SCHEDULE
DATA PROTECTION TERMS - BASIC PERSONAL INFORMATION

Covered Affiliate means: each Affiliate of GSK which has the benefit of the Services as a third party (a list of which will be provided by GSK to
Supplier on request). An Affiliate is any entity that, with respect to any other entity, is Controlled by, under common Control, or Controls, such
other entity. "Control" and its derivatives means the ownership (directly or indirectly) of a majority of the voting shares of such entity or is the
ability (directly or indirectly) to appoint a majority of the directors of such entity or the authority to direct the management or policies of such entity,
by contract or otherwise;

Data Protection Laws means: (a) the General Data Protection Regulation (EU) 2016/679 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data and any applicable laws and/or regulations that implement and/or exercise
derogations under it and/or replace or supersede it (GDPR); and (b) the GDPR as tailored by the UK Data Protection Act 2018; (c) the California
Consumer Privacy Act of 2018 (Cal. Civ. Code 1798.100 — 1798.199) (CCPA); and (d) all other laws concerning the processing of personal data;

Personal Information means personal data within the following set: first name and/or last name, initials, work contact details, group memberships,
network or user identification number, login credentials, work history and skills, gender or title, event attendance of GSK employees and
complementary workers using the Services

GSK Personal Information means any Personal Information: (i) supplied by or on behalf of GSK to Supplier (including where Supplier has access
to Personal Information held by GSK or on its behalf), or which Supplier collects or generates on behalf of GSK; (ii) that is processed by Supplier
under or in connection with this Agreement as; and (iii) in respect of which GSK is a controller or owner (or equivalent);

Security Schedule means the cybersecurity schedule attached hereto as Appendix 1.

The terms controller, data protection impact assessment, data subject, personal data, personal data breach, processor, processing,
service provider and supervisory authority shall be as defined under relevant Data Protection Laws. Any reference to GSK shall mean the GSK
contracting entity used in the Agreement, as well as Covered Affiliates.

Processor Terms

In the event supplier is acting as a processor of GSK Personal Information under relevant Data Protection Laws, the following terms shall apply:

1. Each party shall comply with its obligations under applicable Data Protection Laws. GSK and Supplier agree that in relation to the GSK
Personal Information processed under this Agreement GSK will be the controller and Supplier will be the processor. For purposes of the
CCPA, Supplier is a service provider to GSK and the processing of GSK Personal Information by Supplier shall be undertaken only for GSK’s
purposes in accordance with this Schedule, that no monetary or other valuable consideration is being provided by Supplier to GSK and
therefore GSK is not selling GSK Personal Information to Supplier as defined by the CCPA.

2. Supplier shall comply with the following in respect of GSK Personal Information:

a) process GSK Personal Information only on GSK’s lawful written instructions and solely for the purposes of the provision of Services by
Supplier to GSK under this Agreement for the term of the Agreement or any additional period stated in the Agreement, if applicable;

b) neither Supplier, nor any of its employees, agents, consultants or assigns shall have any right to process GSK Personal Information for
their own commercial benefit in any form;

c) implement and maintain appropriate technical and organizational security measures, including without limitation, the measures set out
in the Security Schedule. References in the Security Schedule to “GSK Data” shall include GSK Personal Information;

d) keep GSK Personal Information confidential in accordance with the terms of this Schedule and references in this Schedule and the
Security Schedule to GSK Confidential Information shall include GSK Personal Information;

e) impose confidentiality obligations equivalent to the obligations set out under the Agreement on relevant personnel having access to GSK
Personal Information;

f)  not engage another processor (“sub-processor”) without the prior written approval of GSK (and for these purposes GSK consents to
the following categories of sub-processor: hosting infrastructure service providers, the use of individual contractors, and sub-processors
made known to GSK at the time the Agreement is entered into) and transfer GSK Personal Information to such approved sub-processors
only under a written contract which imposes obligations consistent with those set out in this Schedule. When Supplier appoints a sub-
processor in line with this clause 2(f) it remains liable for the acts and omissions of the sub-processor;

g) provide GSK reasonable assistance with (i) carrying out any legally required data protection impact assessments and/or data transfer
impact assessments ; (ii) complying with the rights of data subjects; and (iii) responding to requests from any supervisory authority in
respect of GSK Personal Information;

h) notify GSK without delay after becoming aware of a personal data breach in respect of any GSK Personal Information and provide GSK
assistance in relation to such breach;

i) notify GSK without delay if it receives a written request from (i) a data subject to exercise any of their rights in relation to GSK Personal
Information under Data Protection Laws; or (ii) a supervisory authority in relation to the processing of GSK Personal Information;

i) unless otherwise set out in Agreement, either return or destroy all GSK Personal Information in its possession or under its control
(including any GSK Personal Information processed by permitted sub-processors) on termination or expiry of Agreement; and



k) on GSK's written request, provide GSK with reasonable information necessary to demonstrate compliance with this Schedule, which
may include any available third-party security audit reports.

Controller Terms

In the event supplier is acting as a controller of GSK Personal Information under relevant Data Protection Laws, the following terms shall apply:

1. Each party acts as an independent controller and shall comply with its obligations under applicable Data Protection Laws. GSK and Supplier
agree that, in relation to the personal data processed under this Schedule, for purposes of the CCPA, that no monetary or other valuable
consideration is being provided by Supplier to GSK in exchange for the GSK Personal Information and therefore GSK is not selling GSK
Personal Information to Supplier as defined by the CCPA.

2. If Supplier receives any communication from a supervisory authority which relates directly or indirectly to a) Supplier's processing of GSK
Personal Information; or (b) a potential failure to comply with Data Protection Laws in relation to the processing of GSK Personal Information,
Supplier shall, to the extent permitted by applicable laws, promptly forward the communication to GSK and provide reasonable cooperation
and assistance to GSK in relation to the same.

3. Ifadata subject makes a written request to either party to exercise any of their rights under Data Protection Laws in respect of GSK Personal
Information, the receiving party shall respond to that request in accordance with Data Protection Laws. To the extent the request concerns
processing of GSK Personal Information undertaken by the other party, the receiving party shall: (i) promptly and without undue delay forward
the request to the other party; and (i) cooperate and provide reasonable assistance in relation to that request to enable the other party to
respond in accordance with Data Protection Laws.

4. Without limiting any provision of the Security Schedule, upon becoming aware of a personal data breach affecting GSK Personal Information,
Supplier shall (a) promptly notify GSK and provide GSK with a reasonable description of the breach; and (b) not publish any communication
concerning the breach without first consulting GSK, save that it may notify a breach to a supervisory authority to the extent required by
applicable Data Protection Law.

International Data Transfer

Where GSK, acting as a data exporter, transfers GSK Personal Information to Supplier, acting as data importer, in @ manner that constitutes a
restricted international data transfer under applicable Data Protection Laws, both parties have hereby entered into and will abide by the applicable
Model Clauses covering the relationship between the parties:

e The Annex to the Commission Implementing Decision on standard contractual clauses for the transfer of personal data to third countries
pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council (“Annex”) along with MODULE ONE: Transfer
controller to controller (available here) and incorporated herein by reference as updated, amended, replaced or superseded from time to
time by the European Commission; and/or (i) any corresponding or equivalent international data transfer agreement or addendum to the
Model Clauses adopted by the supervisory authority in the United Kingdom (“C2C Model Clauses”);

e  The Annex along with MODULE TWO: Transfer controller to processor (available here) and incorporated herein by reference as updated,
amended, replaced or superseded from time to time by the European Commission; and/or (i) any corresponding or equivalent international
data transfer agreement or addendum to the Model Clauses adopted by the supervisory authority in the United Kingdom (“C2P Model
Clauses”);

“Model Clauses” shall mean the Annex together with C2C Model Clauses and C2P Model Clauses.
For the purposes of the Model Clauses the parties agree that:

e The option in square brackets of Clause 11 “Redress” shall not apply

o  Option one is selected for Clause 17 “Governing Law” and the law of Ireland shall apply.

e The courts of Ireland will have jurisdiction under Clause 18 “Choice of Forum and Jurisdiction”.
For the purposes of the applicable C2P Model Clauses and C2C Model Clauses, please note the following:

o Annex1 (Exporter and Importer): GSK or the relevant GSK service recipients located in the EU and/or the UK under the agreement(s) with
Supplier is a Data Exporter in relation to GSK Personal Information. Supplier is a Data Importer in relation to GSK Personal Information

o Annex 1 (Description of the Transfers): please see definition of Personal Information and Services to be provided by Importer. No sensitive
data is transferred. The frequency of the transfer is continuous. The nature of processing activities and the purposes of the transfer are set
out in the agreement(s) with Supplier. The data will be retained in line with the Data Exporter’s data retention policies.

e Annex 1 (Competent Authorities): as set out in clause 13 of the C2C Model Clauses and C2P Model Clauses

e Annex 2 (Technical and Organization Measures): please see Security Measures set out below

The parties agree that option 2 of clause 9 “Use of Sub-Processors” of the C-P Model Clauses shall apply where Supplier engages a sub-processor
and Supplier and sub-processor shall agree to abide by the P-P Model Clauses, which means i) the Annex along with MODULE THREE: Transfer
processor to processor (available here) and incorporated herein by reference as updated, amended, replaced or superseded from time to time by
the European Commission; and/or (i) any corresponding or equivalent international data transfer agreement or addendum to the Model Clauses
adopted by the supervisory authority in the United Kingdom;


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

In the event Supplier does not believe it can meet the requirements as reasonably set forth by GSK, Supplier shall notify GSK immediately of its
inability and GSK shall have the right to terminate Agreement.

Parties agree that Model Clauses entered into shall have effect in countries outside of the European Economic Area where: (i) their provisions are
recognized as an appropriate safeguard in relation to international transfers of Personal Data to non-adequate countries or (i) the Data Protection
Laws require the existence of contractual provisions to protect international transfers of Personal Information. In interpreting the Model Clauses,
in those countries, any reference to the term “Member State in which the data exporter is established” will be interpreted to mean the country in
which the GSK entity is established; and any reference to Regulation (EU) 2016/679shall be to the law of the country where GSK is established
outside the EEA. Any reference to an “Adequate Country” shall mean any country which is held to provide, or which otherwise provides, an
equivalent level of protection for the purposes of the applicable Data Protection Laws, in those countries outside of the European Economic Area
where the Model Clauses shall cover the transfers of Personal Data.

Security Measures

“GSK Data” means any data or information that is provided by or on behalf of GSK or obtained by Supplier or Supplier Personnel in connection
with the negotiation and execution of the Agreement or the performance of Supplier’s obligations under the Agreement, including any such data
and information that either: (i) is created, generated, collected or processed by Supplier Personnel in the performance of Supplier's obligations
under the Agreement, or (ii) resides in or is accessed through GSK's information systems or Supplier information systems, as well as any data
and information derived from the foregoing.

“Processing” means any operation or set of operations which is performed on any information or data, whether or not by automated means, such
as collection, recording, organisation, structuring, storage, adaptation or alteration, retrieval, consultation, use, disclosure by transmission,
dissemination or otherwise making available, alignment or combination, restriction, erasure or destruction.

“Supplier Environment” means the combination of hardware, software, operating systems, database systems, tools and network components
used by or on behalf of Supplier to receive, maintain, Process, store, access or transmit GSK Data.

“Supplier Personnel” means any and all personnel engaged or employed by Supplier and its Subcontractors to perform any part of the Services.

This Security Schedule forms a part of the Agreement by and between GSK and Supplier. In the event of any conflict with respect to cyber security
between the terms of this Security Schedule and the terms of the Agreement, this Security Schedule shall control. Capitalised terms not defined
in this Security Schedule will have the meanings ascribed to them in other parts of the Agreement.

1. Responsibilities. Supplier shall: (a) use strong encryption controls to protect all GSK Data from unauthorized disclosure, access or alteration
in transit into or out of the Supplier Environment over third-party networks; (b) maintain control processes in line with industry best practice to
detect, prevent, and recover from malware, viruses and spyware, including updating antivirus, anti-malware and anti-spyware software at regular
intervals; (c) maintain access management policies, procedures, and technical controls in line with industry best practice to ensure all access to
GSK Data in its control is appropriately authorised.

2. Security Breach. Supplier will report to GSK by email to cstd@gsk.com any verified accidental, unauthorized or unlawful use, loss,
destruction, disclosure, access, corruption, modification, sale, rental or other Processing of any GSK Data (a “Security Breach”) within twenty-
four (24) hours of Supplier’s verification. Supplier will ensure that all security incidents involving GSK Data are managed in accordance with
appropriate incident response procedures Supplier shall work with GSK in good faith to identify a root cause and remediate the Security Breach.
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ANEXO
TERMOS DE PROTEGAO DE DADOS - INFORMAGOES PESSOAIS BASICAS

Afiliada Coberta significa: cada Afiliada da GSK que tenha o beneficio dos Servigos como terceiro (uma lista das quais sera fornecida pela GSK
ao Fornecedor mediante solicitagéo). Afiliada é toda entidade que, com relagéo a qualquer outra entidade, seja Controlada, esteja sob Controle
comum ou Controle essa outra entidade. “Controle” e seus derivados significam a propriedade (direta ou indireta) da maioria das a¢fes com
direito a voto de tal entidade, a capacidade (direta ou indireta) de nomear a maioria dos diretores de tal entidade ou a autoridade para direcionar
a gestao ou as politicas de tal entidade, por contrato ou de outra forma;

Legislagao de Proteg¢do de Dados significa: (a) o Regulamento Geral sobre a Prote¢&o de Dados (UE) 2016/679 sobre a protegéo de pessoas
fisicas em relagdo ao processamento de dados pessoais € a livie movimentagéo desses dados, e as leis e/ou os regulamentos aplicaveis que
implementem e/ou exercam derrogagdes de acordo com esse regulamento e/ou o substituam ou suplantem (RGPD); (b) o RGPD do Reino Unido
conforme adaptado pela Lei de Protegdo de Dados do Reino Unido 2018; (c) a Lei de Privacidade do Consumidor da Califérnia de 2018 (Cédigo
Civil da Califérnia 1798.100 — 1798.199) (California Consumer Privacy Act, CCPA); e (d) todas as outras leis relativas ao processamento de
dados pessoais;

Informagdes Pessoais significa 0 seguinte conjunto: nome e/ou sobrenome, iniciais, dados de contato de trabalho, associagdes de grupo,
numero de identificagéo de rede ou usuario, credenciais de login, histdrico e habilidades de trabalho, género ou cargo, comparecimento a eventos
de funcionarios da GSK e trabalhadores complementares que usem os Servigos;

Informagdes Pessoais da GSK significa Informagdes Pessoais: (i) fornecidas pela GSK ou em nome da GSK ao Fornecedor (inclusive quando
o Fornecedor tiver acesso a Informagdes Pessoais mantidas pela GSK ou em seu nome), ou que o Fornecedor coletar ou gerar em nome da
GSK; (i) que forem processadas pelo Fornecedor conforme o Contrato ou com relagéo a ele; e (iii) das quais a GSK seja controladora ou
proprietaria (ou equivalente);

Anexo de Seguranga significa 0 anexo de seguranga cibernética anexado a este documento como Apéndice 1.

Os termos controlador, avaliagdo de impacto de protecao de dados, titular dos dados, dados pessoais, violagao de dados pessoais,
processador, processamento, prestador de servigos e autoridade de controle devem ser conforme definido na respectiva Legislagéo de
Protecdo de Dados. Qualquer referéncia a GSK significara a entidade contratante da GSK usada no Contrato e as Afiliadas Cobertas.

Termos do processador

Caso 0 Fornecedor esteja atuando como processador de Informacdes Pessoais da GSK nos termos da respectiva Legislacdo de Protecdo de
Dados, os sequintes termos serdo aplicados:

1. Cada parte cumprira suas obrigacdes de acordo com a respectiva Legislagdo de Prote¢do de Dados. A GSK e o Fornecedor concordam que,
em relagdo as Informagdes Pessoais da GSK processadas nos termos deste Contrato, a GSK sera a controladora e o Fornecedor sera o
processador. Para os fins da CCPA, o Fornecedor € um prestador de servigos para a GSK; e o processamento de Informacdes Pessoais da
GSK pelo Fornecedor sera realizado apenas para os fins da GSK, de acordo com este Anexo; nenhuma contraprestagdo monetaria ou outra
contraprestacéo valiosa esta sendo fornecida pelo Fornecedor a GSK e, portanto, a GSK n&o esta vendendo Informagdes Pessoais da GSK
ao Fornecedor, conforme definido pela CCPA.

2. O Fornecedor cumprira o seguinte em relagéo as Informagdes Pessoais da GSK:

a) processara as Informagdes Pessoais da GSK somente de acordo com as instrugdes legais por escrito da GSK e exclusivamente para
os fins de prestacéo de Servigos pelo Fornecedor a GSK nos termos deste Contrato pelo prazo do Contrato ou pelos prazos adicionais
dispostos no Contrato, se for o caso;

b) nem o Fornecedor nem qualquer um de seus funcionarios, agentes, consultores ou cessionarios terdo direito de processar as
Informagdes Pessoais da GSK para seu proprio beneficio comercial de forma alguma;

c) implementara e adotara medidas de seguranga técnicas e organizacionais adequadas, inclusive, sem limitacdo, as medidas
estabelecidas no Anexo de seguranga. As referéncias no Anexo de seguranga aos “Dados da GSK” incluirdo Informagdes Pessoais da
GSK;

d) mantera as Informagdes Pessoais da GSK em sigilo de acordo com os termos deste Anexo, e as referéncias neste Anexo e no Anexo
de seguranca as Informagdes Confidenciais da GSK incluirdo as Informagdes Pessoais da GSK;

e) imporé obrigagdes de confidencialidade equivalentes as obrigacdes estabelecidas no &mbito do Contrato ao pessoal em questéo que
tenha acesso as Informagdes Pessoais da GSK;

f)  n&o contratara outro processador (“subprocessador”’) sem a aprovagao prévia por escrito da GSK (e, para esses fins, a GSK consente
com as seguintes categorias de subprocessador: prestadores de servigos de infraestrutura de hospedagem, o uso de contratados
individuais, e subprocessadores informados a GSK no momento em que o Contrato é celebrado) e transferira as Informagdes Pessoais
da GSK para tais subprocessadores aprovados somente nos termos de um contrato por escrito que imponha obrigagdes consistentes
com as estabelecidas neste Anexo. Quando o Fornecedor nomeia um subprocessador de acordo com este item 2(f), ele permanece
responsavel pelos atos e omissdes do subprocessador;

g) fornecera toda a assisténcia possivel a GSK com (i) a realizagdo de avaliagdes de impacto de protegao de dados exigidas por lei e/ou
avaliagbes de impacto de transferéncia de dados; (ii) o cumprimento dos direitos dos titulares dos dados; e (iii) o atendimento a
solicitagdes de qualquer autoridade de controle em relagéo as Informagdes Pessoais da GSK;



h) notificara a GSK imediatamente apds tomar conhecimento de alguma violagéo de dados pessoais em relagéo as Informagdes Pessoais
da GSK e fornecera assisténcia a GSK em relagao a tal violagao;

i) notificara a GSK imediatamente se receber uma solicitagio por escrito de (i) um titular de dados para exercer qualquer um de seus
direitos em relag&o as Informagdes Pessoais da GSK nos termos da Legislagdo de Prote¢&o de Dados; ou de (i) uma autoridade de
controle em relag&o ao processamento de Informagdes Pessoais da GSK;

i) salvo disposi¢do em contrario no Contrato, devolvera ou destruira todas as Informagées Pessoais da GSK em sua posse ou sob seu
controle (inclusive Informagdes Pessoais da GSK processadas por subprocessadores permitidos) quando da rescisdo ou expiragdo do
Contrato; e

k) mediante solicitag&o por escrito da GSK, fornecerd & GSK todas as informagdes necessarias para demonstrar a conformidade com este
Anexo, podendo incluir relatérios de auditoria de seguranga de terceiros disponiveis.

Termos do controlador

Caso o fornecedor esteja atuando como controlador de Informacdes Pessoais da GSK de acordo com a respectiva Legislacdo de Protecdo de
Dados, os seguintes termos seréo aplicaveis:

1. Cada parte atua como controladora independente e cumprira suas obrigagdes de acordo com a Legislagéo de Prote¢&o de Dados aplicavel.
A GSK e o Fornecedor concordam que, em relagéo aos dados pessoais processados nos termos deste Anexo, para os objetivos da CCPA,
nenhuma contraprestacdo monetaria ou outra contraprestagdo valiosa esta sendo fornecida pelo Fornecedor a GSK em troca das
Informagdes Pessoais da GSK e, portanto, a GSK nao esta vendendo Informagdes Pessoais da GSK ao Fornecedor conforme definido pela
CCPA.

2. Se o Fornecedor receber alguma comunicagédo de alguma autoridade de controle relacionada direta ou indiretamente ao (a) processamento
de Informagdes Pessoais da GSK pelo Fornecedor; ou a (b) um possivel descumprimento da Legislagdo de Prote¢do de Dados em relagéo
ao processamento de Informagfes Pessoais da GSK, na medida permitida pelas leis aplicaveis, o Fornecedor deverd encaminhar
imediatamente a comunicagdo a GSK e cooperar e oferecer toda a assisténcia possivel 8 GSK em relagéo a isso.

3. Se um titular dos dados fizer uma solicitagdo por escrito a qualquer uma das partes para exercer qualquer um de seus direitos de acordo
com a Legislagéo de Protegdo de Dados em relag&o as Informagdes Pessoais da GSK, a parte receptora atendera ao pedido de acordo a
Legislagdo de Protegdo de Dados. A medida que a solicitagdo se referir ao processamento de Informages Pessoais da GSK realizadas
pela outra parte, a parte receptora devera: (i) prontamente e sem atraso indevido, encaminhar a solicitagdo para a outra parte; e (i) cooperar
e fornecer toda a assisténcia possivel em relagdo a essa solicitagdo para permitir que a outra parte responda de acordo com a Legislagdo
de Protegédo de Dados.

4. Sem limitar qualquer disposicdo do Anexo de seguranga, ao tomar conhecimento de uma violagdo de dados pessoais que afete as
Informagdes Pessoais da GSK, o Fornecedor (a) notificara imediatamente a GSK e fornecera a GSK uma descrigéo razoavel da violagao; e
(b) ndo publicara nenhuma comunicagao relativa a violagdo sem primeiro consultar a GSK, salvo se puder notificar uma violagdo a uma
autoridade supervisora na medida exigida pela Lei de Prote¢do de Dados aplicavel.

Transferéncia internacional de dados

Quando a GSK, atuando como exportadora de dados, transferir Informagdes Pessoais da GSK ao Fornecedor, atuando como importador de
dados, de uma maneira que constitua uma transferéncia de dados internacional restrita de acordo com a Legisla¢do de Prote¢do de Dados
aplicavel, pelo presente, ambas as partes celebram e cumprirdo as Clausulas Modelo aplicaveis que abrangem a relagéo entre as partes:

e O Anexo a Decisdo de Implementagéo da Comiss&o sobre clausulas contratuais padréo para a transferéncia de dados pessoais para
paises terceiros de acordo com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (“Anexo”), juntamente com o
MODULO UM: transferir de controlador para controlador (disponivel aqui) e incorporado neste documento por referéncia como atualizado,
alterado, substituido ou suplantado de tempos em tempos pela Comiss&do Europeia; e/ou (i) qualquer contrato de transferéncia de dados
internacional correspondente ou equivalente ou adendo as Clausulas Modelo adotadas pela autoridade de controle no Reino Unido
(“Clausulas Modelo C2C");

e 0 Anexo, juntamente com o MODULO DOIS: transferir de controlador para processador (disponivel aqui) e incorporado neste documento
por referéncia como atualizado, alterado, substituido ou suplantado de tempos em tempos pela Comiss&o Europeia; e/ou (ii) qualquer
contrato ou adendo de transferéncia de dados internacional correspondente ou equivalente as Clausulas Modelo adotadas pela autoridade
de controle no Reino Unido (“Clausulas Modelo C2P");

“Clausulas Modelo” refere-se ao Anexo juntamente com as Clausulas Modelo C2C e as Clausulas Modelo C2P.
Para os fins das Clausulas Modelo, as partes concordam que:

e Aopcéo entre colchetes da Clausula 11 “Reparo” ndo se aplica

o Aopgdo um é selecionada para a Clausula 17 “Lei aplicavel’, e a lei da Irlanda seré aplicavel.

e  Os tribunais da Irlanda serdo competentes nos termos da Clausula 18 “Elei¢ao de foro”.

Para os fins das Clausulas Modelo C2P e das Clausulas Modelo C2C aplicaveis, observe o seguinte:


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

e  Anexo 1 (Exportador e importador): a GSK ou os respectivos destinatarios do servigo da GSK localizados na UE e/ou no Reino Unido nos
termos do(s) contrato(s) com o Fornecedor sdo um Exportador de Dados em relagéo as Informagdes Pessoais da GSK. O Fornecedor é um
Importador de Dados em relagéo as Informagdes Pessoais da GSK.

o Anexo 1 (Descricio das transferéncias): consulte a definicio de Informagdes Pessoais e Servigos a serem fornecidos pelo Importador.
Nenhum dado confidencial é transferido. A frequéncia da transferéncia é continua. A natureza das atividades de processamento e as
finalidades da transferéncia estdo definidas no(s) contrato(s) com o Fornecedor. Os dados serdo retidos de acordo com as politicas de
retengéo de dados do Exportador de Dados.

e Anexo 1 (Autoridades competentes): conforme estabelecido na clausula 13 das Clausulas Modelo C2C e Clausulas Modelo C2P.

o Anexo 2 (Medidas técnicas e organizacionais): consulte as Medidas de seguranga estabelecidas abaixo.

As partes concordam que a opgéo 2 da Clausula 9 “Uso de subprocessadores” das Clausulas Modelo C2P seré aplicada quando o Fornecedor
contratar um subprocessador e o Fornecedor e o subprocessador concordarem em cumprir as Clausulas Modelo P2P, o que significa i) 0 Anexo
juntamente com 0 MODULO TRES: transferir de processador para processador (disponivel aqui) e incorporado neste documento por referéncia
como atualizado, alterado, substituido ou suplantado de tempos em tempos pela Comissdo Europeia; e/ou (i) qualquer contrato ou adendo de
transferéncia de dados internacional correspondente ou equivalente as Clausulas Modelo adotadas pela autoridade de controle no Reino Unido.

Caso o Fornecedor acredite que ndo podera atender aos requisitos estabelecidos pela GSK, o Fornecedor notificara a GSK imediatamente sobre
aimpossibilidade, e a GSK tera o direito de rescindir o Contrato.

As Partes concordam que as Clausulas Modelo celebradas terdo efeito em paises fora do Espago Econémico Europeu onde: (i) suas disposi¢oes
sejam reconhecidas como protegao suficiente em relagéo a transferéncias internacionais de Dados Pessoais para paises ndo adequados ou (ii)
a Legislagdo de Protegdo de Dados exija a existéncia de disposigdes contratuais para proteger transferéncias internacionais de Informagdes
Pessoais. Ao interpretar as Clausulas Modelo, nesses paises, todas as referéncias ao termo “Estado-membro no qual o exportador de dados esta
estabelecido” seréo interpretadas como o pais no qual a entidade da GSK esteja estabelecida; e todas as referéncias ao Regulamento (UE)
2016/679 serdo de acordo com a lei do pais onde a GSK esteja estabelecida fora do EEE. Todas as referéncias a “Pais adequado” significam
pais que fornega ou que se considere que fornega um nivel equivalente de protec¢&o para os fins da Legislagdo de Prote¢éo de Dados aplicavel,
nos paises fora do Espago Econdmico Europeu, onde as Clausulas Modelo abrangeréo as transferéncias de Dados Pessoais.

Medidas de sequranca

“Dados da GSK” significa informagdes ou dados fornecidos pela GSK ou em nome dela ou obtidos pelo Fornecedor ou pelo Pessoal do
Fornecedor relacionados a negociagéo e a assinatura do Contrato ou ao cumprimento das obriga¢des do Fornecedor nos termos do Contrato,
inclusive informagdes e dados: (i) criados, gerados, coletados ou processados pelo Pessoal do Fornecedor no desempenho das obrigagdes do
Fornecedor nos termos do Contrato, ou (i) que residam nos sistemas de informagao da GSK ou nos sistemas de informag&o do Fornecedor, ou
sejam acessados através deles, e informagdes e dados derivados do exposto acima.

“Processamento” significa qualquer operagao ou conjunto de operagdes que seja realizada em qualquer informagdo ou dado, seja por meios
automatizados ou néo, como coleta, registro, organizagéo, estruturagdo, armazenamento, adaptagao ou alteragao, recuperagéo, consulta, uso,
divulgac&o por transmissao, disseminag&o ou disponibilizagéo, alinhamento ou combinag&o, restrigio, exclusdo ou destrui¢éo.

“Ambiente do Fornecedor” significa a combinagao de hardware, software, sistemas operacionais, sistemas de banco de dados, ferramentas e
componentes de rede usados pelo Fornecedor ou em nome dele para receber, manter, processar, armazenar, acessar ou transmitir Dados da
GSK.

“Pessoal do Fornecedor” significa todo e qualquer pessoal contratado ou empregado pelo Fornecedor e por seus Subcontratados para executar
qualquer parte dos Servicos.

Este Anexo de seguranga é parte integrante do Contrato entre a GSK e 0 Fornecedor. Em caso de conflito com relagdo a seguranga cibernética
entre os termos deste Anexo de seguranca e os termos do Contrato, este Anexo de seguranga prevalecera. Os termos em letras mailsculas ndo
definidos neste Anexo de seguranga teréo os significados atribuidos a eles em outras partes do Contrato.

1. Responsabilidades. E responsabilidade do Fornecedor: (a) usar controles de criptografia robustos para proteger todos os Dados da GSK
contra divulgagdo ndo autorizada, acesso ou alteragdo em trénsito para dentro ou fora do Ambiente do Fornecedor em redes de terceiros; (b)
manter os processos de controle alinhados com as melhores praticas do setor para detecg&o, prevengéo, e recuperagdo de malware, virus e
spyware, inclusive a atualizagdo de antivirus, software antimalware e antispyware em intervalos regulares; e (c) manter politicas e procedimentos
de gerenciamento de acesso, e controles técnicos de acordo com as melhores praticas do setor para assegurar que todo acesso aos Dados da
GSK sob seu controle tenha sido devidamente autorizado.

2. Violagdo de seguranga. O Fornecedor relatara @ GSK por e-mail para cstd@gsk.com qualquer acesso ou uso, perda, destrui¢éo,
divulgacéo, corrupgéo, modificagéo, venda, locagdo ou outro processamento acidental, ndo autorizado ou ilegal verificado de Dados da GSK
(“Violagao de Seguranga”) no prazo de 24 (vinte e quatro) horas a contar da concluséo da verificagdo do Fornecedor. O Fornecedor assegurar
que todos os incidentes de seguranga envolvendo Dados da GSK sejam gerenciados de acordo com os procedimentos adequados de resposta
aincidentes e trabalhard com a GSK de boa-fé para identificar uma causa raiz e remediar a Violagéo de Seguranca.


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
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PLAN
PODMINKY OCHRANY UDAJU - ZAKLADNi OSOBNi INFORMACE

Zahrnuta pfidruzena spoleénost znamena: kazdou pfidruzenou spole¢nost spoleénosti GSK, ktera poziva sluzeb jako tfeti strana (jejich seznam
bude poskytnut spole¢nosti GSK dodavateli na pozadani). PfidruZzena spole€nost je subjekt, ktery ve vztahu k jakémukoliv jinému subjektu, je
ovladan nebo se nachazi pod spolenym ovadanim s timto subjektem nebo tento jiny subjekt ovldda. ,Ovladani a odvozené vyrazy oznaluji
vlastnictvi (pfimé nebo nepfimé) vétsiny akcii s hlasovacim pravem takového subjektu nebo schopnost (pfimo & nepfimo) jmenovat vétSinu
feditell takového subjektu za Ucelem Fizeni spravovovani podniikovych smérnic takového subjektu, na zakladé smlouvy &i jinak;

Zakony na ochranu osobnich udaji znamenaji: (a) obecné nafizeni o ochrané Udaji (EU) 2016/679 na ochranu fyzickych osob ve vztahu ke
zpracovani osobnich udajd a svobodnému pohybu téchto idajl a jakékoliv platné zakony a/nebo nafizeni, které zavadéji a/nebo které v jeho
ramci uplatiuji vyjimky a/nebo jej nahrazuji (GDPR); (b) GDPR upravené britskym zakonem o ochrané osobnich Udajd z roku 2018; (c) kalifornsky
zakon o ochrané soukromi spotfebitell z roku 2018 (Cal. Civ. Code 1798.100 — 1798.199) (CCPA); a (d) veSkeré ostatni zakony vztahujici se
na zpracovani osobnich udajd.

Osobni informace znamenaiji osobni informace, které zahrnuji nasledujici osobni tdaje: kfestni jméno a/nebo pfijmeni, inicialy, kontaktni Udaje,
Clenstvi ve skupinach, sitova nebo uZivatelska identifikaéni Cisla, pfihlaovaci udaje, pracovni historie nebo schopnosti, pohlavi nebo titul a G¢asti
na udalostech zaméstnancli a zastupujicich pracovnikd spole€nosti GSK vyuZivajicich sluzby

Osobni informace spole¢nosti GSK znamenaji veSkeré osobni Udaje: (i) poskytnuté spolecnosti GSK nebo jejim jménem dodavateli (véetné
situaci, kdy ma dodavatel pfistup k osobnim idajim drzenym spole¢nosti GSK nebo jejim jménem), nebo které dodavatel shroméazdi nebo vytvori
jménem spolecnosti GSK; (i) které jsou zpracovany dodavatelem v rAmci nebo ve spojeni s touto smlouvou; a (iii) ve vztahu kde spole¢nost GSK
je jejich kontrolorem nebo vlastnikem (nebo ekvivalentem viastnika).

Plan bezpeénosti oznaCuje plan kybernetické bezpecnosti pfipojeny k tomuto dokumentu jako pfiloha 1.

Viyrazy spravce, posouzeni vlivu na ochranu osobnich udaju, subjekt udajl, osobni daje, poruseni zabezpeceni osobnich tdaju,
zpracovatel, zpracovani, poskytovatel sluzeb a dozorovy tfad maji vyznam definovany pfislusSnymi zakony na ochranu osobnich Gdajd. Odkaz
na spolecnost GSK oznacuje smluvni subjekt spolecnosti GSK pouZity ve smlouvé, jakoz i zahrnuté pfidruzené spole¢nosti.

Podminky zpracovatele

V pfipadé, Ze dodavatel vystupuje jako zpracovatel osobnich informaci spoleénosti GSK podle prisluSnych zakon(l na ochranu osobnich tdajd,
plati nasledujici podminky:

1. Kazda ze stran bude dodrZovat povinnosti, které se na ni vztahuiji podle platnych zakon( na ochranu osobnich udaji. Spoleénost GSK a
dodavatel souhlasi s tim, Ze ve vztahu k osobnicm UGdajim spole¢nosti GSK zpracovavanym podle této smlouvy bude spolecnost GSK
spravcem udaju a dodavatel bude zpracovatelem Udaji. Pro G¢ely CCPA je dodavatel poskytovatelem sluzeb pro spolecnost GSK a ke
zpracovani osobnich informaci spoleénosti GSK bude dochazet pouze pro ucely spolecnosti GSK v souladu s timto planem a dodavatel
neposkytuje spolecnosti GSK penéZitou ani jinou protihodnotu, a tudiz spole¢nost GSK osobni informace spole¢nosti GSK neprodava
dodavateli, jak je definovano CCPA.

2. Dodavatel je povinen dodrzovat nasledujici povinnosti ve vztahu k osobnim informacim spoleénosti GSK:

a) zpracovavat osobni informace spoleénosti GSK pouze na zakladé zakonnych psanych pokynl a pouze pro Uéely poskytovani sluzeb
dodavatelem spole¢nosti GSK podle této smlouvy po dobu trvani obdobi smlouvy nebo jiné dal$i obdobi pfipadné uvedené ve smlouvé;

b) dodavatel ani jeho zaméstnanci, zastupci, poradci nebo uréené osoby nemaji pravo zpracovavat osobni informace spoleénosti GSK pro
sv({ij vlastni komeréni prospéch v jakékoli formé;

c) zavésta udrZovat vhodna technicka a organizaéni bezpeénostni opatfeni, mimo jiné véetné opatfeni uvedenych v bezpeénostnim planu.
Odkazy na ,udaje spolecnosti GSK" v bezpe¢nostnim planu zahrnuji osobni informace spole¢nosti GSK;

d) uchovavat osobni informace spoleénosti GSK v dlivérnosti v souladu s podminkami tohoto planu a odkazy na divémé informace
spole¢nosti GSK v tomto planu a v bezpeénostnim planu zahrnuji osobni informace spole¢nosti GSK;

e) uloZit povinnosti k zachovani diivérnosti rovnocenné s povinnostmi stanovenymi touto smlouvou pfislusnému personalu, ktery ma pfistup
k osobnim informacim spole¢nosti GSK;

f)  nezapojit jiného zpracovatele (,diléiho zpracovatele“) bez pfedchoziho pisemného schvaleni spoleénosti GSK (a pro tyto Ucely
spole¢nosti GSK udéluje souhlas s nasledujicimi kategoriemi diléich zpracovateld: poskytovatelé sluZeb hostingové infrastruktury, pouZiti
individualnich dodavatel(i a diléi zpracovatelé, ktefi jsou spole¢nosti GSK oznameni v dobé uzavieni smlouvy) a predavat osobni
informace spole¢nosti GSK takovym schvalenym dil¢im zpracovatelim pouze na zakladé pisemné smlouvy, ktera je zavazuje ke stejnym
povinostem, jako jsou ty uvedené v tomto planu. Zapoji-li dodavatel diléiho zpracovatele v souladu s timto ustanovenim 2 pism. ),
zlistava i nadale odpovédnym za jednani a opomenuti diléiho zpracovatele;

g) poskytovat spolecnosti GSK pfiméfenou soucinnost pfi (i) provadéni zakonem poZadovanych posouzeni vlivu na ochranu osbnich Gdaji
a/nebo posouzeni vlivu pfedavani na ochranu osobnich ddaju; (i) dodrzovani prav subjektl (dajd a (iii) reagovani na zadosti dozorovych
UFadu ve vztahu k osobnim informacim spole¢nosti GSK;

h) neprodlené vyrozumét spole¢nost GSK poté, co se dozvi o poruSeni zabezpeceni osobnich (dajd ve vztahu k osobnim informacim
spole¢nosti GSK a poskytnout spoleénosti GSK souéinnost ve vztahu k tomuto porusenti;



i) neprodlené vyrozumét spolecnosti GSK, jestlize obdrZi pisemnou Zadost od (i) subjektu Gdaji o uplatnéni prav tykajici se osobnich
informaci spoleénosti GSK podle zakonu na ochranu osobnich Gdajd nebo (i) nebo dozorového Gfadu ve vztahu ke zpracovani osobnich
informaci spole¢nosti GSK;

i) neni-li ve smlouvé uvedeno jinak, vratit nebo znigit vedkeré osobni informace spoleénosti GSK, kterd ma ve svém drzeni nebo spravé
(véetné osobnich informaci spoleénosti GSK zpracovavanych schvalenymi diléimi zpracovateli), v disledku ukonéeni nebo vyprseni
platnosti smlouvy;

k) na pisemnou Zadost spoleénosti GSK poskytnout spolecnosti GSK informace nezbytné k prokazani dodrzovani tohoto planu, coz mize
zahrnovat i dostupné zpravy o bezpe¢nostnim auditu tfetich stran.

Podminky spravce

V pripadé, Zze dodavatel vystupuje jako spravce osobnich informaci spolecnosti GSK podle pfislusnych zékond na ochranu osobnich Udajd, plati
nasledujici podminky:

1. Kazda ze stran vystupuije jako nezavisly spravce Udajli a bude dodrZovat povinnosti, které se na ni vztahuji podle platnych zakonu na ochranu
osobnich Gdajd. Spole¢nost GSK a dodavatel souhlasi s tim, Ze ve vztahu k osobnim Gdajim zpracovavanym podle tohoto planu pro ucely
CCPA neni dodavatelem poskytovana penéZita ani jina protihodnota vyménou za osobni informace spole¢nosti GSK, a tudiz spoleénost GSK
neprodava osobni informace spole¢nosti GSK dodavateli, jak je definovano CCPA.

2. Obdrzi-li dodavatel sdéleni ze strany dozorového Uradu tykajici se pfimo nebo nepfimo (a) zpracovani osobnich informaci spole¢nosti GSK
dodavatelem nebo (b) potencialniho nedodrzeni zakont na ochranu osobnich Udajd tykajiciho se zpracovani osobnich informaci spoleénosti
GSK, dodavatel v rozsahu povoleném platnymi zakony neprodlené postoupi toto sdéleni spolecnosti GSK a poskytne spole¢nosti GSK
pfiméfenou spolupraci a soucinnost v souvislosti s timto sdélenim.

3. Vznese-li subjekt udajd pisemnou Zadost za Ucelem uplatnéni prav podle zakonl na ochranu osobnich udaju tykajici se osobnich informaci
spolecnosti GSK, strana, ktera zadost obdrzi, odpovi na tuto Zadost v souladu se zakony na ochranu osobnich udajli. V rozsahu, v jakém
se zadost tyka zpracovani osobnich informaci spolenosti GSK provadénych jinou stranou, strana, ktera zadost obdrzi: (i) okamzité a
neprodlené Zadost postoupi druhé strané a (ii) bude spolupracovat a poskytne pfiméfenou soucinnost v souvislosti s touto zadosti, aby
umoznila druhé strané reagovat v souladu se zakony na ochranu osobnich dajd.

4. Aniz by tim doSlo k omezeni ustanoveni bezpe€nostniho planu, dozvi-li se dodavatel o porueni zabezpedéeni osobnich (dajd, ktera ma
dopad na osobni informace spole¢nosti GSK, pak (a) okamZité vyrozumi spoleénost GSK a poskytne ji pfiméfeny popis poruseni a (b)
nezvefejni sdéleni tykajici se poruseni bez pfedchozi konzultace se spole¢nosti GSK, s tim, ze o poruseni smi vyrozumét dozorovy Urad v
rozsahu pozadovaném platymi zakony na ochranu osobnich tdajd.

Mezinarodni predavani osobnich udaji

Pokud spolecnost GSK vystupujici jako vyvozce Udajl pfedava osobni informace spoleénosti GSK dodavateli vystupujicimu jako dovozce ddaju
zplsobem, ktery pfedstavuje omezené mezinarodni pfedavani osobnich Gdaju podle zékonid na ochranu osobnich dajl, obé strany timto
uzaviraji a budou se fidit vzorovymi doloZkami, které se vztahuji na vztah mezi stranami:

e  Pfiloha k provadécimu rozhodnuti Komise o standardnich smluvnich dolozkach pro pfedavani osobnich tdaji do tfetich zemi podle
nafizeni (EU) 2016/679 Evropského parlamentu a Rady (,pFfiloha“) spole¢né s MODULEM JEDNA: Pfedavani spravcem spravci (dostupné
zde) a zadlenéna do tohoto dokumentu odkazem v aktualizovaném znéni, zménéném, zruSeném nebo nahrazeném Evropskou komisi;
a/nebo (i) odpovidajici nebo rovnocenna smlouva o mezinarodnim predavani osobnich udaji nebo dodatek ke vzorovym dolozkam
pfijatym dozorovym (fadem ve Spojeném kralovstvi (,vzorové dolozky C2C*);

e  Pfiloha spole¢né s MODULEM DVE: Predavani spravcem zpracovateli (dostupné zde) a zaclenéna do tohoto dokumentu odkazem v
aktualizovaném znéni, zménéném, zruSeném nebo nahrazeném Evropskou komisi; a/nebo (i) odpovidajici nebo rovnocenné smlouva o
mezinarodnim pfedavani osobnich Udaji nebo dodatek ke vzorovym dolozkam pfijatym dozorovym Uradem ve Spojeném kralovstvi
(,vzorové dolozky C2P*);

,Vzoroveé dolozky" oznacuiji pfilohu spolu se vzorovymi dolozkami C2C a C2P.

Pro ucCely vzorovych dolozek strany souhlasi s tim, ze:
o Varianta v hranatych zavorkach dolozky 11 ,Prostfedek napravy“ se nepouzije
e Varianta jedna je zvolena pro doloZku 17 ,Rozhodné prévo® a pouZije se pravo Irska.
e  Soudy Irska budou pfislusné podle dolozky 18 ,Vybér mista a pfisluSnost".

Pro ucely pfislusnych vzorovych dolozek C2P a C2C vezméte prosim na védomi nasledujici:

e Pfiloha 1 (vyvozce a dovozce): Spoleénost GSK nebo pfislusni pfijemci sluzeb spole¢nosti GSK nachézejici se v EU a/nebo Spojeném
kralovstvi podle smlouvy (smluv) s dodavatelem je vyvozcem Udaju ve vztahu k osobnim informacim spolecnosti GSK. Dodavatel je
dovozcem Udajd ve vztahu k osobnim informacim spolecnosti GSK

e  Priloha 1 (Popis pfedavani): viz definici osobnich informaci a sluzeb poskytovanych dovozcem. Citlivé Udaje nejsou predavany. Cejnost
pfedavani je nepfetrZitd. Povaha &innosti zpracovani a U&ely zpracovéni jsou stanoveny ve smlouvé (smlouvach) s dodavatelem. Udaje
budou uchovavany v souladu se smérnicemi o uchovavani udajd vyvozce Udajd.



https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
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e  Priloha 1 (Pfislusné urady): jak je uvedeno v dolozce 13 vzorovych dolozek C2Ca C2P

e  Priloha 2 (Technicka a organizacni opatfeni): viz bezpeénostni opatfeni uvedena nize

Strany souhlasi, Ze varianta 2 dolozky 9 ,Pouziti dil¢ich zpracovateld“ vzorovych doloZek C-P plati, pokud dodavatel zapoji diléiho zpracovatele
a dodavatel a diléi zpracovatel souhlasi s dodrzovanim vzorovych dolozek P-P, coz znamena (i) prilohu spoleéné s MODULEM TRI: Predavani
zpracovatelem zpracovateli (dostupné zde) a zaclenénou do tohoto dokumentu odkazem v aktualizovaném znéni, zménéném, zruSeném nebo
nahrazeném Evropskou komisi; a/nebo (i) odpovidajici nebo rovnocennou smlouvu 0 mezinarodnim pfedavani osobnich udaji nebo dodatek ke
vzorovym dolozkam pfijatym dozorovym ufadem ve Spojeném kralovstvi;

V pfipadé, Ze se dodavatel domnivé, Ze neni schopen dodrZet poZadavky pfiméfené stanovené spole¢nosti GSK, dodavatel o této neschopnosti
neprodlené spoleénost GSK vyrozumi a spoleénost GSK méa pravo smlouvu ukonéit.

Strany souhlasi, Ze uzavfené vzorové dolozky jsou ucinné v zemich mimo prostor EHP, pokud: (i) jejich ustanoveni jsou povazovana za poskytujici
dostateénou ochranu ve vztahu k mezinarodnim pfedavanim osobnich daji do zemi neposkytujicich dostatenou ochranu nebo (i) zakony na
ochranu osobnich Udaji pozaduji existenci smluvnich ustanoveni za U¢elem ochrany mezinarodnich pfedavani osobnich udaju. Pfi vykladu
vzorovych dolozZek v téchto zemich odkaz na vyraz ,Elensky stat, kde se nachazi vyvozce (daji” bude vykladan tak, Ze ozna€uje zemé, kde se
nachazi subjekt spole¢nosti GSK; a odkaz na nafizeni (EU) 2016/679 je odkazem na pravni pfedpisy zemé, kde se spole¢nost GSK nachazi mimo
prostor EHP. Odkaz na ,zemi poskytujici pfiméfenou ochranu“ oznacuje zemi, ktera je povazovana za poskytujici, nebo ktera jinak poskytuje,
rovnocennou Uroven ochrany pro Ucely platnych zakon( na ochranu osobnich Gdajd v zemich mimo EHP, kde se vzorové dolozky vztahuji na
pfedavani osobnich tdaj.

Bezpecnostni opatreni

,Udaje spoleénosti GSK* znamenaji tidaje nebo informace poskytnuté spoleénosti GSK nebo jejim jménem nebo obdrzené dodavatelem nebo
personalem dodavatele ve spojeni s projednavanim nebo podpisem smlouvy nebo pinénim povinnosti dodavatele podle této smlouvy, véetné
takovych Udaju a informaci, které jsou: (i) vytvofeny, vygenerovany, shromazdény nebo zpracovavany personalem dodavatele pfi pinéni
povinnosti dodavatele podle této smlouvy nebo (ii) se nachazi v informacnich systémech spolecnosti GSK nebo informaénich systémech
dodavatele nebo je k nim ziskavan pfistup jejich prostfednictvim, jakoz i Udaje a informace z nich odovozené.

LZpracovani‘ znamena operaci nebo sadu operaci, které jsou provadény s informacemi nebo Udaji, at uZ automatizované nebo
neautomatizované, jako je sbirani, zaznamenavani, organizovani, strukturovani, ukladani, pfizplsobovani nebo upravovani, vyhledavani,
konzultovani, pouzivani, sdélovani pfenosem, rozSifovani nebo jiné metody zpfistupfiovani, sefazovani nebo kombinovani, omezovani,
odstrafiovani nebo zni¢eni.

»Prostiedi dodavatele* znamena kombinaci hardwaru, softwaru, operacnich systém(, databazovych systém(, nastrojd a sitovych komponent
pouzivanych dodavatelem nebo jeho jménem za Ucelem obdZeni, uchovavani, zpracovavini, uloZeni, pfistupu nebo pfenosu udaju spoleénosti
GSK.

»Personal dodavatele“ znamené veskery personal zapojeny nebo zaméstnany dodavatelem nebo jeho subdodavateli k pinéni &asti sluzeb.

Bezpecnostni plan je soucasti smlouvy mezi spoleénosti GSK a dodavatelem. V pfipadé rozporu mezi podminkami tohoto bezpecnostniho planu
a podminkami smlouvy ve vztahu ke kybernetické bezpec€nosti, ma prednost tento bezpeénostni plan. Vyrazy psané s pocate€nimi velkymi
pismeny, které nejsou definovany v tomto bezpe€nostnim planu, maji vyznam, ktery je jim udéleny v ostatnich ¢astech smlouvy.

1. Odpovédnosti. Dodavatel bude: (a) pouzivat silné primyslové Sifrovaci kontroly AES 256 pro ochranu veskerych udaju spoleénosti GSK
pfed nepovolanym zpfistupnénim, pfistupem nebo zménami béhem prepravy do nebo z prostfedi dodavatele pres sité tfeti strany; (b) udrZovat
kontrolni postupy dle osvédéenych postupl v ramci odvétvi k detekci, prevenci a regenerovani postup malwaru, virl a spywaru, véetné
pravidelnych aktualizaci antivirovych, anti-malwarovych a anti-spywarovych softwar(; (c) spravovat smérnice tykajici se spravy pfistupu, procedir
a technickeé kontroly dle osvédéenych postupl v ramci odvétvi za Ucelem zajisténi, Zze veskery pfistup k idajum spolecnosti GSK v jeho spravé je
fadné autorizovany.

2. Poruseni bezpecnosti. Dodavatel nahlasi spolecnosti GSK e-mailem na adresu cstd@gsk.com veSkeré pfipady nezakonného pouziti,
ztraty, zniceni, zpfistupnéni, pfistupu, poskozeni, modifikace, prodeje, pronajmuti nebo jiného zpracovani idaji spolecnosti GSK (,poruseni
bezpecnosti“) do Ctyfiadvaceti (24) hodin od ovéfeni dodavatelem. Dodavatel zajisti, Ze vSechny bezpec€nostni incidenty tykajici se udaju
spoleénosti GSK jsou Fizeny dle vhodnych postupl reakce na incidenty a bude se spole¢nosti GSK spolupracovat v dobré vife k identifikaci hlavni
pficiny a napravé poruseni bezpecnosti.


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

SCHEMA
VOORWAARDEN MET BETREKKING TOT GEGEVENSBESCHERMING — ELEMENTAIRE PERSOONLIJKE INFORMATIE

Gedekte gelieerde onderneming betekent: elke Gelieerde onderneming van GSK die van de Diensten van een derde gebruikmaakt (een lijst
daarvan wordt op verzoek door GSK aan de Leverancier verstrekt). Een Gelieerde onderneming is een rechtspersoon die, met betrekking tot een
andere rechtspersoon, onder zeggenschap staat van die andere rechtspersoon, onder gemeenschappelijke zeggenschap staat, of over die andere
rechtspersoon zeggenschap heeft. “Zeggenschap” en daarvan afgeleide begrippen verwijzen naar de eigendom (rechtstreeks of onrechtstreeks)
van een meerderheid van de stemgerechtigde aandelen van een dergelijke rechtspersoon of bestaat in het vermogen (rechtstreeks of
onrechtstreeks) om een meerderheid van de bestuurders van een dergelijke rechtspersoon aan te wijzen of de bevoegdheid om de directie of de
beleidslijnen van een dergelijke rechtspersoon aan te sturen, contractueel of anderszins;

Wetgeving inzake gegevensbescherming betekent: (a) de Algemene verordening gegevensbescherming (EU) 2016/679 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
en alle toepasselijke wet- en/of regelgeving die deze ten uitvoer legt en/of uitzonderingen daarop uitoefent en/of deze vervangt of ten opzichte
ervan voorrang heeft (AVG); en (b) de GDPR zoals opgesteld door de Britse de Data Protection Act 2018; (c) de California Consumer Privacy
Act van 2018 (Cal. Civ. Code 1798.100 - 1798.199) (CCPA); en (d) alle andere wetten met betrekking tot de verwerking van persoonsgegevens.

Persoonlijke informatie verwijst naar persoonsgegevens behorende tot het volgende type: voornaam en/of achternaam, initialen,
werkcontactgegevens, groepslidmaatschappen, netwerk- of gebruikersidentificatienummer, inloggegevens, werkgeschiedenis en vaardigheden,
geslacht of titel, aanwezigheid bij evenementen door GSK-werknemers en aanvullende werknemers die gebruik maken van de Diensten.

Persoonlijke informatie van GSK verwijst naar alle Persoonlijke informatie die: (i) door of namens GSK aan de Leverancier worden verstrekt
(inclusief wanneer de Leverancier toegang heeft tot Persoonlijke informatie die door GSK of namens haar wordt bewaard), of die de Leverancier
namens GSK verzamelt of genereert; (i) door de Leverancier wordt verwerkt onder of in verband met deze Overeenkomst; en (iii) ten aanzien
waarvan GSK een verwerkingsverantwoordelijke of eigenaar (of gelijkwaardig) is;

Beveiligingsschema betekent de cyberbeveiligingsschema die bij deze als Bijlage 1 is bijgevoegd.

De termen verwerkingsverantwoordelijke, gegevensbeschermingseffectbeoordeling, betrokkene, persoonsgegevens, inbreuk op
persoonsgegevens, verwerker, verwerking, dienstverlener en toezichthouder hebben de betekenis die daar in het kader van de relevante
wetgeving inzake gegevensbescherming aan gegeven wordt. Verwijzingen naar GSK verwijzen naar de aanbestedende GSK-rechtspersoon die
in de Overeenkomst wordt gebruikt, evenals naar Gedekte gelieerde ondernemingen.

Voorwaarden voor verwerkers

Ingeval de leverancier als een verwerker van Persoonlijke informatie van GSK handelt krachtens de relevante wetgeving inzake
gegevensbescherming, zijn de volgende voorwaarden van toepassing:

1.  Elke partij is gehouden aan haar verplichtingen te voldoen uit hoofde van de toepasselijke wetgeving inzake gegevensbescherming. GSK en
de Leverancier gaan ermee akkoord dat met betrekking tot de Persoonlijke informatie van GSK die krachtens deze Overeenkomst wordt
verwerkt, GSK de verwerkingsverantwoordelijke zal zijn en de Leverancier de verwerker. In het kader van de CCPA is de Leverancier een
dienstverlener aan GSK en mag de Leverancier de Persoonlijke informatie van GSK alleen verwerken voor de door GSK daarmee
nagestreefde doelen overeenkomstig dit Schema, onder voorwaarde dat er geen geldelijke vergoeding wordt verstrekt door, of andersoortige
vermogensoverdracht plaatsvindt zijdens, de Leverancier aan GSK en GSK derhalve geen Persoonlijke informatie van GSK aan de
Leverancier verkoopt in de zin van het in de CCPA bepaalde.

2. De Leverancier is gehouden aan naleving van het volgende met betrekking tot de Persoonlijke informatie van GSK:

a) de Persoonlijke informatie van GSK mag alleen worden verwerkt uit hoofde van rechtsgeldige schriftelijke instructies afkomstig van GSK
en uitsluitend met de levering van diensten door de Leverancier aan GSK krachtens deze Overeenkomst als doel, voor de duur van de
Overeenkomst of een in de Overeenkomst vermelde, aanvullende periode, indien van toepassing;

b) noch de Leverancier, noch een van zijn werknemers, lasthebbers, consultants of rechtverkrijgenden heeft het recht om de Persoonlijke
informatie van GSK in welke vorm dan ook te verwerken met als doel, deze zelf commercieel te exploiteren;

c) ermoeten passende technische en organisatorische beveiligingsmaatregelen worden geimplementeerd en gehandhaafd, inclusief maar
niet beperkt tot de maatregelen die in het Beveiligingsschema zijn uiteengezet. Verwijzingen in het Beveiligingsschema naar “Gegevens
van GSK” verwijzen tevens naar Persoonlijke informatie van GSK;

d) de vertrouwelijkheid van de Persoonlijke informatie van GSK moet worden bewaard in overeenstemming met de in dit Schema
uiteengezette voorwaarden en alle verwijzingen naar de Vertrouwelijke informatie van GSK in het Schema en het Beveiligingsschema
verwijzen tevens naar de Persoonlijke informatie van GSK;

e) er moeten geheimhoudingsverplichtingen worden opgelegd die gelijkwaardig zijn aan de in de Overeenkomst uiteengezette
verplichtingen voor relevant personeel dat toegang heeft tot Persoonlijke informatie van GSK;

f)  er mag generlei andere verwerker in dienst worden genomen (“subverwerker’) zonder de voorafgaandelijke schriftelijke toestemming
van GSK (en in dat kader geeft GSK aan in te stemmen met de volgende categorieén van subverwerkers: dienstverleners op het gebied
van de hostinginfrastructuur, individuele contractanten en aan GSK bekendgemaakte subcontractanten op het moment dat de
Overeenkomst wordt aangegaan) en Persoonlijke informatie van GSK mag alleen aan dergelijke goedgekeurde subverwerkers worden
overgedragen op grond van een schriftelijke overeenkomst die verplichtingen oplegt die met de in dit Schema uiteengezette in



overeenstemming zijn. Wanneer de Leverancier in overeenstemming met deze clausule 2(f) een subverwerker aanwijst, blijft hij voor
de handelingen en nalatigheden van de subverwerker aansprakelijk;

g) aan GSK moet redelijke ondersteuning worden geboden bij (i) het uitvoeren van wettelik vereiste
gegevensbeschermingseffectbeoordelingen en/of gegevensoverdrachteffectbeoordelingen, (i) het naleven van de rechten van
betrokkenen en (iii) het reageren op verzoeken van toezichthouders met betrekking tot Persoonlijke informatie van GSK;

h)  GSK moet er onmiddellijk op de hoogte worden gesteld als u kennis hebt genomen van een inbreuk in verband met persoonsgegevens
die tot Persoonlijke informatie van GSK enige betrekking hebben en GSK in verband met een dergelijke inbreuk ondersteuning bieden;

i)  GSKer onverwijld van op de hoogte stellen als hij een schriftelijk verzoek ontvangt van (i) een betrokkene tot uitoefening van zijn/haar
rechten met betrekking tot de Persoonlijke informatie van GSK krachtens de wetgeving inzake gegevensbescherming, of (i) een
toezichthouder met betrekking tot de verwerking van Persoonlijke informatie van GSK;

i) tenzij anderszins bepaald in de Overeenkomst, alle Persoonlijke informatie van GSK die de Leverancier in zijn bezit heeft of die onder
ziin zeggenschap valt (met inbegrip van alle Persoonlijke informatie van GSK die door toegestane subverwerkers is verwerkt) bij
beéindiging of afloop van de Overeenkomst te retourneren of te vernietigen; en

k) op schriftelijk verzoek van GSK, aan GSK redelijke informatie verstrekken die nodig is om aan te tonen dat dit Schema wordt nageleefd,
met inbegrip van eventueel beschikbare beveiligingsgerelateerde auditverslagen van derden.

Voorwaarden voor verwerkingsverantwoordelijken

Ingeval de leverancier als verwerkingsverantwoordelijke van Persoonlijke informatie van GSK handelt krachtens de relevante wetgeving inzake

gegevensbescherming, zijn de volgende voorwaarden van toepassing:

1.

Elke partij handelt als onafhankelijke verwerkingsverantwoordelijke en is gehouden aan haar verplichtingen te voldoen uit hoofde van de
toepasselijke wetgeving inzake gegevensbescherming. GSK en de Leverancier gaan ermee akkoord dat, met betrekking tot de
persoonsgegevens die uit hoofde van dit Schema worden verwerkt, er in de zin van de CCPA geen geldelijke vergoeding wordt verstrekt
door, of andersoortige vermogensoverdracht plaatsvindt zijdens, de Leverancier aan GSK in ruil voor de Persoonlijke informatie van GSK en
GSK derhalve geen Persoonlijke informatie van GSK aan de Leverancier verkoopt in de zin van het in de CCPA bepaalde.

Als de Leverancier enigerlei communicatie ontvangt van een toezichthouder die rechtstreeks of onrechtstreeks verband houdt met a) de
verwerking door de Leverancier van Persoonlijke informatie van GSK of (b) een mogelijk verzuim om te voldoen aan de wetgeving inzake
gegevensbescherming met betrekking tot de verwerking van Persoonlijke informatie van GSK, is de Leverancier gehouden, voor zover
toegestaan door de toepasselijke wetgeving, de communicatie onmiddellijk door te sturen naar GSK en redelijke samenwerking en assistentie
te verlenen aan GSK in verband daarmee.

Als een betrokkene een schriftelijk verzoek indient bij een van de partijen om gelijk welke van zijn/haar rechten uit hoofde van de wetgeving
inzake gegevensbescherming uit te oefenen met betrekking tot de Persoonlijke informatie van GSK, is de ontvangende partij gehouden op
dat verzoek te reageren op een wijze die in overeenstemming is met de wetgeving inzake gegevensbescherming. Voor zover het verzoek
betrekking heeft op de verwerking van Persoonlijke informatie van GSK door de andere partij, is de ontvangende partij gehouden: (i)
onmiddellijk en zonder onnodige vertraging het verzoek door te sturen naar de andere partij en (i) samen te werken en redelijke hulp te
bieden in verband met dat verzoek om de andere partjj in staat te stellen in overeenstemming met de wetgeving inzake gegevensbescherming
te reageren.

Onverminderd de bepalingen van het Beveiligingsschema, is de Leverancier gehouden, nadat deze kennis heeft genomen van een inbreuk
in verband met Persoonlijke informatie van GSK, (a) GSK onmiddellijk op de hoogte te stellen en aan GSK een redelijke beschrijving van de
inbreuk te verstrekken en (b) generlei communicatie met betrekking tot de inbreuk te publiceren zonder eerst contact op te nemen met GSK,
tenzij de Leverancier verplicht is tot melding van de inbreuk aan een toezichthouder krachtens de toepasselijke wetgeving inzake
gegevensbescherming.

Internationale gegevensoverdracht

Wanneer GSK; in de hoedanigheid van gegevensexporteur, Persoonlijke informatie van GSK aan de Leverancier overdraagt, in de hoedanigheid
van gegevensimporteur, op een manier die krachtens de toepasselijke wetgeving inzake gegevensbescherming een beperkte internationale
gegevensoverdracht vormt, gaan beide partiien hierbij de toepasselike, op de relatie tussen de partijen betrekking hebbende
modelcontractbepalingen aan en verbinden ze zich tot naleving daarvan:

Het Aanhangsel bij het uitvoeringsbesluit van de Commissie inzake modelcontractbepalingen met betrekking tot de overdracht van
persoonsgegevens aan derde landen overeenkomstig Verordening (EU) 2016/679 van het Europees Parlement en de Raad
(‘Aanhangsel”) in combinatie met MODULE EEN: Overdracht van verwerkingsverantwoordelijke aan verwerkingsverantwoordelijke (hier
beschikbaar) en in dit Aanhangsel door middel van verwijzing opgenomen, zoals van tijd tot tijd bijgewerkt, gewijzigd of vervangen door de
Europese Commissie, en/of (i) elk(e) overeenkomstig(e) of gelijkwaardig(e) overeenkomst of addendum met betrekking tot de
internationale overdracht van gegevens bij de modelcontractbepalingen die door de toezichthouder in het Verenigd Koninkrijk
overgenomen zijn (“C2C-modelcontractbepalingen”);

Het aanhangsel bij MODULE TWEE: Overdracht van verwerkingsverantwoordelijke aan verwerker (hier beschikbaar) en in dit Aanhangsel
door middel van verwijzing opgenomen, zoals van tijd tot tijd bijgewerkt, gewijzigd of vervangen door de Europese Commissie, en/of (ii)

elk(e) overeenkomstig(e) of gelijkwaardig(e) overeenkomst of addendum met betrekking tot de internationale overdracht van gegevens bij
de modelcontractbepalingen die door de toezichthouder in het Verenigd Koninkrijk overgenomen zijn (“C2P-modelcontractbepalingen”);
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“Modelcontractbepalingen” betekent het Aanhangsel in combinatie met de C2C-modelcontractbepalingen en C2P-modelcontractbepalingen.
Met betrekking tot de Modelcontractbepalingen komen de partijen overeen dat:

o De optie tussen vierkante haakjes van Bepaling 11 “Verhaal” (“Redress”) niet van toepassing is

o  Optie één wordt geselecteerd wat betreft Bepaling 17 “Toepasselijk recht” (“Governing Law”) en dat het lerse recht van toepassing is.

e  De rechtbanken van lerland rechtsbevoegdheid hebben op grond van Bepaling 18 “Forumkeuze en rechterlijke bevoegdheid” (“Choice
of Forum and Jurisdiction”).

Met betrekking tot de toepasselijke C2P-modelcontractbepalingen en C2C-modelcontractbepalingen, dient het volgende in acht genomen te
worden:

e Aanhangsel 1 (Exporteur en importeur): GSK of de desbetreffende GSK-dienstenontvangers in de Europese Unie en/of het Verenigd
Koninkrijk krachtens de overeenkomst(en) met de Leverancier is/zijn een Gegevensexporteur met betrekking tot de Persoonlijke informatie
van GSK. De Leverancier is een gegevensimporteur met betrekking tot de Persoonlijke informatie van GSK

o Aanhangsel 1 (Beschrijving van de overdrachten): zie de definitie van de Persoonlijke informatie en diensten die door de Importeur moeten
worden verstrekt. Er worden geen gevoelige gegevens overgedragen. De frequentie van de overdracht is continu. De aard van de
verwerkingsactiviteiten en de doeleinden van de overdracht worden uiteengezet in de overeenkomst(en) met de Leverancier. De gegevens
worden bewaard in overeenstemming met het gegevensbewaarbeleid van de Gegevensexporteur.

o Aanhangsel 1 (Bevoegde autoriteiten): zoals uiteengezet in Bepaling 13 van de C2C-modelcontractbepalingen en C2P-
modelcontractbepalingen

e Aanhangsel 2 (Technische en organisatorische maatregelen): zie de hieronder uiteengezette Beveiligingsmaatregelen

De partijen komen overeen dat optie 2 van Bepaling 9 “Gebruik van subverwerkers” (“Use of Sub-Processors”) van de C-P-
modelcontractbepalingen van toepassing is ingeval de Leverancier een subverwerker inschakelt en de Leverancier en subverwerker ermee
instemmen aan de P-P-modelcontractbepalingen gebonden te zijn, wat betekent i) het Aanhangsel in combinatie met MODULE DRIE:
Overdracht van verwerker aan verwerker (hier beschikbaar) en in dit Aanhangsel door middel van verwijzing opgenomen, zoals van tijd tot tijd
bijgewerkt, gewijzigd of vervangen door de Europese Commissie, en/of (ii) elk(e) overeenkomstig(e) of gelijkwaardig(e) overeenkomst of
addendum met betrekking tot de internationale overdracht van gegevens bij de modelcontractbepalingen die door de toezichthouder in het
Verenigd Koninkrijk overgenomen zijn;

Ingeval de Leverancier van mening is dat hij niet kan voldoen aan de vereisten zoals redelijkerwijs door GSK uiteengezet, is de Leverancier
gehouden GSK onmiddellijk op de hoogte te stellen van zijn onvermogen en heeft GSK het recht om de Overeenkomst te beéindigen.

De Partijen komen overeen dat de aangegane modelcontractbepalingen van kracht zullen zijn in landen buiten de Europese Economische Ruimte
waar: (i) hun bepalingen erkend worden als passende waarborg met betrekking tot internationale overdrachten van Persoonsgegevens naar niet-
adequate landen of (i) de Wetgeving inzake gegevensbescherming het bestaan van contractuele bepalingen verplicht stelt ter bescherming van
internationale overdrachten van Persoonsgegevens. Bij de interpretatie van de modelcontractbepalingen wordt in die landen elke verwijzing naar
de term “Lidstaat waarin de gegevensexporteur is gevestigd” geinterpreteerd als het land waarin de GSK-rechtspersoon is gevestigd, waarbij geldt
dat elke verwijzing naar Verordening (EU) 2016/679 betrekking heeft op de dienovereenkomstige wet van het land waarin GSK buiten de EER
gevestigd is. Elke verwijzing naar een “Adequaat land” verwijst naar om het even welk land dat wordt geacht een gelijkwaardig niveau van
bescherming te bieden, of anderszins een gelijkwaardig beschermingsniveau biedt, in de zin van de toepasselijke wetgeving inzake
gegevensbescherming, in die landen buiten de Europese Economische Ruimte waarin de modelcontractbepalingen op de overdracht van
Persoonsgegevens van toepassing moeten zijn.

Beveiligingsmaatregelen

“Gegevens van GSK” betekent alle gegevens of informatie die worden/wordt verstrekt door of namens GSK of verkregen door de Leverancier
of het Personeel van de Leverancier in verband met de onderhandeling en uitvoering van de Overeenkomst of de uitvoering van de verplichtingen
van de Leverancier krachtens de Overeenkomst, met inbegrip van gegevens en informatie die: (i) worden/wordt aangemaakt, gegenereerd,
verzameld of verwerkt door het personeel van de Leverancier bij de voltooiing van de verplichtingen van de Leverancier uit hoofde van de
Overeenkomst, of (ii) zich bevindt in of wordt geopend via de informatiesystemen van GSK of informatiesystemen van leveranciers, evenals alle
gegevens en informatie die van het voorgaande zijn afgeleid.

"Verwerking" betekent elke bewerking of elk geheel van bewerkingen met betrekking tot informatie of gegevens, al dan niet uitgevoerd met behulp
van geautomatiseerde verwerking, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van doorzending, verspreiden of op enigerlei andere wijze ter beschikking stellen, samenbrengen, met elkaar
in verband brengen, alsmede het beperken, wissen of vernietigen.

“Leveranciersomgeving” betekent de combinatie van hardware, software, besturingssystemen, databasesystemen, tools en
netwerkcomponenten die door of namens de Leverancier worden gebruikt om Gegevens van GSK te ontvangen, te onderhouden, te verwerken,
op te slaan, te openen of te verzenden.

“Personeel van de Leverancier” betekent al het personeel dat door de Leverancier en zijn Onderaannemers wordt ingehuurd of in dienst
genomen om een deel van de Diensten uit te voeren.

Dit Beveiligingsschema maakt deel uit van de Overeenkomst door en tussen GSK en de Leverancier. In het geval van een conflict met betrekking
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tot cyberbeveiliging tussen de voorwaarden van dit Beveiligingsschema en de voorwaarden van de Overeenkomst, krijgt dit Beveiligingsschema
voorrang. Termen met een hoofdletter die niet in dit Beveiligingsschema zijn gedefinieerd, hebben de betekenis die er in andere delen van de
Overeenkomst aan wordt toegekend.

1. Verantwoordelijkheden. De Leverancier is gehouden: (a) versleutelingscontroles te gebruiken om alle Gegevens van GSK te beschermen
tegen ongeautoriseerde openbaarmaking, toegang of wijziging tijdens de doorvoer naar of vanuit de Omgeving van de Leverancier via netwerken
van derden, (b) controleprocessen te onderhouden in overeenstemming met de beste praktijken in de sector om malware, virussen en spyware
op te sporen en infectie ermee te voorkomen, alsmede om systemen ervan te herstellen, met inbegrip van het regelmatig updaten van antivirus-,
anti-malware- en anti-spyware-software en (c) beleidslijnen, procedures en technische controles voor toegangsbeheer te onderhouden in
overeenstemming met de beste praktijken in de sector om ervoor te zorgen dat alle toegang tot Gegevens van GSK in zijn beheer op de juiste
wijze is geautoriseerd.

2. Inbreuk op de beveiliging. De Leverancier doet binnen vierentwintig (24) uur na verificatie zijdens de Leverancier per e-mail aan GSK,
gericht aan het adres cstd@gsk.com, melding van om het even welk(e) geverifieerd(e) accidente(e)l(e), ongeautoriseerd(e) of onwettig(e) gebruik,
verlies, vernietiging, openbaarmaking, toegang, corruptie, wijziging, verkoop, verhuur of andersoortige Verwerking van Gegevens van GSK (een
“Inbreuk op de beveiliging”). De Leverancier zal ervoor zorgen dat alle beveiligingsincidenten waarbij Gegevens van GSK betrokken zijn, worden
beheerd in overeenstemming met de toepasselijke procedures voor respons op incidenten en de Leverancier is gehouden te goeder trouw samen
te werken met GSK om een onderliggende oorzaak vast te stellen en de Inbreuk op de beveiliging te verhelpen.



ANNEXE
PROTECTION DES DONNEES A CARACTERE PERSONNEL
INFORMATIONS PERSONNELLES BASIQUES

Les Parties conviennent que le traitement des Informations personnelles en vertu du présent Contrat ou en rapport avec celui-ci sera conforme a
la présente Annexe.

DEFINITIONS

« Information personnelle » désigne : toute donnée a caractére personnel telle que : le prénom et/ou le nom, les initiales, les coordonnées
professionnelles, les adhésions a des groupes, le numéro d'identification du réseau ou de l'utilisateur, les identifiants de connexion, les
antécédents professionnels et les compétences, le sexe ou le titre, la participation a des événements des employés de GSK et des travailleurs
complémentaires utilisant les Services.

« Information personnelle de GSK » :désigne toute Information personnelle : utilisée aux fins des Biens et/ou Services qui est fournie par ou
pour le compte de GSK au Fournisseur (y compris lorsque le Fournisseur a accés aux données personnelles détenues par GSK ou pour son
compte), ou que le Fournisseur recueille ou génére pour le compte de GSK, qui est traitée par le Fournisseur en vertu du présent Contrat ou en
rapport avec celui-ci, et au titre de laquelle GSK est responsable ou propriétaire (ou équivalent). Dans le Contrat et I'Annexe sur la sécurité de
l'information, les références aux Informations confidentielles de GSK ou aux Données de GSK incluent les Informations personnelles de GSK.

« Législation en matiére de protection des données » désigne : (a) le Réglement Général sur la Protection des Données (UE) n°2016/679
relatif a la protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données
(RGPD) ainsi que toute loi ou réglementation applicable qui met en ceuvre et/ou exerce des dérogations, remplace ou supplante le RGPD (RGPD) ;
(b) la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés; (c) le RGPD UK tel qu'adapté par la loi britannique de
2018 sur la protection des données personnelles, la loi californienne de 2018 sur la protection de la vie privée des consommateurs (Cal. Civ.
Code 1798.100 — 1798.199 (CCPA) (d) toutes les autres lois concernant le traitement d'informations a caractére personnel.

« Plan de sécurité » désigne : I'annexe sécurité de I'information jointes aux présentes en tant qu'Annexe 1.

Société Affiliée concernée désigne : chaque Société Affiliée de GSK qui bénéficie des Biens et/ou Services en tant que tiers (dont la liste sera
fournie par GSK au Fournisseur sur demande). Une Société Affiliée est toute entité qui, a I'égard de toute autre entité, est controlée par, sous
controle commun ou contrdle cette autre entité. Contréle et ses dérivés signifient la propriété (directe ou indirecte) de la majorité des actions
avec droit de vote de cette entité ou est la capacité (directe ou indirecte) de nommer la majorité des administrateurs de cette entité ou l'autorité
qui dirige la gestion ou les politiques de cette entité, par contrat ou autrement.

Les termes « responsable du traitement », « analyse d’impact relative a la protection des données », « personne(s) concernée(s) »,
« données a caractére personnel », « violation de données a caractére personnel », « sous-traitant », « traitement », « prestataire de
services » et « autorité de contrdle concernée » sont définis conformément a la Législation en matiére de protection des données applicable.
Toute référence a GSK désigne I'entité contractante GSK partie au Contrat, ainsi que les Sociétés Affiliées concernées.

DISPOSITIONS RELATIVES AU SOUS-TRAITANT DES DONNEES

Dans I'éventualité ol le Fournisseur agit comme sous-traitant des Informations personnelles de GSK conformément a la Législation en matiére
de protection des données applicable, les dispositions suivantes s'appliquent :

1. Chaque Partie doit se conformer a ses obligations en vertu de la Législation en matiére de protection des données applicable. GSK et le
Fournisseur reconnaissent, en ce qui concerne les Informations personnelles de GSK traitées dans le cadre du Contrat, que GSK est le
Responsable du traitement et le Fournisseur est le Sous-traitant. Aux fins du CCPA, le Fournisseur est un prestaire de services pour GSK
et le traitement Informations personnelles de GSK par le Fournisseur ne sera effectué que pour les finalités déterminées par GSK
conformément a la présente Annexe, qu'aucune contrepartie monétaire ou autre contrepartie de valeur n'est fournie par le Fournisseur a
GSK et que, par conséquent, GSK ne vend pas les Informations personnelles de GSK au Fournisseur au sens du CCPA.

2. Le Fournisseur doit se conformer a ce qui suit en ce qui concerne les Informations personnelles de GSK :



a) ftraiter les Informations personnelles de GSK uniquement selon les instructions écrites légitimes de GSK et uniquement aux fins des
Biens et/ou Services par le Fournisseur pour GSK en vertu du Contrat pour la durée du Contrat ou toute période supplémentaire
indiquée dans le Contrat, le cas échéant ;

b)  Nile Fournisseur, ni aucun de ses employés, agents, consultants ou assignés ne doit traiter les Informations personnelles de GSK a
leur propre avantage commercial sous quelque forme que ce soit ;

c)  mettre en ceuvre et maintenir des mesures de sécurité techniques et organisationnelles appropriées, incluant sans s'y limiter, les
mesures énoncées dans le Plan de sécurité. Toute référence dans ce plan aux « Données GSK » inclut les Informations personnelles
de GSK ;

d)  garder confidentielles les Informations personnelles de GSK conformément & cette Annexe et au Plan de sécurité des informations
confidentielles de GSK qui englobent les Informations personnelles de GSK ;

e) imposer des obligations de confidentialité équivalentes aux obligations prévues par le Contrat au personnel concerné ayant acces
aux Informations personnelles de GSK ;

f)  ne pas engager un sous-traitant (« sous-traitant ultérieur ») sans I'approbation écrite préalable de GSK (et a ces fins, GSK consent
aux catégories suivantes de sous-traitants ultérieurs : les fournisseurs de services d'infrastructure d'hébergement, le recours a des
entrepreneurs individuels et les sous-traitants ultérieurs portés a la connaissance de GSK au moment de la conclusion du Contrat) et
ne transférer les Informations personnelles de GSK a ces sous-traitants ultérieurs approuvés qu'en vertu d'un contrat écrit qui impose
des obligations conformes a celles énoncées dans la présente Annexe. Lorsque le Fournisseur désigne un sous-traitant ultérieur
conformément a la présente clause 2(f), il demeure responsable des actes et omissions du sous-traitant ultérieur ;

g)  fournira GSK une assistance raisonnable pour (i) réaliser toute analyse d'impact sur la protection des données et/ou analyse d'impact
sur le transfert des données exigées par la loi (i) respecter les droits des personnes concernées ; et (iii) répondre aux demandes de
toute autorité de contréle concernant les Informations personnelles de GSK ;

h)  informer GSK sans délai apres avoir pris connaissance d'une violation des données personnelles concernant toute Information
personnelle de GSK et fournir a GSK une assistance en rapport avec cette violation ;

i) informer GSK sans délai s'il regoit une demande écrite (i) d'une personne concernée pour exercer I'un de ses droits en relation avec
les Informations personnelles de GSK en vertu de la Législation sur la protection des données ; ou (ii) d'une autorité de contrdle en
relation avec le traitement des Informations personnelles de GSK ;

j)  saufdisposition contraire dans le Contrat, restituer ou détruire toutes les Informations personnelles de GSK en sa possession ou sous
son contrle (y compris les Informations personnelles de GSK traitées par des sous-traitants autorisés) a la résolution ou a I'expiration
du Contrat; et

k)  sur demande écrite de GSK, fournir & GSK les informations raisonnables nécessaires pour démontrer la conformité a la présente
Annexe, ce qui peut inclure tout rapport d'audit de sécurité d'un tiers disponible.

DISPOSITIONS RELATIVES AU RESPONSABLE DU TRAITEMENT

Dans I'éventualité ou le Fournisseur agit comme Responsable du traitement des Informations personnelles de GSK conformément & la Législation

en matiere de protection des données applicable, les dispositions suivantes s'appliquent :

1.

Chaque Partie agit comme un Responsable du traitement indépendant et doit se conformer & ses obligations en vertu de la Législation en
matiére de protection des données applicable. GSK et le Fournisseur reconnaissent, en ce qui concerne les Informations personnelles de
GSK traitées dans le cadre du Contrat, aux fins du CCPA, qu'aucune contrepartie monétaire ou autre contrepartie de valeur n'est fournie
par le Fournisseur a GSK et que, par conséquent, GSK ne vend pas les Informations personnelles de GSK au Fournisseur au sens du
CCPA.

Si le Fournisseur recoit de la part d'une autorité de contréle concernée une communication directement ou indirectement liée (a) au
traitement par le Fournisseur des Informations personnelles de GSK ; ou (b) a un possible non-respect de la Législation en matiére de
protection des données en relation avec le traitement des Informations personnelles de GSK, le Fournisseur, dans la mesure ou la loi
applicable le permet, transmet sans délai cette communication a GSK, et coopére et assiste raisonnablement GSK en relation avec cette
communication.

Si une personne concernée demande par écrit a l'une des Parties d'exercer I'un de ses droits en vertu de la Législation en matiere de
protection des données en rapport avec les Informations personnelles de GSK, la Partie destinataire de la demande y répond conformément
aux dispositions de la Législation en matiére de protection des données. Dans la mesure ou la demande concerne le traitement
d'Informations personnelles partagées par l'autre Partie, la Partie destinataire : (i) transmet rapidement et sans retard injustifié la demande
al'autre Partie, et (ii) coopére et fournit toute I'assistance raisonnable en lien avec cette demande pour permettre a l'autre Partie d'y répondre
conformément a la Législation en matiere de protection des données.

Sans préjudice des dispositions du Plan de sécurité, dés qu'il a connaissance d'une violation concernant les Informations personnelles de
GSK, le Fournisseur doit (a) notifier promptement GSK et fournir &8 GSK une description raisonnable de la violation ; et (b) ne pas publier de
communication concernant la violation sans consulter GSK au préalable, a I'exception d’une notification d’une violation a une autorité de
contrdle dans la mesure requise par la Législation sur la protection des données applicable.

TRANSFERT INTERNATIONAUX DE DONNEES




Lorsque GSK, agissant en tant qu'exportateur de données, transfére des Informations personnelles GSK au Fournisseur, agissant en tant
qu'importateur de données, d'une maniére qui constitue un transfert international de données restreint en vertu de la Législation sur la protection
des données applicable, les deux Parties conviennent de respecter les Clauses contractuelles types applicables couvrant la relation entre les
Parties :

e L'annexe de la décision d'exécution de la Commission relative aux clauses contractuelles types pour le transfert de données a caractére
personnel vers des pays tiers en vertu du Réglement (UE) 2016/679 du Parlement européen et du Conseil (ci-aprés I « Annexe ») avec
son MODULE 1: transfert de responsable du traitement & responsable du traitement (disponible sur le site https://eur-
lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32021D0914&from=FR) et intégrée aux présentes par référence, telle que mise
a jour, modifiée, remplacée ou supprimée de temps a autre par la Commission européenne et/ou tout accord international de transfert
de données correspondant ou équivalent aux Clauses contractuelles types adopté par l'autorité de contréle au Royaume-Uni ou tout
avenant a un tel accord (« Clauses contractuelles types de Responsable du traitement a Responsable du traitement ») ;

e L'Annexe avec son MODULE 2: transfert de responsable du traitement a sous-traitant (disponible sur le site https:/eur-
lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32021D0914&from=FR) et incorporée ici par référence, telle que mise & jour,
modifiée, remplacée ou supprimée de temps a autre par la Commission européenne et/ou tout accord international de transfert de
données correspondant ou équivalent aux Clauses contractuelles types adopté par l'autorité de contréle au Royaume-Uni ou tout
avenant a un tel accord (« Clauses contractuelles types de Responsable du traitement a Sous-traitant »).

« Clauses contractuelles types » désigne I'Annexe ainsi que les Clauses contractuelles types de Responsable du traitement & Responsable du
traitement et les Clauses contractuelles types de Responsable du traitement & Sous-traitant.

Aux fins des Clauses contractuelles types, les Parties conviennent de ce qui suit :
e L'option entre crochets de la clause 11 « Voie de recours » ne s'applique pas.
e L'option 1 est sélectionnée pour la clause 17 « Droit Applicable » et le droit frangais s'applique.
o Les tribunaux frangais seront compétents en vertu de la clause 18 « Election de for et juridiction ».

Aux fins des Clauses contractuelles types de Responsable du traitement a Responsable du traitement et des Clauses contractuelles types de
Responsable du traitement a Sous-traitant applicables, veuillez noter ce qui suit ;

o  Annexe 1 (Exportateur et Importateur): GSK ou les bénéficiaires concernés de GSK des Biens et/ou Services situés dans I'UE et/ou au
Royaume-Uni dans le cadre du Contrat avec le Fournisseur est un Exportateur de données en ce qui concerne les Informations personnelles
GSK. Le Fournisseur est un Importateur de données en ce qui concerne les Informations personnelles GSK.

e  Annexe 1 (Description des transferts) :veuillez consulter la définition d’Information personnelle et les Biens et/ ou Services devant étre
réalisées par I'Importateur. Aucune donnée sensible n'est transférée. La fréquence du transfert est continue. La nature des activités de
traitement et les objectifs du transfert sont définis dans le ou les contrats conclus avec le Fournisseur. Les données seront conservées
conformément aux politiques de conservation des données de I'Exportateur de données.

o  Annexe 1 (Autorité de contréle compétente) : comme indiqué a la clause 13 des Clauses contractuelles types de Responsable du traitement
a un Responsable du traitement et des Clauses contractuelles types de Responsable du traitement a Sous-traitant.

e  Annexe 2 (Mesures techniques et organisationnelles) : veuillez-vous reporter au Plan de sécurité.

Les Parties conviennent que l'option 2 de la clause 9 « Recours a des sous-traitants ultérieurs » des Clauses contractuelles types de Responsable
du traitement a Sous-traitant s'applique lorsque le Fournisseur engage un sous-traitant ultérieur et que le Fournisseur et le sous-traitant ultérieur
conviennent de se conformer aux Clauses contractuelles types d’'un Sous-traitant a un Sous-traitant, c’est a dire i) I'Annexe avec son MODULE
3: transfert de sous-traitant a sous-traitant (disponible sur le site https://eur-lex.europa.eu/legal-
content/FR/TXT/PDF/?uri=CELEX:32021D0914&from=FR) incorporée ici par référence, telle que mise a jour, modifiée, remplacée ou supprimée
de temps a autre par la Commission européenne et/ou tout accord international de transfert de données correspondant ou équivalent aux Clauses
contractuelles types adopté par l'autorité de controle au Royaume-Uni ou tout avenant a un tel accord.

Si le Fournisseur ne pense pas pouvoir satisfaire aux exigences raisonnablement définies par GSK, il doit immédiatement informer GSK de son
incapacité et GSK a le droit de résoudre le Contrat.

Les Parties conviennent que les Clauses contractuelles types conclues produisent leurs effets dans les pays en dehors de I'Espace économique
européen ou (i) leurs dispositions sont reconnues comme une garantie appropriée en matiére de transferts internationaux d’informations a
caractére personnel vers des pays non adéquats ou (i) la Législation en matiere de protection des données requiert I'existence de dispositions
contractuelles pour protéger les transferts internationaux d’Informations personnelles. Dans l'interprétation des Clauses contractuelles types, dans
ces pays, toute référence a I'expression "Etat membre dans lequel 'exportateur de données est établi" sera interprétée comme désignant le pays
dans lequel I'entité GSK est établie ; et toute référence au Réglement (EU) 2016/679 sera considérée comme désignant la loi du pays dans lequel
GSK est établie en dehors de I'EEE. Toute référence a un pays adéquat désigne tout pays qui est réputé offrir, ou qui offre autrement, un niveau
de protection équivalent a la Législation en matiére de protection des données applicable, pays en dehors de I'Espace économique européen
pour lesquels les Clauses contractuelles types couvriront les transferts d'informations a caractére personnel.
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ANNEXE 1
SECURITE DE L'INFORMATION

La présente Annexe relative a la sécurité de I'information fait partie du Contrat entre GSK et le Fournisseur. En cas de conflit entre les termes de
la présente Annexe et les termes du Contrat, la présente Annexe prévaudra. Les termes commengant par une majuscule et non définis dans la
présente Annexe auront la signification qui leur est attribuée dans d’autres parties du Contrat.

« Données GSK » désignent toutes les données ou informations fournies par ou au nom de GSK, ou obtenus par le Fournisseur ou le Personnel
du Fournisseur, dans le cadre de la négociation et de 'exécution du Contrat ou de I'exécution des obligations du Fournisseur en vertu du Contrat,
y compris toutes les données et informations qui (a) sont créées, générées, collectées ou traitées par le Personnel du Fournisseur dans le cadre
de I'exécution des obligations du Fournisseur en vertu du Contrat ; ou (b) résident dans ou sont accessibles par le biais des systémes d'information
de GSK ou des systémes d'information du Fournisseur, ainsi que les données et informations drivées de ce qui précede.

« Environnement du Fournisseur » désigne la combinaison de matériel, de logiciels, de systémes d'exploitation, de systémes de base de
données, d'outils et de composants de réseau utilisés par ou pour le compte du Fournisseur afin de recevoir, maintenir, traiter, stocker, accéder
ou transmettre les Données GSK.

« Personnel du Fournisseur » désigne tout personnel engagé ou employé par le Fournisseur et ses sous-traitants pour exécuter une partie des
Biens et/ou Services.

« Traitement » désigne toute opération ou ensemble d’opérations effectuées sur toute information ou donnée, que ce soit ou non par des moyens
automatisés, tels que la collecte, I'enregistrement, I'organisation, la structuration, le stockage, I'adaptation ou l'altération, I'extraction, la
consultation, I'utilisation, la divulgation par transmission, la diffusion ou toute autre mise a disposition, I'alignement ou la combinaison, la restriction,
I'effacement ou la destruction.

2. Responsabilités. Le Fournisseur doit : (a) utiliser des contrdles de cryptage rigoureux pour protéger toutes les Données GSK en transit
vers 'Environnement du Fournisseur ou en dehors de celui-ci vers des réseaux de tiers contre une divulgation, un accés ou une modification non
autorisés (b) maintenir des processus de controle conformes aux meilleures pratiques de l'industrie pour détecter, prévenir et se rétablir de
logiciels malveillants, de virus et de logiciels espions, incluant la mise a jour a intervalles réguliers des logiciels anti-virus, anti-malveillants et anti-
espions ; (c) maintenir des politiques de gestion des accés, des procédures et des contrdles techniques conformes aux meilleures pratiques de
lindustrie pour s'assurer que tous les acces aux Données GSK sous son contrdle sont diment autorisés.

3. Violation de sécurité. Le Fournisseur signalera a GSK par e-mail & cstd@gsk.com tout(e) utilisation, perte, destruction, divulgation,
acces, corruption, modification, vente, location ou autre Traitement accidentel, non autorisé ou illégal vérifié de toute Donnée GSK (une « Violation
de sécurité ») dans les vingt-quatre (24) heures suivant la vérification du Fournisseur. Le Fournisseur s’assurera que tous les incidents de sécurité
impliquant des Données GSK soient gérés conformément aux procédures appropriées de réponse aux incidents. Le Fournisseur travaillera avec
GSK en toute bonne foi pour identifier la cause racine et remédier a la Violation de sécurité.
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ANLAGE
DATENSCHUTZBESTIMMUNGEN - GRUNDLEGENDE PERSONENBEZOGENE DATEN

Abgedecktes verbundenes Unternehmen bedeutet: jedes verbundene Unternehmen von GSK, das die Dienstleistungen als Dritter in Anspruch
nimmt (eine Liste der Dritten wird dem Lieferanten auf Anfrage von GSK zur Verfligung gestellt). Ein verbundenes Unternehmen ist ein
Unternehmen, das in Bezug auf ein anderes Unternehmen von diesem kontrolliert wird, unter derselben Kontrolle wie dieses steht oder es
kontrolliert. ,Kontrolle” und alle davon abgeleiteten Begriffe bedeuten eine (direkte oder indirekte) Mehrheitsbeteiligung an den stimmberechtigten
Geschéftsanteilen bzw. Aktien des Unternehmens oder die Mdglichkeit, (direkt oder indirekt) die Mehrheit der Geschaftsfiihrer*innen bzw.
Vorstandsmitglieder des Unternehmens zu bestellen, oder die Befugnis, die Geschéftsfilhrung oder Richtlinien des Unternehmens zu leiten, ob
aufgrund von Vertrag oder anderweitig.

Datenschutzgesetze bedeutet: (a) die Datenschutz-Grundverordnung (EU) 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr und alle anwendbaren Gesetze und/oder Verordnungen, die diesbeziigliche
Ausnahmeregelungen enthalten und/oder umsetzen und/oder diese ersetzen oder ablosen (DSGVO), und (b) die DSGVO des Vereinigten
Konigreichs nach MaRgabe des britischen Datenschutzgesetzes von 2018; (c) das Verbraucherdatenschutzgesetz des US-Bundesstaats
Kalifornien (California Consumer Privacy Act, Cal. Civ. Code 1798.100 — 1798.199) (CCPA) und (d) alle anderen Gesetze bezliglich der
Verarbeitung personenbezogener Daten.

Personenbezogene Daten bedeutet personenbezogene Daten mit folgendem Datensatz: Vorname und/oder Nachname, Initialen,
Arbeitskontaktdaten, Gruppenmitgliedschaften, Netzwerk- oder Benutzeridentifikationsnummer, Anmeldedaten, Arbeitserfahrung und
Fahigkeiten, Geschlecht oder Anrede, Veranstaltungsteiinahme von GSK-Mitarbeiter*innen und komplementéren Mitarbeiterinnen, die die
Dienstleistungen nutzen.

Personenbezogene Daten von GSK bedeutet personenbezogene Daten, die: (i) dem Lieferanten von oder im Namen von GSK bereitgestellt
werden (so etwa, wenn der Lieferant Zugang zu personenbezogenen Daten hat, die von oder im Auftrag von GSK aufbewahrt werden) oder die
der Lieferant im Auftrag von GSK erhebt oder generiert; (i) die vom Lieferanten im Rahmen oder in Verbindung mit diesem Vertrag verarbeitet
werden und (iii) in Bezug auf die GSK ein Verantwortlicher oder Eigentiimer ist (oder eine gleichwertige Position innehat).

Sicherheitsplan bedeutet den Cybersicherheitsplan, der hier als Anhang 1 beigeftigt wird.

Die Begriffe Verantwortlicher, Datenschutz-Folgenabschéatzung, betroffene Person, personenbezogene Daten, Verletzung des Schutzes
personenbezogener Daten, Auftragsverarbeiter, Verarbeitung, Dienstleister und Aufsichtsbehdrde werden gemaR den einschlagigen
Datenschutzgesetzen definiert. GSK bedeutet den im Vertrag angegebenen GSK-Vertragspartner sowie abgedeckte verbundene Unternehmen.

Bedingungen fiir Auftragsverarbeiter

Ist der Lieferant nach den einschldgigen Datenschutzgesetzen als Auftragsverarbeiter flir personenbezogene Daten von GSK tétig, gelten folgende
Bedingungen:

1. Jede Partei erfilllt ihre Pflichten gemaR den geltenden Datenschutzgesetzen. GSK und der Lieferant vereinbaren, dass GSK in Bezug auf
die im Rahmen dieses Vertrags verarbeiteten personenbezogenen Daten von GSK der Verantwortliche ist und der Lieferant der
Auftragsverarbesiter ist. Fiir die Zwecke des CCPA ist der Lieferant ein Dienstleister fiir GSK und die Verarbeitung personenbezogener Daten
von GSK durch den Lieferanten erfolgt nur fiir die Zwecke von GSK in Ubereinstimmung mit dieser Anlage, wobei GSK vom Lieferanten keine
finanzielle oder andere geldwerte Gegenleistung erhélt und GSK daher im Sinne des CCPA keine personenbezogenen Daten von GSK an
den Lieferanten verkauft.

2. Der Lieferant muss in Bezug auf personenbezogene Daten von GSK Folgendes befolgen:

a) die personenbezogenen Daten von GSK nur gemal den rechtmaRigen schriftlichen Anweisungen von GSK und ausschlieRlich fiir die
Zwecke der Erbringung von Dienstleistungen durch den Lieferanten an GSK im Rahmen dieses Vertrags fiir die Laufzeit des Vertrags
oder gegebenenfalls eines zusatzlichen im Vertrag angegebenen Zeitraums zu verarbeiten;

b) weder der Lieferant noch seine Mitarbeiter*innen, Vertreter*innen, Berater*innen oder Abtretungsempfénger*innen haben das Recht,
personenbezogene Daten von GSK in jeglicher Form zum eigenen wirtschaftlichen Nutzen zu verarbeiten;

c) angemessene technische und organisatorische SicherheitsmalRnahmen umzusetzen und beizubehalten, wie unter anderem die im
Sicherheitsplan vorgesehenen Malnahmen. Werden im Sicherheitsplan ,Daten von GSK* erwahnt, umfasst dies auch
personenbezogene Daten von GSK;

d) die personenbezogenen Daten von GSK gemaR den Bedingungen dieser Anlage vertraulich zu behandeln und wenn in dieser Anlage
und dem Sicherheitsplan vertrauliche Informationen von GSK erwahnt werden, umfasst dies auch personenbezogene Daten von GSK;

e) dem zustandigen Personal, das Zugang zu personenbezogenen Daten von GSK hat, Vertraulichkeitspflichten aufzuerlegen, die den im
Rahmen des Vertrags vorgesehenen Pflichten entsprechen;

f)  ohne die vorherige schriftliche Genehmigung von GSK keinen anderen Auftragsverarbeiter (,Unterauftragsverarbeiter”) zu beauftragen
(und fir diese Zwecke stimmt GSK den folgenden Kategorien von Unterauftragsverarbeitern zu: Hosting-Infrastrukturdienstleistern, dem
Einsatz einzelner Auftragnehmer und Unterauftragsverarbeiter, die GSK zum Zeitpunkt des Vertragsabschlusses bekanntgegeben
werden) und die personenbezogenen Daten von GSK an solche genehmigten Unterauftragsverarbeiter nur im Rahmen eines
schriftlichen Vertrags zu dbermitteln, mit dem Pflichten auferlegt werden, die mit den in dieser Anlage vorgesehenen vereinbar sind.



Wenn der Lieferant gemaR dieser Klausel 2(f) einen Unterauftragsverarbeiter beauftragt, haftet er weiterhin fiir die Handlungen und
Unterlassungen des Unterauftragsverarbeiters;

g) GSK angemessene Unterstiitzung zu bieten bei (i) der Durchfiihrung von gesetzlich vorgeschriebenen Datenschutz-
Folgenabschatzungen und/oder Folgenabschatzungen fir die Datenlbermittiung; (ii) der Gewéhrung von Rechten betroffener Personen
und (iii) der Beantwortung von Anfragen von Aufsichtsbehdrden in Bezug auf personenbezogene Daten von GSK;

h) GSK unverziiglich zu benachrichtigen, sobald GSK von einer Verletzung des Schutzes personenbezogener Daten in Bezug auf
personenbezogene Daten von GSK Kenntnis erlangt, und GSK in Bezug auf diese Verletzung zu unterstiitzen;

i)  GSKunverziiglich zu benachrichtigen, wenn er eine schriftliche Anfrage erhalt von (i) einer betroffenen Person beziiglich der Ausiibung
eines ihrer Rechte in Bezug auf personenbezogene Daten von GSK gemaR den Datenschutzgesetzen oder (i) einer Aufsichtsbehdrde
in Bezug auf die Verarbeitung personenbezogener Daten von GSK;

i) sofernim Vertrag nichts anderes vorgesehen ist, alle personenbezogenen Daten von GSK, die sich in seinem Besitz oder unter seiner
Kontrolle befinden (einschliellich personenbezogener Daten von GSK, die von zuldssigen Unterauftragsverarbeitern verarbeitet
werden), bei Kiindigung oder Ablauf des Vertrags entweder zurlickzugeben oder zu vernichten und

k) auf schriftiche Anfrage von GSK GSK angemessene Informationen zur Verflgung zu stellen, die erforderlich sind, um die Einhaltung
dieser Anlage nachzuweisen. Dies kann auch verfligbare Sicherheitsauditberichte Dritter umfassen.

Bedingungen fiir Verantwortliche

Fir den Fall, dass der Lieferant nach den einschldgigen Datenschutzgesetzen als Verantwortlicher fiir personenbezogene Daten von GSK tétig

ist, gelten die folgenden Bedingungen:

1.

Jede Partei ist als unabhéngiger Verantwortlicher tatig und muss ihre Pflichten nach den geltenden Datenschutzgesetzen erfiillen. GSK und
der Lieferant vereinbaren, dass in Bezug auf die im Rahmen dieser Anlage verarbeiteten personenbezogenen Daten fiir die Zwecke des
CCPA vom Lieferanten keine finanzielle oder andere geldwerte Gegenleistung fiir die personenbezogenen Daten von GSK an GSK geleistet
wird und GSK daher personenbezogene Daten von GSK nicht im Sinne des CCPA an den Lieferanten verkauft.

Erhéalt der Lieferant eine Mitteilung von einer Aufsichtsbehdrde, die sich direkt oder indirekt auf a) die Verarbeitung personenbezogener Daten
von GSK durch den Lieferanten oder (b) eine potenzielle Nichteinhaltung der Datenschutzgesetze in Bezug auf die Verarbeitung
personenbezogener Daten von GSK bezieht, muss der Lieferant, soweit dies nach geltendem Recht zuldssig ist, die Mitteilung unverziglich
an GSK weiterleiten und GSK hierzu angemessene Zusammenarbeit und Unterstlitzung bieten.

Stellt eine betroffene Person eine schriftiche Anfrage an eine der Parteien zur Ausilbung eines ihrer Rechte gemaR den
Datenschutzgesetzen in Bezug auf personenbezogene Daten von GSK, dann muss die empfangende Partei diese Anfrage gemal den
Datenschutzgesetzen beantworten. Soweit die Anfrage die Verarbeitung personenbezogener Daten von GSK betrifft, die von der anderen
Partei vorgenommen wurde, muss die empfangende Partei: (i) die Anfrage unverziiglich und ohne unangemessene Verzégerung an die
andere Partei weiterleiten und (i) in Bezug auf diese Anfrage kooperieren und angemessene Unterstlitzung leisten, um der anderen Partei
zu ermdglichen, geméaR den Datenschutzgesetzen zu antworten.

Unbeschadet der Bestimmungen des Sicherheitsplans wird der Lieferant, wenn er Kenntnis von einer personenbezogene Daten von GSK
betreffenden Verletzung des Schutzes personenbezogener Daten erlangt, (a) GSK unverziiglich benachrichtigen und GSK eine
angemessene Beschreibung der Verletzung bereitstellen und (b) keine Kommunikation (iber die Verletzung veréffentlichen, ohne zuvor GSK
zu konsultieren, mit der Ausnahme, dass er eine Verletzung einer Aufsichtsbehérde melden kann, soweit dies nach den geltenden
Datenschutzgesetzen erforderlich ist.

Internationale Dateniibermittlung

Ubermittelt GSK als Datenexporteur personenbezogene Daten von GSK an den Lieferanten als Datenimporteur derart, dass eine nach den
geltenden Datenschutzgesetzen beschrankte internationale Dateniibermittlung erfolgt, vereinbaren die Parteien fir die zwischen ihnen
bestehende Beziehung hiermit die geltenden Musterklauseln und werden diese einhalten:

Der Anhang zum Durchfiihrungsbeschluss der Kommission iiber Standardvertragsklauseln fiir die Ubermittiung personenbezogener Daten
in Drittlander gemaf der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates (,Anhang), zusammen mit MODUL
EINS: Ubermittlung von Verantwortlichen an Verantwortliche (hier verfligbar) und in diese Anlage durch Bezugnahme in der jeweils von
der Europaischen Kommission aktualisierten, gednderten, ersetzten oder neugefassten Fassung aufgenommen und/oder (i) eine
entsprechende oder gleichwertige Vereinbarung oder ein Nachtrag zu den Musterklauseln, die von der Aufsichtsbehdrde im Vereinigten
Kénigreich erlassen wurden, zu internationalen Datenibermittlungen (,C2C-Musterklauseln®);

Der Anhang zusammen mit MODUL ZWEI: Ubermittiung von Verantwortlichen an Auftragsverarbeiter (hier verfiigbar) und in diese Anlage
durch Bezugnahme in der jeweils von der Europaischen Kommission aktualisierten, geénderten, ersetzten oder neugefassten Fassung
aufgenommen und/oder (i) eine entsprechende oder gleichwertige Vereinbarung oder ein Nachtrag zu den Musterklauseln, die von der
Aufsichtsbehérde im Vereinigten Kénigreich erlassen wurden, zu internationalen Datentibermittlungen (,C2P-Musterklauseln®);

,Musterklauseln* bedeutet den Anhang zusammen mit den C2C-Musterklauseln und den C2P-Musterklausein.

Fur die Zwecke der Musterklauseln vereinbaren die Parteien wie folgt:

o Die Option in eckigen Klammern in Ziffer 11 ,Rechtsbehelf* findet keine Anwendung
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e InKlausel 17 ,Geltendes Recht” wird die Option 1 gewahlt und es gilt das Recht Irlands.
e Nach Klausel 18 ,Gerichtsstand und Zustandigkeit* sind die Gerichte Irlands zustandig.
Fir die Zwecke der geltenden C2P-Musterklauseln und der C2C-Musterklauseln beachten Sie bitte Folgendes:

o  Annex1 (Exporteur und Importeur): GSK oder die relevanten GSK-Dienstleistungsempféanger, die sich in der EU und/oder im Vereinigten
Konigreich befinden, im Rahmen der Vereinbarung(en) mit dem Lieferanten, sind in Bezug auf personenbezogene Daten von GSK ein
Datenexporteur. Der Lieferant ist in Bezug auf personenbezogene Daten von GSK ein Datenimporteur.

e Anhang 1 (Beschreibung der Ubermittlungen): siehe Definition der vom Importeur bereitzustellenden personenbezogenen Daten und
Dienstleistungen.  Es werden keine sensiblen Daten Ubermittelt. Die Haufigkeit der Ubermittiung ist fortlaufend. Die Art der
Verarbeitungstatigkeiten und die Zwecke der Ubermittlung werden in der/den Vereinbarung(en) mit dem Lieferanten festgelegt. Die Daten
werden in Ubereinstimmung mit den Datenaufbewahrungsrichtlinien des Datenexporteurs aufbewahrt.

e Anhang 1 (Zustdndige Behdrden): wie in Klausel 13 der C2C-Musterklauseln und der C2P-Musterklauseln vorgesehen

e Anhang 2 (Technische und organisatorische Mafinahmen): siehe nachstehende Sicherheitsmafnahmen

Die Parteien vereinbaren, dass Option 2 in Klausel 9 ,Einsatz von Unterauftragsverarbeitern” der C-P-Musterklauseln gilt, wenn der Lieferant
einen Unterauftragsverarbeiter beauftragt, und der Lieferant und der Unterauftragsverarbeiter sich verpflichten missen, die P-P-Musterklauseln
einzuhalten, d. h. i) den Anhang zusammen mit MODUL DREI: Ubermittiung von Auftragsverarbeitern an Auftragsverarbeiter (hier verfiigbar)
und in diese Anlage durch Bezugnahme in der jeweils von der Européischen Kommission aktualisierten, geanderten, ersetzten oder neugefassten
Fassung aufgenommen und/oder (i) eine entsprechende oder gleichwertige Vereinbarung oder ein Nachtrag zu den Musterklauseln, die von der
Aufsichtsbehdrde im Vereinigten Kdnigreich erlassen wurden, zu internationalen Dateniibermittiungen;

Ist der Lieferant der Meinung, dass er die von GSK vernlinftigerweise festgelegten Anforderungen nicht erfiillen kann, muss der Lieferant GSK
unverziiglich Uber diese Unméglichkeit informieren und GSK hat das Recht, den Vertrag zu kiindigen.

Die Parteien vereinbaren, dass die vereinbarten Musterklauseln in Landern auBerhalb des Europaischen Wirtschaftsraums wirksam sind, wenn:
(i) ihre Bestimmungen als geeignete Garantie in Bezug auf internationale Ubermittlungen personenbezogener Daten in Lander ohne
angemessenes Schutzniveau anerkannt werden oder (i) die Datenschutzgesetze das Vorhandensein vertraglicher Bestimmungen zum Schutz
internationaler Ubermittlungen personenbezogener Daten erfordern. Bei der Auslegung der Musterklauseln wird in diesen Landern der Begriff
,Mitgliedstaat, in dem der Datenexporteur niedergelassen ist* so ausgelegt, dass damit das Land gmeint ist, in dem das GSK-Unternehmen
niedergelassen ist; und wird die Verordnung (EU) 2016/679 erwahnt, bezieht sich dies auf das Recht des Landes, in dem GSK auflerhalb des
EWR niedergelassen ist. ,Land mit angemessenem Schutzniveau* bedeutet ein Land, von dem fiir die Zwecke der geltenden Datenschutzgesetze
in den Landern aulerhalb des Européischen Wirtschaftsraums, in denen fiir die Ubermittiung personenbezogener Daten die Musterklauseln gelten,
angenommen wird, dass es ein angemessenes Schutzniveau bietet, oder das anderweitig ein angemessenes Datenschutzniveau bietet.

Sicherheitsmafnahmen

»,GSK-Daten“ bedeutet Daten oder Informationen, die von oder im Namen von GSK bereitgestellt oder vom Lieferanten oder dem Personal des
Lieferanten in Verbindung mit der Verhandlung tber den Vertrag und seiner Unterzeichnung oder der Erfiillung der Pflichten des Lieferanten aus
dem Vertrag erhalten werden, wie unter anderem Daten und Informationen, die entweder: (i) wahrend der Erfiillung der Pflichten des Lieferanten
aus dem Vertrag vom Personal des Lieferanten erstellt, generiert, erhoben oder verarbeitet werden oder (i) sich in Informationssystemen von
GSK oder Informationssystemen des Lieferanten befinden oder auf die dariiber zugegriffen wird, sowie Daten und Informationen, die von
Vorstehendem abgeleitet werden.

,verarbeitung* bezeichnet jeden Vorgang oder jede Reihe von Vorgangen, die an Informationen oder Daten durchgefiihrt werden, unabhangig
davon, ob sie automatisiert erfolgen oder nicht, wie z. B. Erhebung, Aufzeichnung, Organisation, Strukturierung, Speicherung, Anpassung oder
Anderung, Abruf, Konsultation, Nutzung, Offenlegung durch Ubermittlung, Verbreitung oder anderweitige Bereitstellung, Datenabgleich oder -
kombination, Einschrankung, Ldschung oder Vernichtung.

,umgebung des Lieferanten“ bedeutet die Kombination aus Hardware, Software, Betriebssystemen, Datenbanksystemen, Tools und
Netzwerkkomponenten, die vom oder im Namen des Lieferanten verwendet werden, um GSK-Daten zu empfangen, zu pflegen, zu verarbeiten,
zu speichern, darauf zuzugreifen oder sie zu tibermitteln.

»Personal des Lieferanten“ bedeutet Mitarbeiter*innen, die vom Lieferanten und seinen Unterauftragnehmern mit der Erbringung eines Teils
der Dienstleistungen beauftragt oder beschéftigt werden.

Dieser Sicherheitsplan ist Teil des Vertrags zwischen GSK und dem Lieferanten. Besteht in Bezug auf die Cybersicherheit ein Widerspruch
zwischen den Bedingungen dieses Sicherheitsplans und den Bedingungen des Vertrags, hat dieser Sicherheitsplan Vorrang. Begriffe, die in
diesem Sicherheitsplan nicht definiert werden, haben die Bedeutungen, die ihnen in anderen Teilen des Vertrags zugeschrieben werden.

1. Zustandigkeiten. Der Lieferant wird (a) starke Verschllsselungskontrollen verwenden, um alle GSK-Daten vor unbefugter Offenlegung,
Zugriff oder Veranderung bei der Ubermittlung in oder aus der Umgebung des Lieferanten iiber Netzwerke Dritter zu schiitzen; (a)
Kontrollverfahren im Einklang mit den bewahrten Verfahren der Branche fiihren, um Malware, Viren und Spyware zu entdecken, zu verhindern
und das System wiederherzustellen, einschlieflich der regelméRigen Aktualisierung von Virenschutz-, Anti-Malware- und Anti-Spyware-Software;
(c) Richtlinien, Verfahren und technische Kontrollen zur Verwaltung des Zugriffs in Ubereinstimmung mit den bewahrten Praktiken der Branche


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

fuhren, um zu gewahrleisten, dass jeglicher Zugriff auf GSK-Daten, die sich unter seiner Kontrolle befinden, mit der angemessenen Befugnis
erfolgt.

2. Sicherheitsverletzung. Der Lieferant meldet GSK per E-Mail an cstd@gsk.com jede festgestellte versehentliche, unbefugte oder
unrechtmaRige Nutzung, jeden Verlust, jede Vernichtung, jede Offenlegung, jeden Zugriff, jede Korruption, jede Verénderung, jeden Verkauf, jede
Vermietung und sonstige Verarbeitung von GSK-Daten (eine ,Sicherheitsverletzung®) innerhalb von vierundzwanzig (24) Stunden ab
Feststellung durch den Lieferanten. Der Lieferant gewahrleistet, dass alle Sicherheitsvorfalle, die GSK-Daten betreffen, in Ubereinstimmung mit
den entsprechenden Verfahren fiir die Reaktion auf Vorfélle behandelt werden, und arbeitet mit GSK in gutem Glauben zusammen, um eine
Grundursache zu ermitteln und die Sicherheitsverletzung zu beheben.



MAPAPTHMA
OPOI NPOZTAZIAZ AEAOMENQN - BAZIKEZ NPOZQMIKEZ NAHPO®OPIEZ

KaAumrtopevn Zuvdedepévn Eraipeio onpaiver: kdBe ouvoedepévn etaipeia g GSK mou €xel 10 6QeA0g Twv YTINPECIWY WG TPITO PEPOG
(kar@Aoyog Twv omoiwv Ba Tapaoyebei amd Tnv GSK atov MpounBeut katdmiv aimuarog). Mia Xuvdedepévn ETaipeia gival omolodrmoTe vopikd
TIPOCWTTO TO 0TT0i0, A0V aPopd g€ otrolodrTmoTe AAAO VOpIKS TTPOTWTTO, EAEYXETAI OTTO, BPIOKETAI UTTO KOIVO EAeyXO0 1] EAEYXEI TO €V AGyw GANO
vopiké mpdawTo. O dpog « EAeyxog» kai Ta mapaywyd Tou anuaivel v Kupidtnta (omeuBeiag 1 éupeaa) piag TAEIoWN@Iag Twv JETOXWY HE
dIKaiwpa wrgou Tou ev Adyw vopikoU TTpocwTTou 1 T duvarotnta (ameubeiag A éupeaa) diopiapol piag TAElopn@iag Twv PeAwv Tou A.Z. Tou
v Adyw vopikou Tpoawtrou i Tnv eéouaia va kateuBuvel Tn dietBuvan A TIG TTOMITIKEG TOU €V Adyw VOUIKOU TTPOOWTIOU, PETW GUUBaoNG 1
aMwg:

«Népor mepi MpoaTaciag Acdopévwyy» anpaiver: (a) Tov Mevikd Kavoviapé yia Ty Mpoatacia Aedopévwy (EE) 2016/679 yia Ty TrpooTtacia Twv
QUOIKWV TIPOCWTTWV OGOV aQopd aTnV ETTECEPYATial TWY TTPOCWTTIKWY OedopéVWY Kal yia Ty eAeUBepn diakivnan Twv ev Adyw dedopévwy Kal
0TT0I0UGONTIOTE 10XUOVTEG VOUOUG f/kal kavoviguoUs Tou e@apudlouv fi/kal agkolv TrapekkAioelg Bacel autol fA/kal avTikaBioTolv f
umrepiayUouv autol (TKIMA), kai (B) Tov TKTA émwe diapop@wenke amd 1o Nopo mepi MpoaTaaiag Aedouévwy Tou Hvwpévou BaaiAeiou Tou
2018, (y) Tov Népo IdiwtikoU AmropprhTou KaravaAwtwy g California Tou 2018 (Cal. Civ. Code 1798.100 - 1798.199) (CCPA) kai (8) 6Aoug Toug
dAhoug vopoug TTou aopolv aTNV ETTEEEPYATia TTPOTWTTIKWY DESOUEVWV:

«MpoowTikés MAnpo@opiec» anuaivel Ta TPOCWTTIKA OedopEVa EVIAC TOU TTOPAKATW OUVOAOU: Gvopd RA/kal €TTWVUPO, OpXIKA, aToIxeia
EMKOIVWViag epyaaiag, auvopoués ae ouadeg, aplBud Tautotoinaong OIkTUoU A XPAGTN, OlATTCTEUTAPIA GUVOEDNG, ITOPIKG €PYACIOKAG
amaox6Anong kar Oe€6TNTEG, QUAO N/ TiTAO, gupETOX o€ ekOnAWaEIS UTTAAAAWY g GSK Kal GUPTTANPWHATIKWY €pyalopévwy TTOU
XPNOIUoTIoIo0V TI YTINpETieg

«Mpoowtikég MAnpogopieg Tng GSK» anpaiver omoieadrmote Mpoowikég MAnpo@opieg (i) Tou mapéxovral amod 1 ek pépoug TG GSK atov
MpopnBeutr| (oupTrepiAauBavopévwy Twv TEPITTWaEwWY O1ou o MpopnBeuTtrg £xel TPOGRAON OE TTPOTWTTIKEG TTANPOYOPIES TTou diatnpolvTal
amé Tnv GSK A yia Aoyapiaopoé Tng) f ou o MpounBeuthg oubhéyel A Tapdyel ek pépoug e GSK, (i) Tou umoalhovTal ot emegepyacia amo
Tov lNpopn6euth pe Baon f oe oxéon pe v Tapoloa Z0uPacn kai (i) oe axéon pe Tig omoieg n GSK eival o umretBuvog emetepyaaiag A
1I510KTATNG AUTWV (1) 1I008UvVaun 1816TNTa)-

Mapdaptnua acaleiog sival o mapdpua acpasiac aTov KUBEEVOXWEO TToU EMIGUVATTTETal 0T0 TTapdv we Mapdptnua 1.

O1 6pol utredBuvog eme§epyaciog Sedopévwy, EKTIUNGN OVTIKTUTIOU TTPOCTACIAG Twv SedOPEVWY, UTTOKEINEVO Twv Bedopévwy,
TPOCWTIKG dedopéva, Tapafioon TPOoWTIKWY dedopévwv, EKTEAWV TNV emeSepyaoia, emeCepyacia, TAPOXOG UTTNPECIWV KAl
EMOTITIKA apXn, opifovtal cUpuwva pe Toug oxeTikoUg Npoug trepi MpoaTtaaiag Asdopévwy. Omoiadhiote avagopd atnv GSK Ba onpaivel 1o
ouppalGpevo vopiké TpéowTo NG GSK trou xpnaoiyotoigital atn Z0ppaon, kabwg kai Tig Kahutrtopeveg Zuvdedepéveg ETalpeieg.

‘Opoi EkteAoUvTog TV Eregepyaaia

21NV TTEPITITWON TTOU 0 TIPOUNBEUTAC evepyei we ekTEAwV TNV eTetepyaaia Twy MpoowTikwy MAnpogopiwv TN GSK oUu@wva YE TouC OXETIKOUC
Nououg mepi MpooTaciag Aedouévwy, Ba 1oxUouv o1 akdAouBol 6pol:

1. KaBe oupParropevo pépog Ba CUHHOPPUWVETAI E TIG UTTOXPEWTEIS TOU GUUQWVA [E Toug 1axUovTeg Ndpoug Trepi MpoaTtaaiag Acdopévuy.
H GSK kai o MpounBeutic oupewvoly 611 daov agopd aTig MpoowTikés MAnpogopies Tng GSK mou utroBdMovtal oe emegepyaaia
oUpoewva pe v TTapouoa 2uppaan, n GSK Ba ival o utretBuvog emetepyaaiag kai o MpounBeuTAc Ba eival o ekteAwv Ty emetepyaaia. MNa
Toug okotoUg Tou Nopou CCPA, o MpounBeutAg eivar évag mdpoxog utmnpeciwv oty GSK kai n emetepyaaia twv Mpoowmikwy
MAnpogopiwv NG GSK amd Tov MpounBeutd Ba Tpayuarotoleital ovo yia Toug akomoUg g GSK, alugwva pe To TTapov Mapaptnua, ot
Oev mapéxeTal xpnuatikd i aAho avralaypa agiag amo Tov MpopnBeuth atnv GSK kai guverwg n GSK dev mwAei MpoowTikéS MAnpogopieg
¢ GSK atov MpopnBeutr 6Twg opicetar amd 1o Nopo CCPA.

2. O Tpoun6eutig Ba cuppop@VETal e Ta TTAPOKATW OXETIKA We TIS Mpoowikég MAnpogopies Tng GSK:

a) emetepyaletal Mpoowtikés MAnpogopieg TG GSK pévo alpowva pe vopiues ypamrég odnyies Tng GSK Kal atmokAEIaTIKA yia TOUg
oKoToUg NG TTapoxng Ymmpeaiwv amd Tov MpounBeuth pog v GSK auuewva pe Ty Tapoloa X0pBaacn, yia 6An t idpkeia TG
20pBaang 1y yia omroladfoTe TPOOBETN TEPiodo TToU avagépeTal ot LUPBAan, £av IoYUEI

b)  oUte o MpounBeutAg, 00TE 0TMOI0GOATIOTE AT TOUG UTTAAAAAQUG, TOUG QVTITIPOGWITOUG, TOUG GUHBOUAOUG F) TOUG EKTTPOTWTIOUG TOU EXEl
otrolodnToTe dikaiwpa va emegepyaletal MNpoowmikég MAnpogopies Tng GSK yia dikd Tou uTropikd 6@PeA0C GE OTTOIO0NTTIOTE HOPPn:

C) e@apudlel kai diatnpei KATAANAQ TEXVIKA KOl OpyavWTIKA PETPA A0QAAEiag, CUUTIEPIAQUBAVOUEVWY, XWPIG TIEPIOPICHO, TWV PETPWY
Trou opicovtal aTo Mapdptnua Acgakeiag. O avagopés ata «Aedopuéva Tng GSK» aTo Mapaptua Acealeiag Ba mepihappavouv Tig
Mpoowtikég MAnpogopieg g GSK-

d) Olatnpei epmiaTeuTikéG TIG MpoowTTikéS MAnpogopies TNG GSK alu@wva e Toug 6poug Tou TTapdvTog MapapTAPaTog Kai of avapopég
oTic EpmaTteutikég MAnpogopies Tng GSK ae autod To Mapaptnua kai 1o Mapdptnua Acgaleiag Ba mepiAappdavouyv Ti¢ Mpoowikég
MAnpogopieg Tng GSK-

e) emPBAAEI UTTOXPEWTEIS EUTTIATEUTIKOTNTAS ITOOUVANEG HE TIC UTTOXPEWAEIS TToU opilovTal Baaoel Tng ZUuBaang OTo OXETIKO TIPOTWTTIKO
rou éxel mpoaPacn ot Mpoowikég MAnpogopies Tng GSK:

f)  dev Ba eumAétel Evav aAo extehoUvTa Tnv eTegepyaaia («utrepyoAdaog emeSepyaaiagy) Xwpig TNV €K Twv TTPOTEPWV YPaTTTH £YKPIOT
g GSK (kan yia Toug akotroUg autoug, n GSK ouvaivei We Tig akdAouBeg katnyopieg utrepyoAdBou emegepyaaiag: Tapdyoug UTmpeaiwy



utrodoung @iAogeviag, xpron Hepovwuévwy epyoAdBwy Kal utepyoAdpoug emegepyaaiag dedopévy Tou yivovral yvwaToi atnv GSK
katd T auvayn g Z0uPacng) kai Ba diafipadel Tic Mpoowmikég MAnpopopieg NG GSK ae TETOI0UG EYKEKPIEVOUS UTTEPYOAAROUC
emecepyaciag dedopévwy pdvo Pacel ypammig ouppacng Tou emBANEI UTTOXPEWOEIG GUVETIEIC PE AUTEG TTOU OpilovTal OTO TTapdv
Mapdptnua. Otav o MpounBeutic diopicel évav utrepyordfo emefepyaaiog dedopévwy aluwva We Tnv Tapoloa pAtpa 2(oT),
Tapapével uTeuBuvog yia TG TPAEEIS Kal TTapaAeiyelg Tou utepyoAdpou emetepyaaiag:

g) Tapéxel euhoyn PorBeia atnv GSK (i) yia T Olegaywyn otmolaadATOTE VoUIkG amaitoluevng afioAdynang avTikTUTIou TTpoaTaadiag
dedopévwy fA/kal agloAdynang avriktutrou Siaifaang dedouévwy, (i) yia TN CUUNOPEWAON HE TO JIKAIWHATA TWY UTTOKEIMEVWV TWV
dedopévwy Kai (i) yia Tnv amdvinan g aimuarta oTroIagdATIoTE ETOTITIKAG ApXAG OXeTIKA e Mpoawikég MAnpogopieg Tng GSK:

h) Ba eidomoifael v GSK xwpic kaBuaoTépnan agou AdBel yvwaon piag TapaBiaong TPOoWTTIKWY SEG0UEVWY OXETIKA [E OTTOIECOITTOTE
Mpoowtikég MAnpogopieg NG GSK kai Ba mapéxel PorBeia oy GSK oxeTIkd Pe pia tétoia Tapapiaon:

i)  Ba eidotoinoel v GSK xwpic kabBuatépnon edv AdBel éva ypamd aitnua amd (i) éva utrokeipevo dedopévwy yia Tnv Aoknon
OTTOIWVONATIOTE €K TWV JIKAIWPATWY TOU OXETIKA We TIG Mpoowikég MAnpogopieg NG GSK, alugwva e Toug Ndpoug trepi MNMpoaTtaaiag
Aedopévwv 1 (i) pia eTTOTITIKA apxr OXETIKA We TV emegepyaaia Twv Mpoowikwv MAnpogopiwv NG GSK-

i) ekT6¢ edv opieTal HlagopeTika 0N ZUUPaa, eite Ba emaTpéwel ite Ba KataaTpéyel OAe¢ Ti¢ Mpoawikég MAnpogopics Thg GSK mou
BpiokovTal aTnv kaToxr Tou fi uTtd Tov €Acyxd Tou (oupTepIAapBavopévwy otroiwvorToTe Mpoowikwv MAnpogopiwv e GSK mou
utroBaAAovTal ae eTefepyaaia amo emTpeTOEVOUS UTTEPYOAGPOUG eTegepyaaiag) kard Tov TepuaTiaud f ™ AN g Z0pPacng Kai

k)  kardmv yparroU airuatog Tng GSK, Ba mapéxel otnv GSK eUAoyeg TTANPOPOpieS amapaitnTeS yia Ty MIdEIEN GUPNOPPWANS HE AUTO
10 Mapaptpa, o1 oToieg utropei va TrepIAauBdavouv otroleadnToTe SIABETIHES AVAPOPES EAEYXOU AOPAAEIOG TPITWY UEPWV.

‘Opol1 YmrevBuvou Emreéepyaaiag

2¢ TIEPITITWON TToU 0 TTPouNnBeuTAC evepyei we utrelBuvoc emetepyaaiac Twv Mpoowikwy MAnpoeopiwv 1n¢ GSK gluewva Ye TouC OXETIKOUC

Nououg mepi MpooTaaiag Aedouévwy, Ba 1oxUouv o1 akdAouBol 6pol:

1.

KaBe auuBarduevog evepyei we aveEaptnTog UTEUBUVOS ETTECEPYATIag KOl GUHHOPQUWVETAI [E TIG UTIOXPEWTEIS TOU BATEI TWV IGXUOVTWY
Népwv repi MpooTaaiag Aedopévwyv. H GSK kai o MpopnBeuthg auu@wvoulv 0TI, ae OxEan LE Ta TIPOCWTTIKA dedopéva Trou utroRdAAovTal
ot emetepyaaoia Baoel autol Tou Mapaptiparog, yia Toug okotoug Tou Nopou CCPA, bev rapéxetal kapia xpnuatikf 1) GAAn amodnuiwaon
agiag amd Tov MpounBeuti mpog TNv GSK w¢ avtaAaypa yia Ti¢ Mpoowikég MAnpogopieg g GSK kai ouvemwg n GSK dev TwAei
Mpoowtikég MAnpogopieg g GSK atov MpounBeuth, 6Twg opiletar amd 10 Népo CCPA.

Eav o MpounBeutic AGBel oTroIadATIOTE KOIVOTIOINGN OTT6 Wi ETTOTITIKA apXn TTou aXETieTal ameuBeiag A éUueaa e (a) Tnv emelepyaaia Twv
Mpoowtikwy MAnpogopiwv Tng GSK amd tov MpounBeutA f (B) pia evdexduevn TapdAeiyn oupudpewang e Toug Nopoug Trepi MpoaTaaiag
Aedopévwv ae oxéan e Tv emegepyaaia Twv Mpoowmikwv MAnpogopiwv TN GSK, o MpounBeuTAg, aTov Pabud Trou emTPETETAI aTTd TOUG
£QappoaIpous vopoug, Ba TpowBAael apéowg Ty emkoivwvia oty GSK kai Ba Tapdaoyel oxeTikh ehoyn auvepyaaia kai BoriBeia oty
GSK.

Edav éva umrokeipevo Twv dedopévwy UTTORAAEI ypaTTTd aiTnUa G€ 0TTOI00NTIOTE PEPOS YIa VOl AOKNAGCEI OTTOI0dATIOTE aTTd TA JIKAIWMATA TOU
oUpewva pe Toug Népoug repi MpoaTtaaiag Aedopévwv 6aov agopd aTig Mpoawmikég MAnpogopics TN GSK, To mapaaupavov pépog Ba
aTavTACEI O€ aUTO TO aitnua oUUewva We Toug Npoug Trepi MpooTaciag Aedopévwy. XT0 Babud Tou To aitnua agopd atny avainyn
eme¢epyaaiag Mpoowikwv MAnpogopiwv g GSK amd 10 GANo pépog, To aparappavov pépog: (i) Eykaipa kal Xwpig adikaioAdyntn
kaBuaTtépnan Tpowdei 1o aitnua ato dAo pépog kai (i) ouvepyddetal kal TTapéxel EUhoyn BorBeia ae axEan Ke To v AGyw aitnua yia va
dwatel T duvardtnTa aTo GAAO PEPog va amavtioel alu@uwva pe Toug Nopoug Trepi MpooTtaaiag Asdopéviy.

Xwpig mepiopioud omoiaadAote didragng Tou Mapaptiuarog Ac@aleiag, agol AGRel yvwan piag TapaBiaons TPOCWITIKWY 0Ed0EVWY
Trou eTTnpeddel Tig Mpoowikég MAnpogopieg Thg GSK, o MpounBeutrig (a) Ba eidotoiiael apéowg v GSK kai 6a Tapaoyel otnv GSK pia
eUhoyn Teplypagr) g TapaBiaong kai (B) dev Ba dnuoaieloEl OTTOIAdATIOTE ETIKOIVWVIC OXETIKA pe TNV TTapapiacn Xwpig va oupBoukeutei
€K Twv TTpoTépwv TNV GSK, ektdG amd T0 4TI UTTOPET Va KOIVOTTOIRGE! Wi TTapapiadn o€ Wia TOTITIKA apxr aTo Babud Tou amaiteital amd
TOUG 10X UO0VTEG Nopoug Trepi MpoaTaaiag Aedopévwvy.

Aigbving Siaifaon dedopévwy

Otav n GSK, evepywvtag we efaywyéag oedopévwy, diapiBadel Mpoowmikég MAnpogopies Tn¢ GSK atov MpounBeuth, evepywvTag wg
eloaywyéag dedopévwy, e TpoTO TToU amoteAel meplopiopévn GieBvry diafifacn dedopévwv cUPewva Pe Toug 1axuovTeg Nououg Trepi
MpooTaciog Acdopévwy, au@oTepa Ta Pépn £xouv ouvdayel dia Tng TTapoloag Kal Ba guppop@wvovTal e TIG 1IoXUouoEG MpdTuTtreg PATPES TTOU
KOAUTITOUV TN OXE0N HETOEU TWV PEPWV:

To Mapaptnua g Améeacng YAotoinang g EmTpot¢ OXeTIKA e TIG TuTToTTOINUEVES CUPBATIKEG PATPES Yia TN BlaBifaon
TIPOCWTTIKWY OEOOPEVWV € TPITEC XWPES aUUQuwva e Tov Kavoviauo (EE) 2016/679 Tou EupwraikoU KoivoBouAiou kai Tou ZupBouhiou
(«Mapaptnpar) padi ye Tnv ENOTHTA ENA: AiaBipacn amé utmeuBuvo emefepyaaiag mpog utretBuvo emetepyaaiag (S1a8Eaipun dw) Kal
EVOWHATWVETAI 0TO TTapdV 81" avaPopags wg EVUEPWHEVN, TPOTTOTIOINUEVN i QVTIKATESTNUEVN KATA KaIpoUg amé Ty EupwTraikr
Emirpotm f/kai (ii) ommoiadrimote avrioToixn fi 10080vapn dieBvry aupgwvia diapifaong dedouévwv f TapapTtnua oTig MpoTuteg PATpES
TTou €xouv uI08eTnBel amé Ty eoTITIK apxr oo Hvwyévo BaaiAeio («Mpdtuteg PATpeg C2C»):

To Mapaptua yadi pe Tn ENOTHTA AYO: AiaBipacn amé utrelBuvo emegepyaaiag mpog ektehouvta Ty emegepyaaia (d1abéaiun edw) Kal
EVOWHATWVETAI GTO TTapdV 81' avaPopag wg EVUEPWHEVN, TPOTTOTIOINUEVN i AVTIKATESTNUEVN KATA KapoUg amd Ty Eupwraikr


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

Emirpotm fi/kai (i) omoiadfmoTe avriaToixn ) Ic0d0vaun dieBviy cupewvia diaBifaong dedopévwy A Tapdptnua oTig MpdTuTreg PATPES
Tmou £xouv u10BetnBei amd Ty emoTTikr apy o1o Hvwuévo BaaoiAeio («Mpdtuteg Prtpeg C2Cx)-

«Mpotutreg PATPESH anuaivel To Mapaptua uadi pe Tig Mpdtutreg PATpeg C2C kai Tig Mpdtutreg Pritpeg C2P.
la Toug okotmoug Twv MpdTutiwy Pnrpwyv, Ta ouuBaridpeva pépn cuu@wvouv OTi:

o Hemhoyr og aykiheg g PAtpag 11 «EmavépBuwany» dev Ba 10x0el

o Hemoyn éva emAéyetar yia ) PrATpa 17 «Aigmrov Aikaioy kai 8a 10xUel 1o dikaio g IpAavdiag.

e Tadikaomipia g IpAavdiag Ba €xouv dikaiodoaia alugwva e T PATpa 18 «EmiAoyr Pépouy Kai Aikaiodoaiagy.
l'a Toug oKOTTOUG TWV £QAPUOTIHWY Mpotutwy Pnrpwv C2P kai C2C, onpeiwaTe Ta £€AG:

o [opdptnua 1 (E¢aywyéag kai Eigaywyéag): H GSK 1 o1 axeTikoi mapaAritieg utmpeoiwv ¢ GSK tmou Bpiokovral otnv EE fA/kai aTo
Hvwpévo Bagikeio aluuwva pe Ti¢ ouppaoceis e tov MpopnBeutr eival évag Efaywyéag Aedopévwv oe oxéon pe T Mpoowikég
MAnpoopieg Tng GSK. O MpounBeutrig eival Eicaywyéag Asdopévwv oe axéon pe Tig MNMpoowikég MAnpogopicg Tng GSK

o [apdaptnua 1 (Mepiypagr AiaBiBaaewy): deite Tov opioué Twv Mpoowikwy MAnpogopiwv Kai YTrnpeaiwv Tou Ba mapaoyebolv amé Tov
Eioaywyéa. Aev diapiBadovtal evaiobnra dedopéva. H auyxvdtnta g diapifacng civar guvexic. O xapaktipag Twv dpacTnploTATwy
eme¢epyaaiag kai o1 akotroi TG diaifaang kabopilovrarl aTig ouppaaceig e Tov MpounBeuth. Ta dedopéva Ba diatnpolvTal GUNEWVA hE
TIG TIOAITIKEG Dlathpnang dedopévwy Tou E€aywyéa Acdopévwy.

o [opdptnua 1 (Apuddieg ApxEq): Twg opiletal ot priTpa 13 Twv Mpotimwy Pnrpwv C2C kai Twv Mpotumwy Pntpwv C2P

o [oapdprnua 2 (Texvikd kal Opyavwrikd Mérpa): deite Ta MéTpa Aopaleiag TTou avagépovTal TapakaTw

Ta gupBarAoueva uépn aupewvoly OTI n emmihoyr 2 Tg prtpag 9 «Xpnan YmepyohdBwv Emetepyaaiagy twv Mpotimwy Pntpwv C-P Ba 1oy Uel
otav o MpounBeutic epmAéker Evav utrepyordBo emetepyaaiag dedopévwy Kai o MpopnBeutrg Kai o utrepyohdpog emeepyaaiog dedopévv Ba
OUpQWVHoouv va cuppopewvovtal pe Tig MpédTutreg PRTPEG P-P, TTOoU onpaivel i) To Mapdptua padi ue Tnv ENOTHTA TPIA: AiaBiacn amd
ekTeAOUVTO TNV €TTECEPYaTia TTPOG ekTEAOUVTA TNV eTeCepyaaia (d1abéaiun e0w) Kal EVOWUATWVETAI GTO TIAPGV OI' AVAPOPAS WG EVNUEPWHEVN,
TPOTTIOTTOINWEVN 1 AVTIKATEGTNMEVN KATA KalpoUg amoé v Eupwraikn Emitpotn A/kai (i) omoiadhmote avtiaToixn f) Icod0vapn 8iebvi gupuwvia
d1aBiBaaong dedopévwy A TTapaptnua aTig Mpdtutteg PATpES TToU £x€I UI0BeTNBei OO TNV €TTOTITIKN aPXT) GTO Hvwpévo Baaikeio:

Ze TrepimTwon Tou o MpounBeutig dev MOTEUE! OTI UTTOPET va avTaTokpIBei aTIC amaITAoEIg TTou opidovtal eGAoya amd Tnv GSK, o MpopnBeuTrig
Ba eidooinoel apéowg v GSK yia v aduvapia tou kai n GSK Ba €xel 10 dikaiwpa va karayyeilel Ty Z0uBaon.

Ta ZuuBaldpeva Mépn auugwvoulv 6Tl o1 Mpdtutteg PATpeg Tou guvamTovtal Ba £xouv 10U 0€ XWPES EKTOS Tou Eupwraikol Oikovopikou
Xwpou, étou: (i) o1 diatagelg Toug avayvwpidovtal wg katdAAnAn dlacealion ae axéan e Tic diebveic diapiBdoeig Mpoowikwy AedouEvwy o€
XWwpeg xwpic emdpkela poaTaaiag I (i) o1 Népol mepi MpoaTagiag Aedouévwy amaitolv Tnv UTrapen cuppaTikwy diatéEewy yia Tnv TTpogTaagia
Twv d1eBviv d1aBifacewy Mpoowmikwy MAnpogopiwy. Kard Ty epunveia twv Mpotimwy Pntpwv, o€ autég TIG XWPES, 0TToIadATIOTE avagopd
aTov 8po «Kpdrog Méhog aTo oroio gival eykateaTnpévog o eEaywyéag dedouévwvy, Ba epunveleTal WOTE va ONEaivel Tn XWpa aTny otroia eival
gykareatnuévn n ovtotnta ¢ GSK kai omoiadAmote avagopd atov Kavoviopé (EE) 2016/679 Ba avagéperal aTo dikaio TG Xwpag aTnv otroia
n GSK eivai eykareatnuévn ektdc Tou EOX. Omoladimote avagopd o€ dia «Xwpa e ETAPKEIA TpoaTaciacy Ba anuaivel oTroladATIoTE XWwpda
Tou Bewpeital 0TI TapEXEl f TTOU kaTd Ta GAAa TTapéxEl, 10000vapo ETTITTEDO TTPOCTATIAC Yia TOUG OKOTIOUG Twv 1oXU6VTWY NOUwy yia Ty
MpooTaagio Aedopévwy, OTIC XWpPES ekTdG Tou Eupwaikol OikovopikoU Xwpou 6mou ol TMpétuteg Prtpeg Ba KaAlmmouv TI¢ diapiBacelg
MpoowtiKwv Acdopévwy.

Mérpa ao@aAsiog

«Aedopéva Tng GSK» onuaivel omoiadnmote dedopéva f) TAnpogopieg TTou Trapéxovtal amd i ek uépoug TG GSK 1 amokTwvral amd Tov
MpopnBeutr 1 10 Mpoowtikd Tou Mpounbeut ae axéan We Tn OlampayUATEUaN Kal utroypagr TG ZUuBacng f v eKTARpwan Twv
utroxpewaewv Tou MNpounBeutr Baacel TNg ZUPacng, GUUTIEPIAAUBAVOUEVWY OTTOIWVOATIOTE TETOIWV DEDOUEVWV Kal TTANPOQOPIWY TTOU EiTe: (i)
dnuioupyolvral, TTapdyovtal, culéyovtar fj utropdAlovral ae emefepyaaia amd 1o MpoowTikd Tou MpounBeut kaTd Ty eKTARPWON TWV
utroxpewaewv Tou MpopnBeutr| Bdoel g LouPaang, A (i) mapapévouv i mpoaTeAGlovTal pEow Twv TTANPOPOPIaKWY cuaTNUATWY TNG GSK A
TWV gUCTNUATWY TTANPOPOPIKAG TOU MpopnBeuTr), dTTwG Kai oroladhTroTe dedopéva kal TTANPOPOpiES TTOU TIPOKUTITOUV aTTO T TTPOAVOPEPBEVTA.

0 6pog «Emegepyaaia» anuaivel omoladnmoTe Acitoupyia i GUVOAO AEITOUPYIWY TTOU TIPAYHATOTIOIEITAI OE OTTOIEGONTIOTE TTANPOPOPIES N
dedopéva, Pe autopatoTroinuéva fi Un péoa, 6Twg guAloyr, karaypagr|, opydvwaorn, dopr, amobrkeuan, Tpooappoyn 1 HETaBoAR, avaktnan,
d1apolAeuan, xpAan, yvwaoTotoinan Péow Petadoang, 61adoan i pe Ao TpdTmo 81dBeaT, EUBUYPApHION r) CUVOUACHAE, TIEpIoPITUAG, diaypagn
A KaTaaTPOPA.

«MepiBaArov MpopnBeutiy gival 0 uvBUATPOS UAIKOU, AOYIGUIKOU, AEITOUPYIKWY OUGTNUATWY, GUOTNHATWY BACEWY SedOPEVWY, EpYaAEiwv
Kal gToIx€iwv QIKTUOU TTOU XPNnaIhoTrololvTal amd A yia Aoyapiagud Tou lMpounBeuth yia T Aqyn, diathpnan, emetepyaaia, amoBhikeuan,
mpdopacn A peradoon Acdopévwy Tng GSK.

0 6pog «Mpoowikd Tou MpopnBeutA» anuaivel KGBe péEAog Tou TTpoowWTTIKOU TToU eUTTAéKETal 1) amaoyoAsital amd Tov MpounBeuTh Kai Toug
YTepyoAdBOUG ToU yia TV EKTEAEGT OTTOIOUBATIOTE PEPOUG TWV YTTNPETIWV.

To mapdv Mapaptua Aogaeiag amoteAei pépog ¢ Z0uBaaong amd kai yetagu g GSK kai Tou MpounBeuth. Ze mepimwaon omolacdAToTE
avtigaong 6oov agopd aTnv acPaieia aTov KUBepvoxwpo, WETatl Twv 6pwv Tou Trapoviog Mapapthuarog Ac@aleiag Kal Twv dpwv g
Z0ppaang, Ba umepioxtel To TTapdv Mapaptnua Acgakeiag. Or dpor Tou apyidouv pe kepahaia ypauuata kai dev opiovial ato Tapdv



MapapTtnua Acpakeiag Ba £xouv Tig £vvoleg TTou Toug amrodidovral ae GAAa pépn TG ZUpBaong.

1. EuBuveg. O lMpopnbeutrg Ba: (a) xpnaIhoTolei IaXupoUs EAEYXOUS KPUTITOYpAQNONG yia Tnv TpoaTaaia dAwv Twv Aedopévwy g GSK
amo un egouaiodotnuévn yvwaoTotoinan, Tpoéopaan fi Tpomrotroinan katd ™ diafifacn evidg fi ektds Tou TepIBAANovTog Tou MpopnBeuth péow
BIkTOwv TpiTwv- (B) diatnpei diadikaaieg eAéyxou oUQwva pe TIG PEATIOTEG TTPAKTIKEG TOU KAGDOU yia Tov evIOTTIGONO, TNV TTPdAnwn kai Thv
avakTnon amé KakABouAo Aoyiopiko, 100¢ Kal AoyIOUIKG KATaOKOTEiag g€ TakTd Xpoviké dlaothpara- (y) dlarnpei ToAimikég diayeipiong
mpdopaang, diadikaaies kal TEXVIKOUG EAEYXOUS aUUQWVA WE TIG BEATIOTEC TIPAKTIKES TOU KAGGOU, WaTe va dlag@aliaTei 6T kGBe Tpdapaon aTa
Aedopéva e GSK mou Bpiokovrar utd Tov EAeyxo Tou eival kataAAnAa eEouaiodoTnuévn.

2. MNopaBioaon ac@algiog. O MpopnBeutrg Ba avagépel oty GSK uéow email otn d1elBuvon cstd@gsk.com omoladrmote emaAnBeupévn
Tuxaia, un egouaiodotnuévn 1) Tapdvoun xpAon, omwAeld, KataoTpo@r, yvwatomoinan, TpoéoRaan, aloiwon, Tpototoinan, TwAnan,
evoikiaan i GMn Emetepyaaia omoiwvdrmote Acdopévwy g GSK (uia «MapaBioon Aoalgiagy) evidg eikoal Teaodpwy (24) wpwv amd thv
emaAnBeuan Tou Mpopnbeutr. O MpounBeutic Ba diaagalioel 611 n diaxeipian dAwv Twv TTEPITTATIKWY ag@aAeiag Tou agopolv Aedopéva TG
GSK exteheital auguwva e Tic katAAnAeg diadikaaieg avtamokpiong ae mepiaTarikd. O MpounBeutic Ba auvepyaaotei e Tnv GSK kaAn
TTiaTel yia va TTpoadlopigel Jia Badik aiTia Kal va amoKaTagThael TNy TapaBiaan e ac@aeiag.



DAFTAR
KETENTUAN PERLINDUNGAN DATA - INFORMASI PRIBADI DASAR

Afiliasi Yang Dilindungi berarti: setiap Afiliasi GSK yang memiliki manfaat Layanan sebagai pihak ketiga (daftarnya akan disediakan oleh GSK
kepada Pemasok berdasarkan permintaan). Afiliasi adalah setiap entitas yang, sehubungan dengan entitas lain, Dikendalikan oleh, berada di
bawah Kendali yang sama dengan entitas lain tersebut. “Kendali” dan turunannya berarti kepemilikan (secara langsung atau tidak langsung) dari
mayoritas saham berhak suara dari entitas tersebut atau kemampuan (secara langsung atau tidak langsung) untuk menunjuk mayoritas direktur
dari entitas tersebut atau wewenang untuk mengarahkan manajemen atau kebijakan entitas tersebut, melalui kontrak atau lainnya;

Undang-Undang Perlindungan Data berarti: (a) Peraturan Perlindungan Data Umum (UE) Nomor 679 Tahun 2016 tentang perlindungan orang
perseorangan sehubungan dengan pemrosesan data pribadi dan tentang pergerakan bebas data tersebut dan setiap hukum dan/atau peraturan
yang berlaku yang menerapkan dan/atau melakukan pengurangan berdasarkan hal tersebut dan/atau mengantikannya (GDPR); (b) GDPR
sebagaimana disesuaikan dengan Undang-Undang Perlindungan Data Inggris Raya Tahun 2018; (c) Undang-Undang Privasi Konsumen
California Tahun 2018 (Cal. Civ. Code 1798.100 - 1798.199) (CCPA); dan (d) semua undang-undang lain tentang pemrosesan data pribadi;

Informasi Pribadi berarti data pribadi dalam rangkaian berikut: nama depan dan/atau nama belakang, inisial, perincian kontak kerja, keanggotaan
grup, jaringan atau nomor identifikasi pengguna, kredensial login, riwayat dan keterampilan kerja, jenis kelamin atau jabatan, kehadiran acara
karyawan GSK dan pekerja pelengkap yang menggunakan Layanan

Informasi Pribadi GSK berarti setiap Informasi Pribadi: (i) yang disediakan oleh atau atas nama GSK kepada Pemasok (termasuk apabila
Pemasok memiliki akses ke Informasi Pribadi yang disimpan oleh GSK atau atas namanya), atau yang dikumpulkan atau dibuat oleh Pemasok
atas nama GSK,; (i) yang diproses oleh Pemasok berdasarkan atau sehubungan dengan Perjanjian ini; dan (iii) sehubungan dengan GSK yang
merupakan pengendali atau pemilik (atau yang setara);

Daftar Keamanan berarti daftar keamanan siber yang dilampirkan sebagai Lampiran 1.

Istilah pengendali, penilaian dampak perlindungan data, subjek data, data pribadi, pelanggaran data pribadi, pemroses, pemrosesan,
penyedia layanan, dan otoritas pengawas harus didefinisikan berdasarkan Undang-Undang Perlindungan Data yang relevan. Setiap
penyebutan GSK berarti entitas yang mengadakan kontrak dengan GSK yang digunakan dalam Perjanjian, serta Afiliasi Yang Tercakup.

Ketentuan Pemroses

Apabila pemasok bertindak sebagai pemroses Informasi Pribadi GSK berdasarkan Undang-Undang Perlindungan Data yang relevan, maka
ketentuan berikut akan berlaku:

1. Masing-masing pihak harus mematuhi kewajibannya berdasarkan Undang-Undang Perlindungan Data yang berlaku. GSK dan Pemasok
menyetujui bahwa sehubungan dengan Informasi Pribadi GSK yang diproses berdasarkan Perjanjian ini, GSK akan menjadi pengendali dan
Pemasok akan menjadi pemroses. Untuk tujuan CCPA, Pemasok adalah penyedia layanan untuk GSK, dan pemrosesan Informasi Pribadi
GSK oleh Pemasok harus dilakukan hanya untuk tujuan GSK sesuai dengan Daftar ini, bahwa tidak ada imbalan uang atau barang berharga
lainnya yang diberikan oleh Pemasok kepada GSK, dan oleh karena itu, GSK tidak menjual Informasi Pribadi GSK kepada Pemasok
sebagaimana ditetapkan oleh CCPA.

2. Pemasok harus mematuhi hal-hal berikut sehubungan dengan Informasi Pribadi GSK:

a) memproses Informasi Pribadi GSK hanya berdasarkan instruksi tertulis yang sah dari GSK dan semata-mata untuk tujuan penyediaan
Layanan oleh Pemasok kepada GSK berdasarkan Perjanjian ini selama jangka waktu Perjanjian atau periode tambahan yang dinyatakan
dalam Perjanjian, jika berlaku;

b) baik Pemasok, maupun karyawan, agen, konsultan, atau penerimanya tidak berhak memproses Informasi Pribadi GSK demi keuntungan
komersial mereka sendiri dalam bentuk apa pun;

¢) menerapkan dan mempertahankan langkah-langkah keamanan teknis dan organisasi yang sesuai, termasuk namun tidak terbatas pada
langkah-langkah yang ditetapkan pada Daftar Keamanan. Penyebutan “Data GSK” dalam Daftar Keamanan harus mencakup Informasi
Pribadi GSK;

d) menjaga kerahasiaan Informasi Pribadi GSK sesuai dengan ketentuan dari Daftar ini, serta referensi dalam Daftar ini dan Daftar
Keamanan untuk Informasi Rahasia GSK harus mencakup Informasi Pribadi GSK;

e) membebankan kewajiban kerahasiaan yang setara dengan kewajiban yang ditetapkan berdasarkan Perjanjian kepada personel terkait
yang memiliki akses ke Informasi Pribadi GSK;

f)  tidak menggunakan pemroses lain (“sub-pemroses”) tanpa persetujuan tertulis sebelumnya dari GSK (dan untuk tujuan ini, GSK
menyetujui kategori subpemroses berikut: penyedia layanan infrastruktur hosting, penggunaan kontraktor individu, dan subpemroses
yang diketahui GSK pada saat Perjanjian ditandatangani), serta mengalihkan Informasi Pribadi GSK ke subpemroses yang disetujui
tersebut hanya berdasarkan kontrak tertulis yang membebankan kewajiban yang sesuai dengan yang ditetapkan dalam Daftar ini.
Apabila Pemasok menunjuk subpemroses sesuai dengan klausul 2(f) ini, pihaknya tetap bertanggung jawab atas tindakan dan kelalaian
subpemroses;

g) memberikan bantuan yang wajar kepada GSK dengan (i) melaksanakan penilaian dampak perlindungan data dan/atau penilaian dampak
pengalihan data yang diwajibkan secara hukum; (i) mematuhi hak-hak subjek data; dan (iii) menanggapi permintaan dari otoritas
pengawas sehubungan dengan Informasi Pribadi GSK;



h) memberi tahu GSK tanpa penundaan setelah mengetahui adanya pelanggaran data pribadi sehubungan dengan Informasi Pribadi GSK
dan memberikan bantuan kepada GSK terkait dengan pelanggaran tersebut;

i)  memberi tahu GSK tanpa penundaan jika menerima permintaan tertulis dari (i) subjek data untuk menggunakan haknya sehubungan
dengan Informasi Pribadi GSK berdasarkan Undang-Undang Perlindungan Data; atau (ii) otoritas pengawas terkait dengan pemrosesan
Informasi Pribadi GSK;

i) kecuali jika ditentukan lain dalam Perjanjian, mengembalikan atau memusnahkan semua Informasi Pribadi GSK yang dimilikinya atau
di bawah kendalinya (termasuk Informasi Pribadi GSK yang diproses oleh subpemroses yang diizinkan) pada saat Perjanjian berakhir
atau kedaluwarsa; dan

k) atas permintaan tertulis dari GSK, memberikan informasi wajar yang diperlukan GSK untuk menunjukkan kepatuhan terhadap Daftar ini,
yang dapat mencakup laporan audit keamanan pihak ketiga yang tersedia.

Ketentuan Pengendali

Apabila pemasok bertindak sebagai pengendali Informasi Pribadi GSK berdasarkan Undang-Undang Perlindungan Data yang relevan, ketentuan

berikut akan berlaku:

1.

Masing-masing pihak bertindak sebagai pengendali independen dan harus mematuhi kewajibannya berdasarkan Undang-Undang
Perlindungan Data yang berlaku. GSK dan Pemasok menyetujui bahwa, sehubungan dengan data pribadi yang diproses berdasarkan Daftar
ini, untuk tujuan CCPA, bahwa tidak ada uang atau barang berharga lainnya yang diberikan oleh Pemasok kepada GSK sebagai imbalan
atas Informasi Pribadi GSK dan oleh karena itu GSK tidak menjual Informasi Pribadi GSK kepada Pemasok sebagaimana ditentukan oleh
CCPA.

Jika Pemasok menerima komunikasi dari otoritas pengawas yang berhubungan langsung atau tidak langsung dengan a) pemrosesan
Informasi Pribadi GSK oleh Pemasok; atau (b) potensi kegagalan untuk mematuhi Undang-Undang Perlindungan Data sehubungan dengan
pemrosesan Informasi Pribadi GSK, Pemasok harus, sejauh diizinkan oleh undang-undang yang berlaku, segera meneruskan komunikasi
kepada GSK serta bekerja sama dan memberikan bantuan yang wajar kepada GSK terkait hal tersebut.

Jika subjek data membuat permintaan tertulis kepada salah satu pihak untuk menggunakan hak mereka berdasarkan Undang-Undang
Perlindungan Data sehubungan dengan Informasi Pribadi GSK, pihak penerima harus menanggapi permintaan tersebut sesuai dengan
Undang-Undang Perlindungan Data. Sejauh permintaan tersebut mengenai pemrosesan Informasi Pribadi GSK yang dilakukan oleh pihak
lain, pihak penerima harus: (i) segera dan tanpa penundaan yang tidak semestinya menyampaikan permintaan tersebut kepada pihak lain;
dan (i) bekerja sama dan memberikan bantuan yang wajar sehubungan dengan permintaan tersebut agar pihak lain dapat memberikan
tanggapan sesuai dengan Undang-Undang Perlindungan Data.

Tanpa membatasi setiap ketentuan dari Daftar Keamanan, setelah mengetahui adanya pelanggaran data pribadi yang memengaruhi
Informasi Pribadi GSK, Pemasok harus (a) segera memberi tahu GSK dan memberikan deskripsi yang wajar tentang pelanggaran tersebut
kepada GSK; dan (b) tidak memublikasikan komunikasi mengenai pelanggaran tersebut tanpa berkonsultasi terlebih dahulu dengan GSK,
kecuali komunikasi tersebut dapat memberitahukan pelanggaran kepada otoritas pengawas sejauh diwajibkan oleh Undang-Undang
Perlindungan Data yang berlaku.

Pengalihan Data Internasional

Apabila GSK; yang bertindak sebagai pengekspor data, mengalihkan Informasi Pribadi GSK kepada Pemasok, yang bertindak sebagai pengimpor
data, dengan cara yang merupakan pengalihan data internasional terbatas berdasarkan Undang-Undang Perlindungan Data yang berlaku, kedua
belah pihak dengan ini menandatangani dan akan mematuhi Klausul Model yang berlaku yang mencakup hubungan antara para pihak:

Lampiran Keputusan Pelaksanaan Komisi tentang klausul kontrak standar untuk pengalihan data pribadi kepada negara-negara ketiga
sesuai dengan Peraturan (UE) Nomor 679 Tahun 2016 dari Parlemen dan Dewan Eropa (‘Lampiran”) beserta MODUL SATU: Pengalihan
pengendali ke pengendali (tersedia di sini) dan tercakup di sini melalui penyebuytan sebagaimana diperbarui, diubah, diganti, atau
digantikan dari waktu ke waktu oleh Komisi Eropa; dan/atau (i) perjanjian atau adendum pengalihan data internasional yang sesuai atau
setara dengan Klausul Model yang digunakan oleh otoritas pengawas di Inggris Raya (“Klausul Model C2C");

Lampiran beserta MODUL DUA: Pengalihan pengendali ke pemroses (tersedia di sini) dan tecakup di sini melalui penyebutan
sebagaimana diperbarui, diubah, diganti, atau digantikan dari waktu ke waktu oleh Komisi Eropa; dan/atau (ii) perjanjian atau adendum
pengalihan data internasional yang sesuai atau setara dengan Klausul Model yang digunakan oleh otoritas pengawas di Inggris Raya
(“Klausul Model C2P”);

“Klausul Model” berarti Lampiran beserta Klausul Model C2C dan Klausul Model C2P.

Untuk tujuan Klausul Model, para pihak menyetujui bahwa:

e  Opsidalam tanda kurung siku pada Klausul 11 “Ganti Rugi” tidak berlaku
o  Opsi satu dipilih untuk Klausul 17 “Hukum yang Mengatur’ dan hukum Irlandia akan berlaku.

o Pengadilan Irlandia akan memiliki yurisdiksi berdasarkan Klausul 18 “Pilihan Forum dan Yurisdiksi”.

Untuk keperluan Klausul Model C2P dan Klausul Model C2C yang berlaku, harap perhatikan hal-hal berikut:


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

e Lampiran 1 (Pengekspor dan Pengimpor): GSK atau penerima layanan GSK yang relevan yang berlokasi di UE dan/atau Britania Raya
berdasarkan perjanjian(-perjanjian) dengan Pemasok adalah Pengekspor Data sehubungan dengan Informasi Pribadi GSK. Pemasok adalah
Pengimpor Data sehubungan dengan Informasi Pribadi GSK

o Lampiran 1 (Deskripsi Pengalihan): harap baca definisi Informasi Pribadi dan Layanan yang akan disediakan oleh Pengimpor. Data sensitif
tidak dialihkan. Frekuensi pengalihan bersifat terus-menerus. Sifat kegiatan pemrosesan dan tujuan pengalihan ditetapkan dalam
perjanjian(-perjanjian) dengan Pemasok. Data akan disimpan sesuai dengan kebijakan penyimpanan data Pengekspor Data.

e Lampiran 1 (Otoritas yang Berwenang): sebagaimana diatur dalam pasal 13 Klausul Model C2C dan Klausul Model C2P

o Lampiran 2 (Langkah-langkah Teknis dan Organisasi):: harap baca Langkah-langkah Keamanan yang ditetapkan di bawah ini

Para pihak menyetujui bahwa opsi 2 dari klausul 9 “Penggunaan Subpemroses” dari Klausul Model C-P akan berlaku apabila Pemasok
menggunakan subpemroses dan Pemasok, serta subpemroses harus menyetujui untuk mematuhi Klausul Model P-P, yang berarti i) Lampiran
beserta MODUL TIGA: Pengalihan pemroses ke pemroses (tersedia di sini) dan tercakup di sini melalui penyebutan sebagaimana diperbarui,
diubah, diganti, atau digantikan dari waktu ke waktu oleh Komisi Eropa; dan/atau (ii) perjanjian atau adendum pengalihan data internasional yang
sesuai atau setara dengan Klausul Model yang digunakan oleh otoritas pengawas di Inggris Raya;

Apabila Pemasok tidak yakin dapat memenuhi persyaratan sebagaimana ditetapkan secara wajar oleh GSK, Pemasok harus segera memberi
tahu GSK tentang ketidakmampuannya dan GSK berhak mengakhiri Perjanjian.

Para Pihak menyetujui bahwa Klausul Model yang ditandatangani akan berlaku di negara-negara di luar Wilayah Ekonomi Eropa apabila: (i)
ketentuannya diakui sebagai perlindungan yang sesuai sehubungan dengan pengalihan internasional Data Pribadi ke negara-negara dengan
tingkat perlindungan yang tidak memadai atau (i) Undang-undang Perlindungan Data mewajibkan adanya ketentuan kontrak untuk melindungi
pengalihan internasional Informasi Pribadi. Dalam menafsirkan Klausul Model, di negara-negara tersebut, setiap penyebutan istilah “Negara
Anggota tempat pengekspor data didirikan” akan ditafsirkan sebagai negara tempat entitas GSK didirikan; dan setiap penyebutan Peraturan (UE)
Nomor 679 Tahun 2016 harus sesuai dengan undang-undang negara tempat GSK didirikan di luar EEA. Setiap penyebutan “Negara yang
Memadai” berarti setiap negara yang dianggap menyediakan, atau yang menyediakan, tingkat perlindungan yang setara untuk tujuan Undang-
Undang Perlindungan Data yang berlaku, di negara-negara di luar Wilayah Ekonomi Eropa di mana Klausul Model harus mencakup pengalihan
Data Pribadi.

Langkah-langkah Keamanan

“Data GSK” berarti setiap data atau informasi yang diberikan oleh atau atas nama GSK atau diperoleh Pemasok atau Personel Pemasok
sehubungan dengan negosiasi dan pelaksanaan Perjanjian atau pelaksanaan kewajiban Pemasok berdasarkan Perjanjian, termasuk data
tersebut dan informasi yang: (i) dibuat, dihasilkan, dikumpulkan, atau diproses oleh Personel Pemasok dalam pelaksanaan kewajiban Pemasok
berdasarkan Perjanjian, atau (ii) berada di atau diakses melalui sistem informasi GSK atau sistem informasi Pemasok, serta setiap data dan
informasi yang diperoleh dari hal-hal tersebut di atas.

“Pemrosesan” berarti setiap operasi atau serangkaian operasi yang dilakukan pada informasi atau data apa pun, baik dengan cara otomatis
maupun tidak, seperti pengumpulan, perekaman, pengorganisasian, penataan, penyimpanan, penyesuaian atau perubahan, pengambilan,
konsultasi, penggunaan, pengungkapan melalui transmisi, penyebaran atau penyediaan dengan cara lain, penyelarasan atau penggabungan,
pembatasan, penghapusan, atau pemusnahan.

“Lingkungan Pemasok” berarti kombinasi perangkat keras, perangkat lunak, sistem operasi, sistem basis data, alat, dan komponen jaringan
yang digunakan oleh atau atas nama Pemasok untuk menerima, memelihara, Memproses, menyimpan, mengakses, atau mengirimkan Data
GSK.

“Personel Pemasok” berarti setiap dan semua personil yang dilibatkan atau dipekerjakan oleh Pemasok dan Subkontraktornya untuk
melaksanakan setiap bagian dari Layanan.

Daftar Keamanan ini merupakan bagian dari Perjanjian oleh dan antara GSK dan Pemasok. Apabila terjadi pertentangan sehubungan dengan
keamanan siber antara ketentuan Daftar Keamanan ini dan ketentuan Perjanjian, Daftar Keamanan ini yang akan berlaku. Istilah-istilah dalam
huruf besar yang tidak didefinisikan dalam Daftar Keamanan ini akan memiliki makna yang dianggap berasal dari istilah-istilah tersebut di bagian
lain dari Perjanjian.

1. Tanggung Jawab. Pemasok akan: (a) menggunakan kontrol enkripsi yang kuat untuk melindungi semua Data GSK dari pengungkapan,
akses, atau perubahan yang tidak sah saat transit masuk atau keluar dari Lingkungan Pemasok melalui jaringan pihak ketiga; (b) menjaga proses
pengendalian sesuai dengan praktik terbaik industri untuk mendeteksi, mencegah, dan memulihkan dari malware, virus, dan spyware, termasuk
memperbarui perangkat lunak antivirus, anti-malware, dan anti-spyware secara berkala; (c) menjaga kebijakan, prosedur, dan pengendalian teknis
manajemen akses sesuai dengan praktik terbaik industri untuk memastikan semua akses ke Data GSK yang berada dalam kendalinya
mendapatkan otorisasi yang sesuai.

2. Pelanggaran Keamanan. Pemasok akan melaporkan kepada GSK melalui email ke cstd@gsk.com tentang setiap penggunaan tidak
disengaja, tidak sah, atau melanggar hukum, kehilangan, pemusnahan, pengungkapan, akses, kerusakan, modifikasi, penjualan, penyewaan,
atau Pemrosesan Data GSK lainnya (“Pelanggaran Keamanan”) dalam waktu dua puluh empat (24) jam setelah Pemasok memverifikasinya.
Pemasok akan memastikan bahwa semua peristiwa keamanan yang melibatkan Data GSK dikelola sesuai dengan prosedur tanggap peristiwa
yang sesuai, Pemasok akan bekerja sama dengan GSK dengan iktikad baik untuk mengidentifikasi penyebab utama dan memulihkan
Pelanggaran Keamanan.


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

ACCORDO PRIVACY
TERMINI DI PROTEZIONE DEI DATI - INFORMAZIONI PERSONALI DI BASE

Per Affiliata coperta si intende ogni Affiliata di GSK che beneficia dei Servizi come terza parte (un elenco delle quali sara fornito da GSK al
Fornitore su richiesta). Un’Affiliata & un’entitd che, in relazione a qualsiasi altra entita, & controllata da, soggetta a controllo comune con, o che
controlla, tale altra entita. Per “Controllo” e i suoi derivati si intende la proprieta (diretta o indiretta) di una maggioranza delle azioni con diritto di
voto di tale entita o la capacita (diretta o indiretta) di nominare una maggioranza degli amministratori di tale entita o l'autorita di orientare
I'amministrazione o le politiche di tale entita, per contratto o altrimenti.

Per “Leggi in materia di protezione dei dati” si intendono: (a) il regolamento generale sulla protezione dei dati (UE) 2016/679 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali e alla libera circolazione di tali dati, nonché eventuali leggi e/o
normative applicabili che attuano e/o esercitano deroghe in virtl dello stesso e/o lo sostituiscono o lo rimpiazzano (GDPR); (b) il GDPR adattato
dalla legge britannica in materia di protezione dei dati del 2018; (c) la legge californiana sulla privacy dei consumatori del 2018 (codice civile della
California 1798.100 — 1798.199) (CCPA); e (d) tutte le altre leggi riguardanti il trattamento dei dati personali.

Per “Informazioni personali” si intendono i dati personali che rientrano nella seguente categoria: nome e/o cognome, iniziali, dettagli del
referente in ambito lavorativo, adesioni a gruppi, numero di identificazione della rete o dell'utente, credenziali di accesso, percorso e competenze
professionali, sesso o titolo, partecipazione ad eventi dedicati a dipendenti e lavoratori complementari di GSK che usano i Servizi.

Per “Informazioni personali di GSK” si intendono tutte le Informazioni personali che: (i) siano fornite da o per conto di GSK al Fornitore (anche
laddove il Fornitore abbia accesso alle Informazioni personali conservate da GSK o per suo conto) oppure che il Fornitore raccolga o generi per
conto di GSK; (ii) siano trattate dal Fornitore ai sensi o in relazione all’Accordo; e (iii) per le quali GSK sia un titolare del trattamento o il proprietario
(0 equivalente).

Per “Programma di sicurezza” si intende il programma di sicurezza informatica allegato al presente come Appendice 1.

| termini titolare del trattamento, valutazione d’impatto sulla protezione dei dati, interessato, dati personali, violazione dei dati personali,
responsabile del trattamento, trattamento, fornitore di servizi e autorita di controllo saranno definiti ai sensi delle Leggi sulla protezione dei
dati pertinenti. Qualsiasi riferimento a GSK indichera I'entita contraente GSK utilizzata nell’Accordo, nonché le Affiliate interessate.

Termini del Responsabile del trattamento

Nel caso in cui il Fornitore agisca in qualita di responsabile del trattamento delle Informazioni personali di GSK ai sensi delle Leggi sulla protezione
dei dati pertinenti, si applicheranno i seguenti termini:

1. Ciascuna parte dovra rispettare i propri obblighi ai sensi delle Leggi applicabili in materia di protezione dei dati. GSK e il Fornitore convengono
che, in relazione alle Informazioni personali di GSK ftrattate ai sensi del presente Accordo, GSK sara il titolare del trattamento e il Fornitore
sara il responsabile del trattamento. Ai fini del CCPA, il Fornitore € un fornitore di servizi per GSK e il trattamento delle Informazioni personali
di GSK da parte del Fornitore deve essere intrapreso solo per le finalitd di GSK in conformita al presente Programma, purché non venga
corrisposto un corrispettivo monetario o di altro valore dal Fornitore a GSK e, pertanto, GSK non venda le proprie Informazioni personali al
Fornitore come definito dal CCPA.

2. |l Fornitore dovra rispettare quanto segue in relazione alle Informazioni personali di GSK:

a) Trattare le Informazioni personali di GSK solo in base alle legittime istruzioni scritte di GSK ed esclusivamente ai fini della fornitura di
Servizi da parte del Fornitore a GSK ai sensi del presente Accordo, per la durata dell’Accordo o qualsiasi periodo aggiuntivo indicato
nell'Accordo, se applicabile.

b) Né il Fornitore, né alcuno dei suoi dipendenti, agenti, consulenti o assegnatari avra alcun diritto di trattare le Informazioni personali di
GSK per un proprio beneficio commerciale, sotto qualsiasi forma.

¢) Implementare e mantenere adeguate misure di sicurezza tecniche e organizzative, incluse, a titolo esemplificativo ma non esaustivo, le
misure stabilite nel Programma di sicurezza. | riferimenti nel Programma di sicurezza a “Dati di GSK” includeranno le Informazioni
personali di GSK.

d) Mantenere riservate le Informazioni personali di GSK in conformita ai termini del presente Programma e i riferimenti in questo Programma
e nel Programma di sicurezza alle Informazioni riservate di GSK includeranno le Informazioni personali di GSK.

e) Imporre obblighi di riservatezza equivalenti agli obblighi stabiliti ai sensi dell’Accordo al personale competente con accesso alle
Informazioni personali di GSK.

f)  Non incaricare un altro responsabile del trattamento (“sub-responsabile del trattamento”) senza la previa approvazione scritta di GSK
(e per queste finalita GSK acconsente alle seguenti categorie di sub-responsabili del trattamento: fornitori di servizi per infrastrutture di
hosting, l'ncarico di singoli appaltatori e sub-responsabili del trattamento resi noti a GSK al momento della stipula dellAccordo) e
trasferire le Informazioni personali di GSK a tali sub-responsabili del trattamento autorizzati esclusivamente ai sensi di un contratto scritto
che impone obblighi coerenti con quelli stabiliti nel presente Programma. Quando il Fornitore nomina un sub-responsabile del trattamento
in linea con la presente clausola 2(f), rimane responsabile per gli atti e le omissioni del sub-responsabile del trattamento.

g) Prestare ragionevole assistenza a GSK (i) nellesecuzione di eventuali valutazioni d'impatto sulla protezione dei dati e/o sul trasferimento
dei dati; (i) nel rispetto dei diritti degli interessati; e (iii) nella risposta alle richieste di qualsiasi autorita di controllo in relazione alle
Informazioni personali di GSK.



h) Informare GSK tempestivamente dopo essere venuto a conoscenza di una violazione dei dati personali in relazione a qualsiasi
Informazione personale di GSK e fornire assistenza a GSK in relazione a tale violazione.

i) Informare GSK senza indugio se riceve una richiesta scritta da (i) un interessato di esercitare uno qualsiasi dei propri diritti in relazione
alle Informazioni personali di GSK ai sensi delle Leggi sulla protezione dei dati; o (i) un’autorita di controllo in relazione al trattamento
delle Informazioni personali di GSK.

i) Se non diversamente stabilito nell’Accordo, restituire o distruggere tutte le Informazioni personali di GSK in proprio possesso o sotto il
proprio controllo (comprese quelle trattate da sub-responsabili del trattamento autorizzati) alla risoluzione o alla scadenza dell’Accordo;
e

k) surichiesta scritta di GSK, fornirle le informazioni ragionevolmente necessarie per dimostrare la conformita al presente Programma, che
possono includere eventuali rapporti di verifica della sicurezza di terze parti disponibili.

Termini del Titolare del trattamento

Nel caso in cui il Fornitore agisca in qualita di titolare del trattamento delle Informazioni personali di GSK ai sensi delle Leqggi sulla protezione dei
dati pertinenti, si applicheranno i seguenti termini:

1. Ciascuna parte agisce in qualita di titolare autonomo del trattamento e dovra rispettare i propri obblighi ai sensi delle Leggi applicabili in
materia di protezione dei dati. GSK e il Fornitore convengono che, in relazione ai dati personali trattati ai sensi del presente Programma, ai
fini del CCPA, nessun corrispettivo monetario o di altro valore verra corrisposto dal Fornitore a GSK in cambio delle Informazioni personali di
GSK; pertanto, GSK non vende le proprie Informazioni personali al Fornitore come definito dal CCPA.

2. Se il Fornitore riceve una comunicazione da un’autorita di controllo che si riferisce direttamente o indirettamente a: (a) il trattamento delle
Informazioni personali di GSK da parte del Fornitore; o (b) il potenziale inadempimento delle Leggi sulla protezione dei dati in relazione al
trattamento delle Informazioni personali di GSK, il Fornitore dovra, nella misura consentita dalle leggi applicabili, inoltrare tempestivamente
la comunicazione a GSK e fornirle ragionevole collaborazione e assistenza in merito alla questione.

3. Se un interessato avanza una richiesta scritta a una delle parti, per esercitare uno qualsiasi dei propri diritti ai sensi delle Leggi sulla
protezione dei dati in relazione alle Informazioni personali di GSK, la parte ricevente dovra rispondere a tale richiesta in conformita alle Leggi
sulla protezione dei dati. Nella misura in cui la richiesta riguardi il trattamento delle Informazioni personali di GSK effettuato dall’altra parte,
la parte ricevente dovra: (i) inoltrare tempestivamente e senza indebito ritardo la richiesta all'altra parte; e (ii) collaborare e fornire ragionevole
assistenza in relazione a tale richiesta per consentire all'altra parte di rispondere in conformita alle Leggi sulla protezione dei dati.

4. Senza limitare alcuna disposizione del Programma di sicurezza, una volta venuto a conoscenza di una violazione dei dati personali che
interessi le Informazioni personali di GSK, il Fornitore dovra (a) informare tempestivamente GSK e fornirle una descrizione ragionevole della
violazione; e (b) non pubblicare alcuna comunicazione riguardante la violazione senza prima consultare GSK, fermo restando che pud
notificare la violazione a un’autorita di controllo nella misura richiesta dalla Legge applicabile in materia di protezione dei dati.

Trasferimento internazionale dei dati

Laddove GSK, agendo in qualita di esportatore, trasferisca le proprie Informazioni personali al Fornitore, che agisce in qualita di importatore, in
modo da costituire un trasferimento di dati internazionale limitato ai sensi delle Leggi sulla protezione dei dati applicabili, entrambe le parti avranno
stipulato e rispetteranno le pertinenti Clausole tipo che disciplinano il rapporto tra le parti:

e Allegato alla decisione di esecuzione della Commissione sulle clausole contrattuali tipo per il trasferimento di dati personali verso Paesi
terzi a norma del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio (‘Allegato”) insieme al MODULO UNO:
Trasferimento da titolare del trattamento a titolare del trattamento (disponibile qui) e parte integrante del presente documento per rimando,
come aggiornato, modificato, sostituito o integrato di volta in volta dalla Commissione europea; /o (ii) qualsiasi accordo o clausola
aggiuntiva sul trasferimento di dati internazionale corrispondente o equivalente alle Clausole tipo adottate dall’autorita di controllo nel
Regno Unito (“Clausole tipo C2C").

o ['Allegato insieme al MODULO DUE: Trasferimento da titolare del trattamento a responsabile del trattamento (disponibile qui) e parte
integrante del presente documento per rimando come aggiornato, emendato, sostituito o integrato di volta in volta dalla Commissione
europea; e/o (i) qualsiasi accordo o clausola aggiuntiva sul trasferimento di dati internazionale corrispondente o equivalente alle Clausole
tipo adottate dall'autorita di controllo nel Regno Unito (“Clausole tipo C2P”).

“Clausole tipo” indica I'Allegato insieme alle Clausole tipo C2C e alle Clausole tipo C2P.
Ai fini delle Clausole tipo, le parti convengono che:

e L’opzione tra parentesi quadre della Clausola 11 “Ricorso” non si applica.

e Perla Clausola 17 “Legge applicabile” si seleziona I'opzione uno e si applichera la legge italiana.

e  Gli organi giurisdizionali italiani avranno giurisdizione ai sensi della Clausola 18 “Foro competente e giurisdizione”.
Ai fini delle Clausole tipo C2P e delle Clausole tipo C2C applicabili, si prega di notare quanto segue:

o Allegato 1 (Esportatore e Importatore): GSK o i pertinenti destinatari del servizio GSK situati nellUE e/o nel Regno Unito, ai sensi dell'accordo
o degli accordi con il Fornitore, &/sono Esportatoreli in relazione alle Informazioni personali di GSK. Il Fornitore & un importatore in relazione
alle Informazioni personali di GSK.



https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32021D0914&qid=1648229278468&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32021D0914&qid=1648229278468&from=IT

o Allegato 1 (Descrizione dei trasferimenti): si veda la definizione di Informazioni personali e Servizi fornita dall'lmportatore. Non vengono
trasferiti dati sensibili. La frequenza del trasferimento & continua. La natura delle attivita di trattamento e le finalita del trasferimento sono
stabilite nell'accordo o negli accordi con il Fornitore. | dati saranno conservati in linea con le politiche di conservazione dei dati
dell’Esportatore.

o Allegato 1 (Autorita competenti): come stabilito nella clausola 13 delle Clausole tipo C2C e Clausole tipo C2P.

o Allegato 2 (Misure tecniche e organizzative): si vedano le Misure di sicurezza indicate di seguito.

Le parti convengono che 'opzione 2 della clausola 9 “Ricorso ai Sub-responsabili del trattamento” delle Clausole tipo C-P si applichera laddove
il Fornitore incarichi un sub-responsabile del trattamento e il Fornitore e il sub-responsabile del trattamento si impegnino a rispettare le Clausole
tipo P-P, ovvero i) I'Allegato insieme al MODULO TRE: Trasferimento da responsabile del trattamento a responsabile del trattamento (disponibile
qui) e parte integrante del presente documento per rimando, come aggiornato, emendato, sostituito o integrato di volta in volta dalla Commissione
europea; e/o (i) qualsiasi accordo o clausola aggiuntiva sul trasferimento di dati internazionale corrispondente o equivalente alle Clausole tipo
adottate dall’autorita di controllo nel Regno Unito.

Nel caso in cui il Fornitore non ritenga di poter soddisfare i requisiti ragionevolmente stabiliti da GSK, il Fornitore dovra informare immediatamente
GSK della sua incapacita e GSK avra il diritto di risolvere I'Accordo.

Le Parti convengono che le Clausole tipo stipulate avranno effetto in Paesi al di fuori dello Spazio economico europeo dove: (i) le loro disposizioni
sono riconosciute come una salvaguardia appropriata in relazione ai trasferimenti internazionali di Dati personali verso Paesi che non forniscono
una protezione adeguata o (i) le Leggi sulla protezione dei dati richiedono I'esistenza di disposizioni contrattuali volte a proteggere i trasferimenti
internazionali di Informazioni personali. Nell'interpretazione delle Clausole tipo, in tali Paesi, qualsiasi riferimento all'espressione “Stato membro
in cui I'esportatore ha sede” sara interpretato come il Paese in cui ha sede I'entita GSK; e qualsiasi riferimento al Regolamento (UE) 2016/679
rimandera alla legge del Paese in cui GSK ha sede al di fuori del SEE. Per “Paese adeguato” si intende qualsiasi Paese che sia ritenuto fornire, o
che altrimenti fornisca, un livello equivalente di protezione ai fini delle Leggi applicabili in materia di protezione dei dati, in quei Paesi al di fuori
dello Spazio economico europeo in cui le Clausole tipo si applicano ai trasferimenti di Dati personali.

Misure di sicurezza

Per “Dati di GSK” si intendono quei dati o quelle informazioni forniti da o per conto di GSK od ottenuti dal Fornitore o dal Personale del Fornitore
in relazione alla negoziazione ed esecuzione dell’ Accordo o all’adempimento degli obblighi del Fornitore ai sensi dell’Accordo, compresi quei dati
e quelle informazioni che: (i) sono creati, generati, raccolti o trattati dal Personale del Fornitore nel’adempimento degli obblighi del Fornitore ai
sensi dell’Accordo, o (i) sono ubicati presso 0 sono accessibili attraverso i sistemi informativi di GSK o del Fornitore, nonché dati e informazioni
derivati da quanto sopra.

Per “Trattamento” si intende qualsiasi operazione o serie di operazioni effettuate su qualsiasi informazione o dato, con l'ausilio di processi
automatizzati o meno, quali, ad esempio, la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione, I'adattamento o la
modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione,
I'allineamento o l'interconnessione, la limitazione, la cancellazione o la distruzione.

Per “Ambiente del Fornitore” si intende la combinazione di hardware, software, sistemi operativi, sistemi di database, strumenti e componenti
di rete utilizzati da o per conto del Fornitore per ricevere, mantenere, trattare, conservare, accedere o trasmettere i Dati di GSK.

Per “Personale del Fornitore” si intende tutto il personale incaricato o assunto dal Fornitore e dai suoi Subappaltatori per eseguire qualsiasi
parte dei Servizi.

Il presente Programma di sicurezza fa parte dell’Accordo tra GSK e il Fornitore. In caso di conflitto in materia di sicurezza informatica tra i termini
del presente Programma di sicurezza e i termini dell’Accordo, prevarra il presente Programma di sicurezza. | termini in maiuscolo non definiti nel
presente Programma di sicurezza avranno il significato loro attribuito in altre parti dell’Accordo.

1. Responsabilita. Il Fornitore dovra: (a) avvalersi di severi controlli di crittografia al fine di tutelare tutti i Dati di GSK da divulgazione, accesso
o0 modificazione non autorizzati in transito verso o dal’ambiente del Fornitore su reti di terzi; (b) mantenere processi di controllo in linea con la
migliore prassi di settore al fine di rilevare, impedire e ripristinare dopo un attacco di malware, virus e spyware, anche tramite aggiornamenti
periodici di software antivirus, anti-malware e anti-spyware; (c) e mantenere politiche, procedure e controlli tecnici di gestione degli accessi in
linea con la migliore prassi di settore, per garantire che tutti gli accessi ai Dati di GSK sotto il proprio controllo siano debitamente autorizzati.

2. Violazione della sicurezza. Il Fornitore segnalera a GSK, inviando un’e-mail all'indirizzo cstd@gsk.com, qualsiasi uso, perdita, distruzione,
divulgazione, accesso, corruzione, modifica, vendita, noleggio o altro Trattamento di Dati di GSK (una “Violazione della sicurezza®) accidentale,
non autorizzato o illecito verificatosi, entro ventiquattro (24) ore dalla verifica del Fornitore. Il Fornitore fara in modo che tutti gli incidenti di sicurezza
aventi a oggetto Dati di GSK siano gestiti in conformita ad adeguate procedure di risposta agli incidenti e collaborera con GSK in buona fede per
individuarne la causa determinante e sanare la Violazione della sicurezza.
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ZALACZNIK
WARUNKI OCHRONY DANYCH - PODSTAWOWE DANE OSOBOWE

Objeta jednostka stowarzyszona oznacza: kazdg jednostke stowarzyszong GSK, ktory korzysta z Ustug jako podmiot zewnetrzny (lista zostanie
przekazana Dostawcy przez GSK na zadanie). Jednostka stowarzyszona to kazdy podmiot, ktéry w odniesieniu do jakiegokolwiek innego
podmiotu jest objety przez niego Kontrola, znajduje si¢ pod wspéing Kontrolg albo obejmuje go Kontrolg. Kontrola i wyrazy pochodne oznaczajg,
posiadanie (bezposrednie albo posrednie) wigkszosci akcji z prawem gtosu takiego podmiotu albo zdolno$¢ (bezposrednia albo posrednia) do
wyznaczenia wigkszosci cztonkdw zarzadu takiego podmiotu albo uprawnienie do kierowania zarzadzaniem albo politykami takiego podmiotu na
podstawie umowy albo w inny sposéb;

»Przepisy prawa dotyczace ochrony danych” oznaczaja;: (a) ogdlne rozporzadzenie o ochronie danych osobowych (UE) 2016/679 w sprawie
ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz wszelkie
obowigzujace przepisy prawa iflub regulacje, ktére wdrazajq i/lub realizujg zobowigzania z niego wynikajace i/lub je zastepuja (RODO); (b)
brytyjskie rozporzadzenie RODO dostosowane do brytyjskiej ustawy o ochronie danych z 2018 r. (c) ustawe o ochronie danych konsumentéw
22018 r. (kodeks cywilny stanu Kalifornia 1798.100-1798.199) (CCPA); oraz (d) wszystkie inne przepisy dotyczace przetwarzania danych
osobowych.

»Dane osobowe” to dane osobowe obejmujace imie lub nazwisko, inicjaly, stuzbowe dane kontaktowe, czionkostwo w grupach, numer
identyfikacyjny sieci lub uzytkownika, dane logowania, historie zatrudnienia i umiejetnosci, pte¢ lub stanowisko, obecno$¢ na wydarzeniach
pracownikéw firmy GSK i pracownikéw tymczasowych korzystajacych z Ustug.

»Dane osobowe firmy GSK” oznaczajg wszelkie Dane osobowe (i) dostarczane przez firmg GSK lub w jej imieniu na rzecz Dostawcy (w tym w
przypadku, gdy Dostawca ma dostep do Danych osobowych przechowywanych przez firme GSK lub w jej imieniu) lub ktére Dostawca gromadzi
badz generuje w imieniu firmy GSK; (ii) ktére sg przetwarzane przez Dostawce na mocy Umowy lub w zwigzku z Umowa; oraz (iii) w odniesieniu
do ktérych firma GSK jest administratorem lub wtascicielem (badz jego odpowiednikiem).

Zatacznik dotyczacy bezpieczenstwa oznacza zafgcznik dotyczacy cyberbezpieczeristwa stanowigcy Zatqacznik 1.

Pojecia ,,administrator”, ,,ocena skutkéw dla ochrony danych”, ,,osoba, ktorej dane dotycza”, ,,dane osobowe”, ,naruszenie ochrony
danych osobowych”, ,podmiot przetwarzajacy”, ,przetwarzanie”, ,ustugodawca” i ,,organ nadzorczy” bedg definiowane zgodnie z
odpowiednimi Przepisami prawa dotyczacymi ochrony danych. Jakiekolwiek odniesienia do GSK oznaczajg zamawiajgcego ze strony GSK
wskazanego w Umowie, jak réwniez Objete jednostki stowarzyszone.

Warunki dotyczace podmiotu przetwarzajacego

W przypadku, gdy dostawca dziata jako podmiot przetwarzajacy Dane osobowe firmy GSK zgodnie z odpowiednimi Przepisami prawa dotyczacymi
ochrony danych, zastosowanie maja nastepujace warunki:

1. Kazda ze stron bedzie wywigzywac sig ze swoich obowigzkdéw wynikajacych z obowigzujacych Przepisow prawa o ochronie danych. GSK i
Dostawca uzgadniaja, ze w odniesieniu do Danych osobowych firmy GSK przetwarzanych na podstawie niniejszej Umowy GSK bedzie
administratorem, a Dostawca podmiotem przetwarzajacym. Na potrzeby ustawy CCPA Dostawca jest ustugodawca $wiadczacym ustugi na
rzecz GSK, a przetwarzanie Danych osobowych firmy GSK przez Dostawce odbywa sie wytgcznie do celéw GSK zgodnie z niniejszym
Zalacznikiem, Dostawca nie przekazuje GSK zadnych $wiadczen pienieznych ani innych $wiadczen wzajemnych, w zwiazku z czym GSK nie
sprzedaje Dostawcy Danych osobowych firmy GSK zgodnie z definicjg CCPA.

2. Dostawca bedzie przestrzegaé¢ nastepujacych wymogéw w odniesieniu do Danych osobowych firmy GSK:

a) bedzie przetwarza¢ Dane osobowe firmy GSK tylko na podstawie zgodnych z prawem pisemnych instrukcji GSK i wylacznie w celu
$wiadczenia Ustug przez Dostawce na rzecz GSK na podstawie niniejszej Umowy przez okres obowigzywania Umowy albo dowolny
dodatkowy okres wskazany w Umowie, jesli ma to zastosowanie;

b) Dostawca ani zaden z jego pracownikdw, przedstawicieli, konsultantéw czy cesjonariuszy nie bedzie mie¢ zadnych praw odno$nie do
przetwarzania Danych osobowych firmy GSK w celu osiggniecia wtasnych korzy$ci gospodarczych w dowolnej postaci;

c) bedzie wdrazaé i utrzymywaé odpowiednie techniczne i organizacyjne $rodki bezpieczenstwa, w tym w szczegdlnosci srodki okreslone
w Zatgczniku dotyczacym bezpieczeristwa. Odniesienia w Zatgczniku dotyczacym bezpieczenstwa do ,Danych GSK” obejmujg Dane
osobowe firmy GSK;

d) bedzie zachowywaé poufno$¢ Danych osobowych firmy GSK zgodnie z warunkami niniejszego Zatacznika oraz zawartymi w nim
odniesieniami; Zatacznik dotyczacy bezpieczerstwa do Informacji poufnych firmy GSK obejmuje Dane osobowe firmy GSK;

e) nalozy na odpowiedni personel majgcy dostep do Danych osobowych firmy GSK obowigzek zachowania poufnosci réwnowazny
obowigzkom okre$lonym w Umowie;

f)  nie bedzie angazowac innego podmiotu przetwarzajacego (,podwykonawcy przetwarzania”) bez uzyskania uprzedniej pisemnej zgody
GSK (w tych celach GSK wyraza zgode na angazowanie nastepujacych kategorii podwykonawcéw przetwarzania: ustugodawcow
infrastruktury hostingowej, korzystanie z ustug poszczegdlnych wykonawcdw oraz podwykonawcow przetwarzania znanych GSK w
momencie zawarcia Umowy) i bedzie przekazywaC Dane osobowe firmy GSK takim zatwierdzonym podwykonawcom przetwarzania
wylgcznie na podstawie pisemnej umowy, ktéra naktada obowiazki zgodne z tymi okre$lonymi w niniejszym Zataczniku. Gdy Dostawca
wyznacza podwykonawce przetwarzania zgodnie z niniejszym ustepem 2(f), pozostaje on odpowiedzialny za dziatania i zaniechania
podwykonawcy przetwarzania;



g) bedzie zapewnia¢ GSK uzasadniong pomoc w odniesieniu do (i) przeprowadzania wszelkich wymaganych na mocy przepiséw prawa
ocen skutkoéw dla ochrony danych lub ocen skutkéw dla przekazywania danych; (ii) zachowania zgodno$ci w zakresie praw 0séb, ktérych
dane dotyczg; oraz (iii) odpowiadania na zadania jakiegokolwiek organu nadzorczego w odniesieniu do Danych osobowych firmy GSK;

h)  bedzie niezwtocznie powiadamia¢ GSK po uzyskaniu informacji o naruszeniu ochrony danych osobowych w odniesieniu do jakichkolwiek
Danych osobowych GSK i zapewnia¢ GSK pomoc w zwigzku z takim naruszeniem;

i)  bedzie niezwtocznie powiadamia¢ GSK, jesli otrzyma pisemne zadanie od (i) osoby, ktdrej dane dotycza, o skorzystanie ze swoich praw
w odniesieniu do Danych osobowych firmy GSK na mocy Przepiséw prawa dotyczacych ochrony danych; albo (i) organu nadzorczego
w zwigzku z przetwarzaniem Danych osobowych firmy GSK;

j)  oile Umowa nie stanowi inaczej, zwréci albo zniszczy wszystkie Dane osobowe firmy GSK znajdujgce sie w jego posiadaniu albo pod
jego kontrolg (w tym wszelkie Dane osobowe firmy GSK przetwarzane przez upowaznionych podwykonawcow przetwarzania) po
rozwigzaniu albo wygasnieciu Umowy; oraz

k) na pisemny wniosek GSK bedzie przekazywa¢ GSK uzasadnione informacje niezbedne do wykazania zgodno$ci z niniejszym
Zatacznikiem, ktére moga obejmowaé wszelkie dostepne sprawozdania z audytu bezpieczefistwa podmiotéw zewnetrznych.

Warunki dotyczace administratora

W przypadku gdy dostawca dziata jako administrator Danych osobowych firmy GSK zgodnie z odpowiednimi Przepisami prawa dotyczacymi

ochrony danych, zastosowanie majg nastepujgce warunki:

1.

Kazda ze stron dziata jako niezalezny administrator i bedzie wywigzywaé si¢ ze swoich obowigzkéw wynikajacych z obowigzujacych
Przepiséw prawa dotyczacych ochrony danych. GSK i Dostawca uzgadniaja, ze w odniesieniu do danych osobowych przetwarzanych na
podstawie niniejszego Zatacznika dla celéw CCPA, Dostawca nie przekazuje GSK zadnych $wiadczen pienigznych ani innych $wiadczen
wzajemnych w zamian za Dane osobowe firmy GSK, w zwigzku z czym GSK nie sprzedaje Dostawcy Danych osobowych firmy GSK zgodnie
z definicjg CCPA.

Jesli Dostawca otrzyma jakakolwiek korespondencje od organu nadzorczego, ktéra odnosi sie bezposrednio albo posrednio do a)
przetwarzania Danych osobowych firmy GSK przez Dostawce; albo (b) potencjalnego nieprzestrzegania Przepiséw prawa dotyczacych
ochrony danych w zwigzku z przetwarzaniem Danych osobowych firmy GSK, Dostawca, w zakresie dozwolonym przepisami obowigzujacego
prawa, niezwtocznie przekaze korespondencje do GSK oraz bedzie w uzasadnionym zakresie wspdtpracowac z firmg GSK i zapewni jgj
pomoc w tej kwestii.

Jezeli osoba, ktérej dane dotyczg, ztozy pisemne zadanie do ktérejkolwiek ze stron o skorzystanie z ktoregokolwiek z jej praw wynikajacych
z Przepisow prawa dotyczacych ochrony danych w odniesieniu do Danych osobowych firmy GSK, strona odbierajgca odpowie na to zadanie
zgodnie z Przepisami prawa dotyczacymi ochrony danych. W zakresie, w jakim zadanie dotyczy przetwarzania Danych osobowych firmy
GSK przez drugq strong, strona otrzymujaca: (i) przekaze zadanie drugiej stronie natychmiast i bez zbednej zwtoki; oraz (ii) bedzie
wspdtpracowac i zapewnia¢ uzasadniong pomoc w zwigzku z tym zadaniem, aby umozliwi¢ drugiej stronie udzielenie odpowiedzi zgodnie z
Przepisami prawa dotyczacymi ochrony danych.

Bez ograniczania jakiegokolwiek postanowienia Zatacznika dotyczacego bezpieczenistwa, po uzyskaniu informacji o naruszeniu ochrony
danych osobowych majacym wptyw na Dane osobowe firmy GSK, Dostawca (a) niezwtocznie powiadomi firme GSK i przekaze jej opis
naruszenia w uzasadnionym zakresie; oraz (b) nie bedzie publikowaé zadnych komunikatéw dotyczacych naruszenia bez uprzedniej
konsultacji z GSK, z zastrzezeniem, ze moze zglosi¢ naruszenie do organu nadzorczego w zakresie wymaganym przez obowigzujace
Przepisy prawa dotyczace ochrony danych.

Przesylanie danych za granice:

W przypadku, gdy GSK, dziatajac jako podmiot przekazujacy dane, przekazuje Dane osobowe firmy GSK Dostawcy, ktéry dziata jako podmiot
odbierajacy dane, w sposdb, ktdry stanowi ograniczone miedzynarodowe przekazywanie danych zgodne z obowigzujgcymi Przepisami prawa
dotyczacymi ochrony danych, obie strony niniejszym przyjmujg obowigzujace Standardowe klauzule umowne dotyczace stosunkow miedzy
stronami i bedg ich przestrzegac:

Zalgcznik do Decyzji wykonawczej Komisji w sprawie standardowych klauzul umownych dotyczacych przekazywania danych osobowych
do krajow trzecich na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (,,Zatacznik”) wraz z MODULEM
PIERWSZYM: Przekazywanie danych pomigdzy administratorami (dostepnymi tutaj), wiaczonym do niniejszego dokumentu przez
odniesienie z uwzglednieniem okresowych aktualizacji, zmian, zniesienia albo zastapienia przez Komisje Europejska; lub (i) wszelkie
odpowiadajace albo réwnowazne umowy miedzynarodowe o przekazywanie danych albo aneksy do Standardowych klauzul umownych
przyjetych przez organ nadzorczy w Wielkiej Brytanii (,,Standardowe klauzule umowne C2C”);

Zatacznik razem z MODULEM DRUGIM: Przekazywanie danych pomiedzy administratorem a podmiotem przetwarzajgacym (dostepnym
tutaj), wigczonym do niniejszego dokumentu przez odniesienie z uwzglednieniem okresowych aktualizacji, zmian, zniesienia albo
zastapienia przez Komisje Europejska; lub (i) wszelkie odpowiadajace albo réwnowazne umowy migdzynarodowe o przekazywanie
danych albo aneksy do Standardowych klauzul umownych przyjetych przez organ nadzorczy w Wielkiej Brytanii (,,Standardowe klauzule
umowne C2P”);

,otandardowe klauzule umowne” oznaczajg Zatacznik wraz ze Standardowymi klauzulami umownymi C2C i Standardowymi klauzulami
umownymi C2P.

Na potrzeby Standardowych klauzul umownych strony uzgadniaja, ze:
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e  Opcja w nawiasie kwadratowym w Klauzuli 11 ,Dochodzenie roszczen” nie bedzie miata zastosowania
o Dla Klauzuli 17 ,Prawo wtasciwe” wybrano opcje pierwszg i zastosowanie bedzie miato prawo Irlandii.
o  Namocy Klauzuli 18 ,Wybér sadu wtadciwego i jurysdykcji” wtadciwymi miejscowo sadami beda sady Irlandii.

Na potrzeby obowigzujacych Standardowych klauzul umownych C2C i Standardowych klauzul umownych C2P nalezy zwréci¢ uwage na
nastepujace kwestie:

e  Zalacznik 1 (Podmiot przekazujacy i Podmiot odbierajacy): GSK albo odpowiedni odbiorcy ustug zlokalizowani na terytorium UE lub Wielkiej
Brytanii na mocy uméw zawartych z Dostawca sq Podmiotami przekazujacymi dane w odniesieniu do Danych osobowych firmy GSK.
Dostawca to Podmiot odbierajacy dane w odniesieniu do Danych osobowych firmy GSK.

e  Zalacznik 1 (Opis przekazywania): prosze odnie$¢ sie do definicji Danych osobowych i Ustug $wiadczonych przez Podmiot odbierajacy dane.
Dane wraZliwe nie sg przekazywane. Czestotliwo$¢ przekazywania: ciggte. Charakter czynno$ci przetwarzania oraz cele przekazywania
okreslono w umowach zawartych z Dostawca, Dane bedg przechowywane zgodnie z politykami dotyczacymi przechowywania danych
Podmiotu przekazujgcego dane.

e  Zalacznik 1 (Organy wiasciwe): zgodnie z ustepem 13 Standardowych klauzul umownych C2C i Standardowych klauzul umownych C2P.

e Zalacznik 2 (Srodki techniczne i organizacyine): prosze odniesé sie do Srodkow bezpieczeristwa okreslonych ponizej

Strony zgadzaj sie, ze opcja 2 ustepu 9 ,Korzystanie z Podwykonawcdw przetwarzania” Standardowych klauzul umownych C-P bedzie mie¢
zastosowanie w przypadku, gdy Dostawca zaangazuje podwykonawce przetwarzania, za$ Dostawca i podwykonawca przetwarzania zgadzajq
sie przestrzega¢ Standardowych klauzul umownych P-P, co oznacza i) Zatacznik razem z MODULEM TRZECIM: Przekazywanie danych
pomiedzy podmiotami przetwarzajacymi (dostepnym tutaj), witaczonym do niniejszego dokumentu przez odniesienie z uwzglednieniem
okresowych aktualizacji, zmian, zniesienia albo zastapienia przez Komisje Europejskg; lub (i) wszelkie odpowiadajace albo rwnowazne umowy
miedzynarodowe o przekazywaniu danych albo aneksy do Standardowych klauzul umownych przyjete przez organ nadzorczy w Wielkiej Brytanii;

Jezeli Dostawca uzna, ze nie moze spetni¢ wymogdw przedstawionych w uzasadniony sposob przez firme GSK, Dostawca poinformuje o tym
niezwlocznie firme GSK, za$ firmie GSK bedzie przystugiwa¢ prawo do rozwigzania Umowy.

Strony zgadzajg sie, ze zawierane Standardowe klauzule umowne beda mialy zastosowanie w krajach poza Europejskim Obszarem
Gospodarczym, gdzie: (i) ich postanowienia sg uznawane za odpowiednie zabezpieczenie w zwigzku z miedzynarodowym przekazywaniem
Danych osobowych do krajéw niezapewniajacych odpowiedniego poziomu ochrony albo (i) Przepisy prawa dotyczace ochrony danych wymagaja,
aby postanowienia umowne chronity migedzynarodowe przekazywanie Danych osobowych. Przy interpretowaniu Standardowych klauzul
umownych w tych krajach wszelkie odniesienia do ,panstwa czionkowskiego, w ktérym prowadzi dziatalnos¢ gospodarcza podmiot przekazujacy
dane” bedg interpretowane jako kraj w ktéorym podmiot GSK prowadzi dziatalno$¢ gospodarczg; zas wszelkie odniesienia do Rozporzadzenia (UE)
2016/679 beda oznaczaé przepisy prawa kraju, w ktérym GSK prowadzi dziatalnos¢ poza EOG. Wszelkie odniesienia do ,Kraju zapewniajacego
odpowiedni poziom ochrony” beda oznacza¢ kraj zapewniajacy odpowiedni poziom ochrony do celéw obowigzujacych Przepisow prawa
dotyczacych ochrony danych nalezacy do krajéw spoza Europejskiego Obszaru Gospodarczego, gdzie Standardowe klauzule umowne obejmujg
przekazywanie Danych osobowych.

Srodki bezpieczeristwa

»,Dane firmy GSK” oznaczajq wszelkie dane albo informacje udostepniane przez firme GSK albo w jej imieniu albo pozyskiwane przez Dostawce
albo Personel Dostawcy w zwigzku z negocjowaniem i zawieraniem Umowy albo wywigzywaniem sie przez Dostawce z obowigzkéw wynikajacych
z Umowy, w tym wszelkie dane i informacje, ktdre: (i) sg tworzone, generowane, gromadzone albo przetwarzane przez Personel Dostawcy w
ramach wywigzywania sie z obowigzkéw Dostawcy wynikajacych z Umowy, albo (i) sg przechowywane w systemach informatycznych GSK albo
Dostawcy albo uzyskuje sie do nich dostep za posrednictwem tych systeméw, a takze wszelkie uzyskiwane z nich dane i informacje.

.Przetwarzanie” oznacza kazdq operacje lub zestaw operaciji, ktdre sgq wykonywane na jakichkolwiek informacjach lub danych, w sposéb
zautomatyzowany lub nie, w tym zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub modyfikowanie,
pobieranie, konsultowanie, wykorzystywanie, ujawnianie poprzez przesytanie, rozpowszechnianie lub udostepnianie winny sposdb,
dostosowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

»Srodowisko Dostawcy” oznacza potaczenie sprzetu, oprogramowania, systeméw operacyjnych, systeméw baz danych, narzedzi i elementow
sieciowych uzywanych przez Dostawce albo w jego imieniu w celu pozyskiwania, utrzymywania, Przetwarzania, przechowywania, uzyskiwania
dostepu albo przekazywania Danych firmy GSK.

»Personel Dostawcy” oznacza wszelki personel zaangazowany albo zatrudniony przez Dostawce i jego Podwykonawcéw w celu realizaci
jakiejkolwiek czesci Ustug.

Niniejszy Zatacznik dotyczacy bezpieczenstwa stanowi cze$¢ Umowy zawartej pomiedzy GSK i Dostawca. W przypadku wystapienia jakiejkolwiek
sprzecznosci w zwigzku z cyberbezpieczenistwem miedzy postanowieniami niniejszego Zatacznika dotyczacego bezpieczenstwa a
postanowieniami niniejszej Umowy, niniejszy Zatacznik dotyczacy bezpieczenstwa bedzie miat znaczenie nadrzedne. Pojecia pisane wielka literg,
niezdefiniowane w niniejszym Zatgczniku dotyczacym bezpieczeristwa beda mialy znaczenie przypisane im w innych czesciach Umowy.

1. Obowiazki. Dostawca bedzie korzysta¢ z mechanizméw szyfrujacych AES 256 lub innych standardéw branzowych w celu ochrony
wszystkich Danych firmy GSK przed nieuprawnionym ujawnieniem, dostepem lub modyfikacjq w trakcie przesytania do lub ze $rodowiska
Dostawcy za po$rednictwem sieci 0sdb trzecich; bedzie utrzymywac procesy kontroli zgodnie z najlepszymi praktykami branzowymi w celu
wykrywania atakéw, zapobiegania im, i odzyskiwania danych po ataku z uzyciem zloSliwego oprogramowania, wiruséw i oprogramowania
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szpiegujacego, w tym poprzez aktualizowanie oprogramowania antywirusowego, oprogramowania chronigcego przed ziosliwym i szpiegujacym
oprogramowaniem w regularnych odstepach czasu; i bedzie utrzymywac¢ zasady zarzadzania dostepem, procedury oraz techniczne Srodki kontroli
zgodne z najlepszymi praktykami branzowymi, aby zapewnic, ze wszelki dostep do danych firmy GSK; ktére sq pod jego kontrola, jest odpowiednio
autoryzowany.

2. Naruszenie bezpieczenstwa. Dostawca zgtosi GSK za posrednictwem poczty elekironicznej na adres cstd@gsk.com wszelkie
zweryfikowane przypadkowe, nieuprawnione albo niezgodne z prawem przypadki wykorzystania, utraty, zniszczenia, ujawnienia, uzyskania
dostepu, uszkodzenia, modyfikacji, sprzedazy, wynajecia albo innego Przetwarzania wszelkich Danych firmy GSK (,Naruszenia bezpieczenstwa”)
w ciggu 24 (dwudziestu czterech) godzin od ich zweryfikowania przez Dostawce. Dostawca dopilnuje, aby wszystkie incydenty zwigzane
z bezpieczenstwem danych firmy GSK byly zarzadzane zgodnie z odpowiednimi procedurami reagowania na incydenty i bedzie wspdtpracowaé
z firmg GSK w dobrej wierze w celu zidentyfikowania przyczyny zrodiowej i usunigcia naruszenia bezpieczenstwa informacii.



ANEXO
TERMOS DE PROTEGAO DE DADOS - INFORMAGAO PESSOAL BASICA

Filial Abrangida refere-se a: cada Filial da GSK que tem o beneficio dos Servigos como um terceiro (cuja lista sera fornecida pela GSK ao
Fornecedor, mediante pedido). Uma Filial &€ uma entidade que, em relagdo a outra, é controlada, controla ou esta sob o controlo comum dessa
outra parte. “Controlo” e respetivos termos derivados referem-se a titularidade (direta ou indiretamente) de uma maioria das a¢des com direito a
voto dessa entidade, a capacidade (direta ou indiretamente) de nomear a maioria dos administradores da mesma ou a autoridade para dirigir a
gestdo ou as politicas dessa entidade, por contrato ou de outra forma.

Legislacao sobre Prote¢do de Dados refere-se: (a) ao Regulamento Geral sobre a Prote¢do de Dados (UE) 2016/679 para a protegéo de
pessoas singulares, no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados, assim como a outra legislagéo e/ou
regulamentagao aplicaveis, que implementem e/ou apliquem derrogagdes ao abrigo das mesmas e/ou as substituam ou suplantem (RGPD); (b)
ao RGPD do Reino Unido adaptado pela Lei sobre Prote¢do de Dados inglesa (UK Data Protection Act) de 2018; (c) a Lei da Privacidade do
Consumidor da Califérnia (California Consumer Privacy Act) (artigos 1798.100 — 1798.199 do Cédigo Civil da Califérnia) (CCPA); e (d) a qualquer
legislacao relativa ao tratamento de dados pessoais.

Informagéo Pessoal refere-se aos dados pessoais, dentro do seguinte subconjunto: nome proprio e/ou apelido, iniciais, contactos profissionais,
pertenca a um grupo, rede ou nimero de identificagéo de utilizador, credenciais de inicio de sessao, historico profissional € competéncias, género
ou titulo, participagdo em eventos por parte de colaboradores e trabalhadores suplementares da GSK que utilizem os Servigos.

Informagao Pessoal da GSK refere-se a Informagao Pessoal: (i) facultada pela GSK ou em nome da mesma ao Fornecedor (incluindo quando
este tem acesso a Informagao Pessoal conservada pela GSK ou em nome da mesma) ou que este recolhe ou produz em nome desta; (i) que
sdo tratados pelo Fornecedor ao abrigo de ou em relagdo a este Contrato; e (iii) cuja responsabilidade pelo tratamento ou titularidade (ou
equivalente) recaia sobre a GSK.

Programa de Seguranga refere-se ao programa de ciberseguranga apenso ao presente documento como Anexo 1.

Os termos responsavel pelo tratamento, avaliagdo do impacto sobre a protecao de dados, titular dos dados, dados pessoais, violagdo
de dados pessoais, subcontratante, tratamento, prestador de servigos e autoridade de controlo devem ser definidos de acordo com as
Leis de Protecéo de Dados relevantes. Qualquer referéncia & GSK deve ser entendida como a entidade contratante da GSK utilizada no Contrato,
bem como as Filiais Abrangidas.

Termos do Subcontratante

No caso de o fornecedor estar a agir como subcontratante da Informacdo Pessoal da GSK, ao abrigo das Leis de Protecdo de Dados relevantes,
aplicam-se 0s sequintes termos:

1. Cada parte deve cumprir as suas obrigagdes previstas na Legislagéo aplicavel sobre Protegdo de Dados. A GSK e o Fornecedor acordam
que, em relagéo a Informagéo Pessoal daquela tratada ao abrigo deste Contrato, a GSK sera a responséavel pelo tratamento e o Fornecedor
serd o subcontratante. Para efeitos da CCPA, o Fornecedor € um prestador de servicos da GSK e o tratamento da Informagéo Pessoal da
mesma por parte daquele deve ser realizado apenas para os fins desta empresa, de acordo com este Anexo, que ndo esta a ser fornecido
contra qualquer contrapartida, monetéria ou outra, pelo Fornecedor a GSK e, por conseguinte, esta ndo estad a vender aquele a sua
Informagao Pessoal, conforme definido pela CCPA.

2. O Fornecedor deve cumprir o seguinte relativamente a Informagéo Pessoal da GSK:

a) tratar a Informagdo Pessoal da GSK apenas de acordo com as instrugdes escritas legais desta empresa e apenas para efeitos de
prestagdo de Servigos pelo mesmo a esta entidade, ao abrigo do presente Contrato, durante a vigéncia ou qualquer periodo adicional
indicado no mesmo, se aplicavel;

b) nem o Fornecedor nem qualquer dos seus funcionarios, agentes, consultores ou cessionarios terdo qualquer direito de tratar a
Informagao Pessoal da GSK para o seu préprio beneficio comercial, sob qualquer forma;

c) implementar medidas técnicas e organizativas no dominio da seguranga adequadas, incluindo, sem limitag&o, as medidas estabelecidas
no Anexo relacionado com a Seguranga. As referéncias no Anexo relacionado com a Seguranga a “Dados da GSK” devem incluir
Informagao Pessoal da GSK;

d) manter a confidencialidade da Informagao Pessoal da GSK, de acordo com os termos e referéncias neste Anexo, devendo o Anexo
relacionado com a Seguranca da Informagédo Confidencial da GSK incluir a Informagédo Pessoal desta empresa;

e) impor obrigagdes de confidencialidade, equivalentes as obrigacbes estabelecidas no Contrato, ao pessoal relevante com acesso a
Informagao Pessoal da GSK;

f)  ndo contratar outro subcontratante (“subcontratante ulterior”) sem a aprovagao prévia por escrito da GSK (e, para estes efeitos, a
GSK consente as seguintes categorias de subcontratante ulterior: prestadores de servigos de infraestrutura de alojamento, a utilizagéo
de contratantes individuais e subcontratantes ulteriores informados a GSK, na altura em que o Contrato é celebrado) e transferir a
Informagdo Pessoal da GSK para os subcontratantes ulteriores aprovados apenas ao abrigo de um contrato escrito, que imponha
obrigagdes consistentes com as estabelecidas neste Anexo. Quando o Fornecedor nomear um subcontratante ulterior em conformidade
com o disposto nesta clausula 2(f), permanece responsavel pelos atos e omissdes do mesmo;



g) prestar a GSK apoio razoavel com (i) a realizagao de quaisquer avaliagdes de impacto sobre a prote¢ao de dados, legalmente exigidas
elou avaliagdes de impacto sobre a transferéncia de dados; (ii) o cumprimento dos direitos dos titulares dos dados; e (iii) a resposta a
pedidos de qualquer autoridade de controlo, relativamente a Informagéo Pessoal da GSK;

h) notificar a GSK sem demora depois de tomar conhecimento de uma violagao de dados pessoais, relativamente a qualquer Informagéo
Pessoal da GSK e prestar apoio @ mesma, relativamente a tal violagao;

i) notificar a GSK sem demora se receber um pedido por escrito de (i) um titular de dados para exercer qualquer um dos seus direitos, em
relagao a Informagéo Pessoal da GSK, ao abrigo da Legislagao sobre Protegdo de Dados; ou (i) uma autoridade de controlo, em relagdo
ao tratamento da Informagao Pessoal da GSK;

j)  salvo disposi¢&o em contrario no Contrato, devolver ou destruir toda a Informag&o Pessoal da GSK na sua posse ou sob o seu controlo
(incluindo a tratada por subcontratantes ulteriores autorizados) aquando da rescis&o ou caducidade do Contrato; e

k) mediante pedido escrito da GSK, fornecer a mesma as informagdes razoaveis necessarias para demonstrar 0 cumprimento do
preceituado neste Anexo, o que pode incluir relatdrios de auditoria de seguranga de terceiros disponiveis.

Termos para o Responsavel pelo Tratamento de Dados:

No caso de o fornecedor estar a agir como responsavel pelo tratamento da Informacéo Pessoal da GSK, ao abrigo das Leis de Protecdo de Dados

relevantes, aplicam-se os seguintes termos:

1.

Cada parte deve cumprir as suas obrigacdes, como responsavel independente pelo tratamento, previstas na Legislagdo aplicavel sobre
Prote¢ao de Dados. Para efeitos da CCPA, a GSK e o Fornecedor acordam, em relago aos dados pessoais tratados ao abrigo deste Anexo,
que n&o existe contra qualquer contrapartida, monetaria ou outra, a ser realizada pelo Fornecedor a GSK em troca da Informag&o Pessoal
da GSK e, por conseguinte, esta ndo esta a vender aquele a sua Informagao Pessoal, conforme definido pela CCPA.

Se o Fornecedor receber uma comunicagéo de uma autoridade de controlo relacionada direta ou indiretamente com: a) o tratamento de
Informagao Pessoal da GSK por parte do Fornecedor; ou (b) um potencial incumprimento das Leis de Protegdo de Dados, em relagdo ao
tratamento de Informagao Pessoal da GSK, o Fornecedor devera, na medida do permitido pelas leis aplicaveis, encaminhar prontamente a
comunicagao a GSK e oferecer-lhe cooperagédo e apoio razoaveis, em relagédo ao mesmo.

Se um titular de dados apresentar um pedido escrito a qualquer uma das partes para exercer qualquer um dos seus direitos, ao abrigo das
Leis de Protegao de Dados, relativamente a Informagéo Pessoal da GSK, a parte recetora respondera a esse pedido, de acordo com as
Leis de Protecdo de Dados. Na medida em que o pedido diga respeito ao tratamento da Informag&o Pessoal da GSK realizado pela outra
parte, a parte recetora deve: (i) prontamente e sem demora injustificada encaminhar o pedido para a outra parte; e (i) cooperar e prestar
apoio razoavel, em relagéo a esse pedido, para permitir que a outra parte responda de acordo com as Leis de Prote¢éo de Dados.

Sem limitar qualquer disposigao do Anexo relacionado com a Seguranga, ao tomar conhecimento de uma violagéo de dados pessoais, que
afete a Informag&o Pessoal da GSK, o Fornecedor deve: (a) notifica-la imediatamente e fornecer-lhe uma descrigao razoavel da violagao; e
(b) n&o publicar qualquer comunicagéo relativa a violagdo, sem antes consultar a GSK, com a ressalva de que pode notificar uma violagao
a uma autoridade de controlo, na medida exigida pela Lei de Protecéo de Dados aplicavel.

Transferéncias internacionais de dados

Nos casos em que a GSK, na qualidade de exportadora de dados, transfira a sua Informagao Pessoal para o Fornecedor, na qualidade de
importador de dados, de uma forma que constitua uma transferéncia internacional de dados restrita, ao abrigo das Leis de Prote¢do de Dados
aplicaveis, ambas as partes celebraram e irdo cumprir as Clausulas-Tipo aplicaveis, que abrangem a relagédo entre as partes:

O Anexo a Decisdo de Implementagao da Comisséo relativa a clausulas contratuais-tipo para a transferéncia de dados pessoais para
paises terceiros, nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (“Anexo”) juntamente com o
MODULO UM: transferéncia entre responséveis pelo tratamento (disponivel aqui) e incorporado aqui por referéncia tal como atualizado,
alterado, substituido ou suplantado ocasionalmente pela Comiss&o Europeia; e/ou (i) qualquer acordo ou adenda correspondente ou
equivalente a uma clausula-tipo de transferéncia de dados internacional as Clausulas-Tipo adotadas pela autoridade de controlo no Reino
Unido (“Clausulas-Tipo C2C");

O Anexo juntamente com 0 MODULO DOIS: transferéncia de responsavel pelo tratamento para subcontratante (disponivel aqui) e
incorporado aqui por referéncia tal como atualizado, alterado, substituido ou suplantado ocasionalmente pela Comiss&o Europeia; e/ou (ii)
qualquer contrato ou adenda correspondente ou equivalente a uma clausula-tipo de transferéncia internacional de dados as Clausulas-
Tipo adotadas pela autoridade de controlo no Reino Unido (“Clausulas-Tipo C2P”);

“Clausulas-Tipo” referem-se ao Anexo juntamente com as Clausulas-Tipo C2C e Clausulas-Tipo C2P.

Para efeitos das Clausulas-Tipo, as partes acordam que:

e Aopgdo entre parénteses retos da Clausula 11 “Recurso” ndo ¢ aplicavel
e Aopgédo um é selecionada para a Clausula 17 “Direito Aplicavel” e aplica-se o direito da Irlanda.

e  Os tribunais da Irlanda terdo jurisdi¢do nos termos da Clausula 18 “Elei¢ao do Foro e Jurisdigdo”.

Para efeitos das Clausulas-Tipo C2P e Clausulas-Tipo C2C aplicaveis, tenha, por favor, em consideragao o seguinte:


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
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o Annex! (Exportador e Importador): a GSK ou os destinatarios relevantes dos seus servigos localizados na UE e/ou no Reino Unido, ao
abrigo do(s) acordo(s) com o Fornecedor, sé&o o Exportador de Dados, em relagdo & Informagao Pessoal da GSK. O Fornecedor é o
Importador de Dados, em relagéo a Informagéo Pessoal da GSK

o Anexo 1 (Descricdo das Transferéncias): consulte, por favor, a defini¢do de Informagéo Pessoal e Servigos a prestar pelo Importador. Nao
sdo transferidos dados sensiveis. A frequéncia da transferéncia é continua. A natureza das atividades de tratamento e as finalidades da
transferéncia estao definidos no(s) contrato(s) celebrado(s) com o Fornecedor. Os dados serdo conservados em conformidade com as
politicas de conservagéo de dados do Exportador de Dados.

¢ Anexo 1 (Autoridades Competentes): conforme estabelecido na clausula 13 das Clausulas-Tipo C2C e Clausulas-Tipo C2P

e Anexo 2 (Medidas Técnicas e de Organizac&o): consulte, por favor, as Medidas de Seguranga estabelecidas abaixo

As partes acordam que a opg&o 2 da clausula 9 “Recurso a subcontratantes ulteriores” das Clausulas-Tipo C-P é aplicavel, quando o Fornecedor
contrata um subcontratante ulterior, aceitando estes, por sua vez, cumprir as Clausulas-Tipo P-P, o que significa i) o Anexo, juntamente com o
MODULO TRES: transferéncia entre subcontratantes (disponivel aqui) e incorporado aqui por referéncia tal como atualizado, alterado, substituido
ou suplantado ocasionalmente pela Comissdo Europeia; e/ou (i) qualquer contrato ou adenda correspondente ou equivalente a uma clausula-
tipo de transferéncia internacional de dados as Clausulas-Tipo adotadas pela autoridade de controlo no Reino Unido;

Caso o Fornecedor nao acredite que possa satisfazer as exigéncias razoavelmente estabelecidas pela GSK, devera notifica-la imediatamente
acerca da sua incapacidade, tendo esta o direito de rescindir o Contrato.

As Partes acordam que as Clausulas-Tipo celebradas produzirdo efeitos em paises fora do Espago Econdmico Europeu, onde: (i) as suas
disposigdes sdo reconhecidas como uma garantia adequada, em relagdo a transferéncias internacionais de Dados Pessoais para paises nao
adequados; ou (ii) as Leis de Protegao de Dados exigem a existéncia de disposi¢des contratuais para proteger as transferéncias internacionais
de Informag&o Pessoal. Na interpretagdo das Clausulas-Tipo, nesses paises, qualquer referéncia ao termo “Estado-Membro no qual o exportador
de dados esta estabelecido” seré interpretada como significando o pais no qual a entidade da GSK esta estabelecida; e qualquer referéncia ao
Regulamento (UE) 2016/679 sera interpretada como referéncia a lei do pais onde a GSK esté estabelecida fora do EEE. Qualquer referéncia a
um “Pais Adequado” refere-se a qualquer pais que seja considerado como proporcionando ou que de outra forma proporciona um nivel
equivalente de protecdo, para efeitos das Leis de Protegdo de Dados aplicaveis, nos paises fora do Espago Econémico Europeu onde as
Clausulas-Tipo abrangem as transferéncias de Dados Pessoais.

Medidas de seguranca

“Dados da GSK’ referem-se a quaisquer dados ou informagdes que sejam fornecidos por ou em nome da GSK ou obtidos pelo Fornecedor ou
pelo seu Pessoal, no dmbito da negociagao e execugéo do Contrato ou do cumprimento das obrigagdes deste Ultimo, ao abrigo do Contrato,
incluindo quaisquer dados e informagdes que: (i) sejam criados, gerados, recolhidos ou processados pelo Pessoal do Fornecedor, no
cumprimento das obrigacdes deste previstas no Contrato; ou (i) residam ou sejam acedidos através dos sistemas de informagdo da GSK ou
sistemas de informagao do Fornecedor, bem como quaisquer dados e informagdes derivados do atras referido.

“Tratamento de Dados Pessoais” refere-se a operagéo ou conjunto de operagdes realizadas sobre qualquer informagéo ou dados, por meios
automatizados ou ndo, como, por exemplo, recolha, registo, organizagao, estruturagdo, armazenamento, adaptagéo ou alteracdo, recuperagéo,
consulta, utilizag&o, divulgagao por transmisséo, difuséo ou disponibilizag¢&o, alinhamento ou combinago, limitag&o, apagamento ou destrui¢éo.

“Ambiente do Fornecedor” refere-se a combinacdo de hardware, software, sistemas operativos, sistemas de bases de dados, ferramentas e
componentes de rede utilizados por ou em nome do Fornecedor, para receber, manter, Tratar, armazenar, aceder ou transmitir Dados da GSK.

“Pessoal do Fornecedor” refere-se a todo e qualquer pessoal empregado ou contratado pelo Fornecedor e pelos seus Subcontratantes, para
executar qualquer parte dos Servicos.

Este Anexo relacionado com a Seguranca faz parte do Contrato celebrado por e entre a GSK e o Fornecedor. Em caso de conflito, no que diz
respeito a ciberseguranca, entre os termos deste Anexo relacionado com a Seguranga e os termos do Contrato, prevalecerdo os primeiros. Os
termos iniciados por maitiscula nao definidos neste Anexo relacionado com a Seguranga tém o significado que Ihes é atribuido noutros locais no
Contrato.

1. Responsabilidades. O Fornecedor deve: (a) utilizar controlos robustos de cifragem para proteger os Dados da GSK contra a divulgagéo,
alteragdo ou acesso ndo autorizados, em transito ou fora do seu ambiente em redes de terceiros; (b) manter os procedimentos de controlo
alinhados com as boas praticas do setor, para a detegéo, prevengéo e recuperagéo de programas maliciosos, virus e programas espioes,
incluindo a atualizacéo de antivirus e combate aos programas maliciosos e espides, em intervalos regulares; e (c) manter o acesso as politicas
de gestao, procedimentos e mecanismos de controlo técnico alinhados com as boas praticas do setor, para garantir que o acesso total aos Dados
da GSK sob o seu controlo é devidamente autorizado.

2. \Violagdo de Seguranga. O Fornecedor deve comunicar a GSK por e-mail para cstd@gsk.com qualquer utilizag&o acidental, ndo autorizada
ou ilegal, perda, destruigao, divulgacéo, acesso, corrupgao, modificagéo, venda, aluguer ou outro Tratamento de quaisquer Dados da GSK (uma
“Violagao de Seguranga”), no prazo de vinte e quatro (24) horas ap6s a verificacdo do Fornecedor. Deve ainda garantir que todos os incidentes
relacionados com a seguranga, que envolvam os Dados da GSK, s&o geridos em conformidade com os procedimentos adequados de resposta
a incidentes e colaborar de boa-fé com a GSK; para identificar a origem do problema e remediar a Violag&o de Seguranca.
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NPUNOXEHKUE
yCNnoBuA 3ALLUTbI AAHHbIX. OCHOBHAA NEPCOHAJIbHAA UHOOPMALIUA

«AdpdunmpoBaHHas KOMNaHus, Ha KOTOPYH pacnpocTpaHseTca aencTBue CornaweHus» 03Ha4aeT kaxzaoe 13 apduUnMpoBaHHbIX ML,
GSK, koTopoe nonmyyaeTt npeumyllectsa OT Ycnyr B kayecTBe TpeTbel CTOPOHbI (CMUCOK KOTopbix ByaeT npepoctaBneH komnaHuein GSK
MocTasLyuky no 3anpocy). AddunuposaHHoe NnLo — 3To No6oe PUANYECKOE NULI0, KOTOPOE (B OTHOLLEHUM MOHOro ApYroro PUANYECKOro
nuua) KoHTponupyetcs, Haxogutcs nog obwwm Kontporem wnu KoHTponupyeT Takoe Apyroe topugumdeckoe nuuo. «KoHTponby» w ero
Npou3BOaHbIe 03HayaloT Nbo npaBo coBCTBEHHOCTY (Byab TO NPSMO MM KOCBEHHO) Ha HOMBLUIMHCTBO FONOCYHOLLMX aKLMIA TAKOTO OPUANYECKOrO
nmua, nubo cnocobHocTb (6yab TO NPAMO UMK KOCBEHHO) Ha3HaYaTb 6OMbLUMHCTBO AMPEKTOPOB TaKOro IOPUAMYECKOro NuLa, NMbo NONHOMOYMS
PYKOBOAMTL YNpaBMneHEM MM NOMMTUKaMI TaKOro IOPUAMYECKOro NuLa No A0roBopy M WHbIM 06pa3oM.

«3aKoHOaTeNbLCTBO O 3almTe AaHHbIX» 03Ha4aeT: (a) Obwui pernameHT no 3awmte AaHHbIX (EC) 2016/679 o 3awmte dusmyeckux nuy B
OTHOLLEHWM 006paboTkM NepPCOHAIbHBIX AaHHbIX W CBODOAHOMO MEpemeLLeHns Takux OaHHbIX, @ Takke Nbble NPUMEHNMbIE 3aKOHbI 1 ()
HOpPMaTMBHbIE aKTbl, KOTOPbIE PEanu3yioT W (UNK) OCYLLECTBASIOT OTCTYNNEHUS! B COOTBETCTBUM C HAM W (Unn) 3ameHsiioT ero «GDPRy); (6)
O6Lmin permameHT Mo 3aliuTe JaHHbIX, MPUBEAEHHbI B COOTBETCTBUN C 3akoHOM Benukobputanum o 3awmte aanHbix o1 2018 r.; (B) 3akoH
KanudhopHum 0 3awmte nepcoHanbHbIX AaHHbIX notpebutenei ot 2018 r. (MpaxaaHckui kopeke KanudopHun §1798. 117 - §98.199 («CCPAN);
1 (r) BCe Apyrue 3aKkoHbI, kacaoLuecs 0bpaboTki NepCoHanbHbIX AaHHbIX.

«MepcoHanbHas MH(opMaumMs» 03HaYaeT NepcoHarbHyl0 MHGOPMaLMIO B COCTaBe CReaylowWwero NoAMHOXKECTBa: UMs W (Mnu) damunus,
UHULManbI, paboume KOHTaKTHble AaHHbIE, YNIEHCTBO B rpynnax, CETeBO Ui AEHTU(MKALMOHHBI HOMep NoNb30BaTens, AaHHble Ans BXoaa B
YYETHYI0 3aMnCb, ONbIT PaboTbl, HaBbIKK, NOM W AOIMKHOCTb, MOCELLEHWE MEPONPUATII COTPYAHUKaMU GSK 1 ononHUTENbHBIMK paboTHUKaMK,
MCMOMb3yHoLLMMKM YCnyru.

«MepcoHanbHas nHdopmauusa GSK» osHauaeT ntobyio MNepcoHanbHyo nHdopmaumio: (i) koTopas npegoctasnsetcs komnanuein GSK unm ot
ee umeHm MocTaBLuuky (Bkntovas crydvam, korga MocTaslumk MMeeT AOCTYN K [epcoHanbHOn MHopMaLmn, XpaHsLencs y komnaHu GSK unn
OT ee “MeHu) nbo cobupaetcs unu reHepupyetcs MocTaBLuMkoM oT uMeHn komnanun GSK; (i) koTopas obpabatbiBaeTcs IMocTaBLUMKOM B
COOTBETCTBUM UMW B CBSA3N C HacToswmM Cornaluermen; (iii) B OTHOLLEHNUM KoTopol komnaHus GSK sBNSieTCA KOHTPONEPOM UMK BiagenbLem
(unu skBMBaneHTOM);

«MpunoxeHue 06 obecneveHnn 6e30NacCHOCTMY» 03HAYAET NPuUToXeHUe 06 obecnedeHuu kubepbezonacHocmu, npunazaeMoe K Hacmosiemy
dokymeHmy g kayecmee [NpunoxeHus Ne 1.

TepMUHbl «KOHTpPOMEpP», «OLEeHKa BO3AEWCTBUA Ha 3alMTY AaHHbIX», «CYOBLEKT AaHHbIX», «NepcoHamnbHble AaHHbIE», «yTeuka
nepcoHanbHbIX AaHHbIX», «onepaTop», «0OpPabOTKa», «MOCTABLUMK YCNYr» U KKOHTPONMPYIOWMIA OpraH» [OMKHbI COOTBETCTBOBATH
onpegenexunio, AaHHOMy B lMpUMEHVMOM 3aKOHOLATENbCTBE O 3aluTe AaHHbIX. [ltobas cebinka Ha komnaHuio GSK 03Ha4aeT KOHTPaKTHyio
opraHusaumio GSK, ucnomb3yemyio B Cormawenun, a Takke Ad@unupoBaHHble KOMMaHWM, Ha KOTOpble pacnpocTpaHseTcs AeicTaue
CornalueHrus.

YcnoBus ans oneparopa

B Tom cnyyae, ecnu lMocTaBlymk BbICTynaeT B kadyecTse onepaTtopa [lepcoHanbHon uHdopmaumn GSK B cooTBeTcTBUM C [TpUMEHUMbIM
3aKOHOJATENbCTBOM O 3aLUMUTE JaHHbIX, MPUMEHSIIOTCS CNEAYOLIME YCIOBUS:

1. Kaxgas u3 cTopoH 0bsisyetcs cobntogatb cBom 00s3aTenbCTBa B COOTBETCTBUM C [TpUMEHUMbIM 3aKOHOLATENLCTBOM O 3alnTe AAHHbIX.
GSK u lNocTaBLumk cornallaTces, 4To B 0THOLEeHUM MepcoHansHomn nHgopmaumm GSK, obpabatbiBaemMolt B COOTBETCTBUM C HACTOSLLUM
CornawweHuem, GSK byzneT koHTponepom, a MocTaiymk Byaet onepatopom. [Ans ueneit CCPA lMocTaBLuymk SBASETCS NOCTABLUMKOM YCAyT
ans GSK, n obpabotka MepcoHanbHoit nHgopmaumn GSK MocTaBLKOM AOMKHA OCYLLECTBNATLCS TONbKO Ans uenen GSK B coOTBETCTBUM
c Hactoawwmm [Mpunoxennewm; ocTaBwimk He npegoctaBnseT GSK HWKAKOro OEHEXHOTO WM MHOMO LIEHHOTO BO3HArpaxpeHws, W,
cnepoeatenbHo, GSK He npoaaeT MepcoHanbHyto nHdopMaumtio GSK MocTaBLumky, kak 310 onpeaeneHo B CCPA.

2. T[locraBLumk 0653yeTcs cobniogath criegytoline TpebosaHus B 0THoLLEeHUM MepcoHanbHoi uHdopmaumm GSK:

a) obpabatbiBath [lepcoHanbHyo uHopmaumio GSK Tonbko B COOTBETCTBUAM C 3aKOHHBIMM MUCbMEHHBLIMU WHCTPYKUMamMu GSK u
UCKIIOYMTENBHO B Liensx npegocTaBneHus Yenyr lNoctaBwmkom komnaHun GSK B cOOTBETCTBUM C HacToswwmm CornalleHnem B
TEYeHune cpoka aencteus CornaleHus unm noboro AoNONHUTENBHOTO Nepuoza, ykasaHHoro B CornatueHum, ecrim NpUMEHUMO;

b) Hu lMocTaBlymK, HM €ro COTPYAHWKM, areHTbl, KOHCYNbTaHTbl UMM LEECCMOHapUKM He UMEKT npaBa obpabaTtbiBaTh [lepcoHanbHy
uHdopmaumio GSK B koMmepyeckux Lensx B noboin dopme;

C) BHELPWTbL M NOAAEPKNBATL COOTBETCTBYHOLLME TEXHUYECKME W OPraHM3aLMOHHbIE Mepbl 0becneyeHns 6e3onacHoCTy, BKIoYasi, TOMUMO
MpoYero, Mepbl, u3noxeHHole B MpunoxeHun ob obecnevenun GesonacHocTn. Cebinku Ha «[aHHble GSK» B [MpunoxeHun ob
obecneyeHun 6e3onacHoCTH BKNtodatoT MepcoHanbHyto uHdopmaumo GSK;

d) obecneumBatb kKoHUMAEHUMANBHOCTL MepcoHanbHoi nHgopmaumn GSK B COOTBETCTBIM C YCIOBUSAMM HAcTOALLErO [punoxeHus, npu
3TOM CChinkn Ha KoHduaeHumanbHyo nHgopmaumo GSK, coaepxalimecs B HacTosweM MpunoxeHun u Mpunoxennn 06 obecneveHun
He3onacHoCTH, AOMKHbI BKNoYaTh MepcoHanbHyto uHgopmaumio GSK;

€) HanaraTb 06s13aTeNbCTBA MO COBMIOAEHMIO KOH(DMAEHLNANBHOCTH, SKBMBANEHTHbIE 00513aTeNbCTBAM, U3MOXEHHbIM B CornalleHuu, Ha
COOTBETCTBYHOLLMX COTPYOHMKOB, UMEIOLMX A0CTyN K MepcoHanbHoi uHgopmauun GSK;



f)  He mpuBnekaTb Apyroro onepaTopa («cyonoapsguuka no oopaboTke AaHHbIX») 6e3 NpeaBapUTeNnbLHOrO MMCbMEHHOTO Pa3peLLEHNs
GSK (n gns atux ueneint GSK cornaliaetcs Ha criegytoLme kateropumn cybnogpsigunkoB no obpaboTtke faHHbIX: MOCTaBLUMKA ycnyr
XOCTWHIa MHPACTPYKTYphl, MPU 3TOM MCNOSb30BaHWE WHAMBMAYambHBIX NOAPSAYMKOB M cybnoapsaumkoB no obpaboTke AaHHbIX
BOIMKHO JOBOAMTLCS [0 CBefeHus komnaHu GSK Ha MOMEHT 3akntodeHust Cornallenus), n nepeaasath MepcoHansHyo MHopMaLmio
komnaHun GSK Takum yTBEpXaeHHbIM CyBnoapsaymMkam no 0bpaboTke AaHHbIX TOMBKO NO MUCHMEHHOMY AOTOBOPY, KOTOPbI HanaraeT
Ha HWx 06s13aTenbCTBa, Cornacytolmecs ¢ 06s13aTenbCTBaMM, U3NOXKEHHbIMI B HAacTosLeM MpunoxeHuu. Koraa MocTaBLuymk HasHavaeT
cybnoapsiaunka no obpaboTke AaHHbIX B COOTBETCTBUM C HACTOSLWMM NyHKTOM 2(f), OH HeceT OTBETCTBEHHOCTb 3a AENCTBUS U
BeapeiicTBre cybnoapsinumka no 06paboTke AaHHBIX;

g) okasbiBaTb GSK pasymHyio MOMOLLb B OTHOLLEHWM: (i) NpoBeaeHMs NobbIx NpeayCMOTPEHHBIX 3aKOHOM OLLEHOK BO3AENCTBMUS Ha 3aLLnTy
LaHHbIX W (1K) OLIeHKM BNUSIHWA Ha nepeaady AaHHbIx; (i) cobniogeHus npas cy6bekToB AaHHbIX; (iii) 0TBETa Ha 3anpockl OT Mt06oro
HaZ30pHOro opraHa B OTHOLIEHWM [MepcoHanbHol uHdopmaLm GSK;

h) HesamepnuTENbHO YBEAOMNATL KOMNaHM GSK nocne Toro, kak eMy CTaHET M3BECTHO 06 yTeyke NepCcoHanbHbIX AaHHBIX B OTHOLLEHUN
kakon-nnbo MepcoHanbHon nHpopmaummn GSK, 1 okasbiaTb GSK NOMOLLb B OTHOLLEHMM TaKOM YTEYKN;

i) HesameanuTEnbHO yBeOOMNATh KOMNaHW GSK, ecnu OH NonyyaeT NUCbMEHHBIN 3anpoc oT: (i) cybbekTa fJaHHbIX, OCYLLECTBAAKLIETO
CBOM NMpaBa B OTHOLLEHUM INepcoHanbHol nHgopmaumn GSK B cooTBETCTBIUM C 3aKOHOAATENBCTBOM O 3aLLuTE AaHHbIX; (i) HaZ30pHOro
opraHa B OTHoLLeHUM 0bpaboTku MepcoHanbHon uHdopmaumumn GSK;

j) ecnu nHoe He ykasaHo B CornalleHUW, BEPHYTb WM YHUYTOXMTb BCHO TMepcoHanbHyto MHdopmaumio GSK, Haxopsiytocs B €ro
pacropsikeHUM U oA ero KOHTporeM (Bkntovast Niobyto MepcoHarnbHylo nHchopMaumio GSK, oBpabatbiBaemylo paspeLleHHbIMU
cybnoapsiaumkamm no 06paboTke AaHHbIX) B CyYae PaCTOPKEHNS UMM UCTEYEHNS Cpoka AeicTBus CornalleHus;

k) no nucemenHomy 3anpocy GSK npegoctasnsate GSK pasymHyto mHcbopmaumio, Heobxogumyo Ans nogTBepxaeHns cobnioneHmns
HacTosLLero pUNoXeHUs, YTO MOXET BKMoYaTh Miobble LOCTYMHbIE OTYETHI N0 ayanTy 6e30MacHOCTH TPETbIX CTOPOH.

YcnoBus ans KOHTponepa

B cnyyae ecnu _nocTaBlMK AeicTBYeT B kadyecTBe KoHTponepa [lepcoHanbHoit uHdopmaumn GSK B cooTBeTCTBUM € [MpUMEHUMbIM

3aKoHoA4aTenbCTBOM O 3allnTe AaHHbIX, NPUMEHATCA crieayoLwne yCrnoBua:

1.

Kaxpas cTopoHa BbICTynaeT B KayecTBE HE3aBMCUMOrO KOHTporepa W 06si3yeTcs BbIMONHATL CBOM 00s13aTeNbCTBA B COOTBETCTBUM C
MpUMEHNMBIM 3aKOHOAATENLCTBOM O 3alyuTe AaHHbIX. GSK 1 MoCTaBLyK COrnaakTCst ¢ TEM, YTO B OTHOLIEHUM NEPCOHATbHBIX AaHHbIX,
obpabaTbiBaeMbIX B COOTBETCTBMM C HacTosLmM [Mpunoxenuem, B Lensx CCPA MocTasuyvk He npegocTaenseT GSK HUKAKoro AEHEXHOro
WM MHOTO LIEHHOTO BO3HarpaxaeHus B 06MeH Ha MepcoHanbHyto nHdopmaumio GSK, 1, cnepoeatenbHo, GSK He npogaeT MepcoHanbHyto
nHpopmaumio GSK MocTaBLumky, kak 310 onpeaeneHo CCPA.

Ecnu MocTaBwuk nonyyaet kakoe-nbo coobLuieHWe OT HaZ30pHOro opraHa, KoTopoe MPsSIMO MMM KOCBEHHO CBS3aHO C: a) 0bpaboTkoil
MocTasLymkom MepcoHanbHbix AaHHbIx GSK; (6) noTeHumanbHbIM HecobniofeHneM 3akoHOAATENbCTBA O 3aLUMTE AaHHbIX B OTHOLLEHU
o0bpabotku [epcoHanbHbix AaHHbIX GSK, T[loctaBwuk 00s3yeTcs (ecnum 310 paspelleHo [pUMEHMMbIM  3aKOHOAATENbCTBOM)
He3aMeanuTENbHO NepeHanpaBuTb Takoe cooblieHne GSK u obecneynTb pasymMHoe COTPYAHMYECTBO 1 noMoLb GSK B 3T0i CBSA3N.

Ecnn cybbekT aaHHbIX NOZAeT MUCbMEHHbIA 3ampoc MobOA M3 CTOPOH Ha OCYLLECTBMIEHME CBOMX NpaB B COOTBETCTBMM C
3aKoHO4aTeNbCTBOM O 3aLLMTE AaHHbIX B OTHOLLEHMM [epcoHanbHon nHdopmaummn GSK, nonyyaioLas CTOpoHa JOMKHa OTBETUTL Ha 3TOT
3anpoc B COOTBETCTBMM C 3aKOHOAATENLCTBOM O 3aLyuTe AaHHbIX. Ecnu 3anpoc kacaetcs obpaboTku MepcoHansHom uHgopmaummn GSK,
MOMyYEHHOI APYrol CTOPOHOW, NOMyYaroLLast CTOpOHa AormkHa: (i) He3aMeanMTENbHO M Be3 HeonpaBLaHHOW 3adepXKu NepecnaTb 3anpoc
BpYron cTopoHe; (i) coTpygHMYaTh M OKasbiBaTb Pa3yMHy0 MOMOLLbL B OTHOLLEHUK 3TOTO 3anpoca Takum 06pa3om, YTobbl Apyrast CTOpOHa
Morfia OTBETUTb Ha HEro B COOTBETCTBUN C 3aKOHOAATENbCTBOM O 3aLUMTE AaHHbIX.

He orpaHnyuBas kakoe-nubo nonoxexue MpunoxeHns o6 obecneyeHnn Ge3onacHOCT, NOCMe TOro, Kak CTaHET M3BECTHO 06 yTeuke
nepcoHanbHbIX AaHHbIX, Bustowen Ha MNepcoHanbryto nHdopmaupmio GSK, Moctasumk 06s3yeTcs: (a) HesameanuTensHo yBegomnts GSK
u npegoctasutb GSK onucaHue HapylweHus B pa3yMHbix npegenax; (6) He nybnukoBaTth cooblyeHne 06 yTeuke 6e3 npeaBapuTEnbHON
koHcynbTauum ¢ GSK, 3a UCKMIOYEHMEM TOro, YTO OH MOXET yBeAOMWUTb 00 yTeuYke HaA30pHbI OpraH B o6beme, NpeLyCMOTPEHHOM
NPUMEHNMBIM 3aKOHOAATENBCTBOM O 3aLNTE AaHHbIX.

MexayHapogHasa nepeaaya AaHHbIX

B Tex cnyuasx, korga GSK, BeicTynaiollas B kayecTBe aKcrnopTepa AaHHblx, nepegaet lepcoHanbHylo uHgopmaumio GSK lMocTasiumky,
LENCTBYIOLLEMY B Ka4eCTBe UMNopTepa AaHHbIX, Takum 0bpa3oM, KOTOpbI NpesacTaBnseT coboit orpaHuYeHHy0 MEXOYHapOaHY0 nepeaady
[aHHbIX B COOTBETCTBIM C [MPUMEHMMbIM 3aKOHOAATENLCTBOM O 3aLUMTE AaHHbIX, 06 CTOPOHbI HACTOSWMM 3akmiouunu u byayTt cobnogatb
NpUMEHUMbIE TUMOBbLIE MOMOXEHMS, OXBATHIBAKLLME OTHOLLEHUS MEX/IY CTOPOHAMM:

MpunoxeHue K MicnonHnTensHOMY peLieHmnio Kommuceun o cTaHaapTHbIX JOrOBOPHbIX MOMOXKEHWSX OTHOCUTENBHO Nepeaaym
nepcoHarnbHbIX AaHHbIX TPETbM CTpaHam B cooTeeTcTBUM ¢ Pernamentom (EC) 2016/679 Esponeiickoro napnameHTa u CoseTa
(«Mpunoxenuer) smecte ¢ MOAYJIEM MEPBbLIM: nepefaya gaHHbIX OT KOHTPONEpa KOHTPONepy (AOCTYMHO 34eCk), KOTOPbIE BKITHOYEHDI
B HaCTOALLMA JOKYMEHT MOCPEACTBOM CChINKW, C y4ETOM OBHOBEHMIA, N3MEHEHWIA UMK 3aMEHBI KakuM Bbl TO HU BbiNo 06pasom,
MpOM3BOAVMbIX B ONPEAENEHHbIE Nepuoabl BpemMeHn EBponeiickoi komuccueis; (i) mobbiM COOTBETCTBYIOLMM UNN SKBMBANIEHTHBIM
MeXAyHapoaHbIM CornalleHuem o nepefade faHHbIX 6o NpunokeHneM K TUNOBbLIM NMOMNOXEHWUSM, NPUHATLIM HAA30PHBIM OpraHoM
BenukobputaHum («TunoBbIe NONOXEHUS Nepeaayn aHHbIX OT KOHTPONepa KOHTPonepy»).


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

o  [lpunoxenune emecte ¢ MOOYNIEM BTOPbBIM: nepegaya aaHHbIX OT KOHTPOSIEpa onepaTopy (BOCTYMHO 3A4€eCk), KOTOPbIE BKIHOYEHDI B
HaCTOSLUMA JOKYMEHT NOCPEACTBOM CChINKW, C y4eTOM OBHOBNEHMI, U3MEHEHUI UMK 3aMEHbI KakuM Bbl TO HU BbINo 0bpasom,
NpOu3BOAMMBIX B ONPEAEneHHble nepuoabl BpemeHn EBponeickor komuccnei; u (unm) (i) nobbiM COOTBETCTBYHOLMM UK
9KBWBANEHTHLIM MEXOYHAPOAHbLIM COrnalleHnem o nepeaade faHHbIX Mo NPUNoXeHneM K TUNOBLIM NONOXEHUSM, MPUHSATLIM
Ha30pHbIM OpraHoM BenukobputaHum («TMNOBbIE NONOXEHUSA Nepeaayy AaHHbLIX OT KOHTpONepa onepaTopy»).

«TunoBble NonoxeHus» 03HavaeT MpunoxeHne BMeCTe ¢ TUMOBLIMM MONOXEHUSAMI NEPeaUum AaHHbIX OT KOHTPOMEPa KOHTPONEPY
TUNOBLIMY NONOKEHNSMM NEpeAaym JaHHbIX OT KOHTPONepa onepaTopy.

CTOPOHBI CornaLuatoTes, YTo Ans Lenei TUnoBbIX MPUOXEHWI:
e BapMaHT, NpuBedeHHbIN B kBaapaTHbIX ckobkax nyHkTa 11 «BocctaHoBneHue B npaBax», He MPUMEHSAETCS;
e ansanyHkTa 17 «PerynupyioLlee 3akOHOAaTENbCTBO» BbibpaH BapuaHT 1, Mpn 3TOM NMPUMEHSIETCS 3aKoHO4ATENbCTBO MpnaHany;
e cyabl Vipnanguv ByayT nMeTh IOPUCAMKLMIO B COOTBETCTBMM C MyHKTOM 18 «BbiBop MecTa paccMOTpEHMs CIOPOB U KOPUCONKLINY.

[ng uener NpMMEHUMbIX TUMOBbLIX MOMOXEHMUA NEePeaayn faHHbIX OT KOHTporepa KOHTPOnepy 1 TUMOBbIX NOMOXEHWUA Nepefayyn aaHHbIX OT
KOHTpONepa onepatopy 06paTTe BHAMAHWE Ha CriefyioLiee:

e [punoxenne Ne 1 (Skcnoptep u WMmnoptep): GSK unu cootetcTBytoWwmMe nonyyatenm yenyr GSK, pacnonoxenHsle B8 EC n (unm)
BenukobputaHum B COOTBETCTBUM C cornalleHnemM(-amu) ¢ NocTaBLLMKOM, SBASIOTCA IKCNOPTEPOM AaHHbIX B OTHOLLEHUM [lepCoHanbHoM
uHdpopmaummn GSK. MocTasLymk senseTcs AMnoptepoM AaHHbIX B OTHOLIEHUM [epcoHanbHoi uHdopmaumm GSK.

o [punoxenne No 1 (OnucaHue nepefayu): cM. onpegeneHue MepcoHanbHON WHGOpMaLuu 1 Yenyr, npegoctasnsembix Mmnoptepom.
Hukakue KoH(hMaeHUManbHble OaHHble He nepefatoTcs. YactoTa nepepaun — HENPEPbIBHbIA pexuM. Xapaktep LesTenbHOCTU Mo
obpaboTke AaHHbIX U Lenu nepefaun ykasawbl B cornawleHun(-ax) ¢ lMoctaslimkoM. [aHHble GyayT XpaHWTbCS B COOTBETCTBUM C
NONUTUKAMU XPaHEHNS JaHHbIX KCNOpTepa AaHHbIX.

o  [punoxenue No 1 (KomneTeHTHbIE OpraHbl): Kak yka3aHo B nyHkTe 13 TUnoBbix NONOXeEHWN nepefaym LJaHHbIX OT KOHTPOrepa KOHTponepy
1 TUNOBbIX MOMOXEHWUIA NepeaaYn AaHHbIX OT KOHTPOSIEpa onepaTopy.

o  [punoxerune Ne 2 (TexHn4eckme 1 OpraHn3aLmMOHHbIE MepbI): CM. pasaen «Mepbl obecneyenmnst 6e30MacHOCTH», NPUBEAEHHBIN HUXE.

CTOpOHbI cornaluakoTest ¢ TeM, 4To BapuaHT 2 nyHkta 9 «Mcnonb3oBaHue cybnoapsauukoB no obpaboTtke AaHHbIX» TUMOBbIX NONOXEHUI
nepefayn LaHHbIX OT KOHTpOnepa onepatopy MpUMEHsieTCs B Tex cnyyasix, korga lloctaBlimk npuenekaet cybnogpsguuka no obpaboTke
BaHHbIX, 1 lMocTaBluk 1 cybnogpsaunk no obpaboTke AaHHbIX cormalaTcs cobniogate TUNOBbIE NMONMOXKEHUA Nepeaayn AaHHbIX OT
oneparopa onepaTopy, YTo 03Ha4aeT ucnonb3oBaHue: i) Mpunoxerus smecte ¢ MOOYNEM TPETBUM: nepegaya oT onepaTtopa AaHHbIX
onepaTopy AaHHbIX (4OCTYNHO 34eCk), KOTOPblE BKMIOYEHbI B HACTOSILLMI JOKYMEHT MOCPEACTBOM CCbIfKM, C Y4eTOM OBHOBMEHUI, U3MEHEHMI
UNK 3ameHbl KakuM Bbl TO HU 6bino 06pa3oM, NPOU3BOAUMBIX B OMPEAEneHHble nepuoabl BpeMeHu EBponelickoi komuceueis; (i) niobbim
COOTBETCTBYIOLMM UMK SKBUBANEHTHBIM MEXAYHApOAHbIM COrnalleHeM O nepefade AaHHbIX Mubo npunoxeHueM K TUNoBbIM NOMNOXEHUEM,
MPUHSATBIM HAA30PHBIM OpraHoM BenukobputaHuu.

B crnyyae ecnu MocTaBLUMK CYUTAET, YTO OH HE MOXET BbINOMHWTL TpeboBaHMs, ycTaHoBneHHble GSK, MocTaBmk 0653yeTcs HEMEANEHHO
yegomuTb GSK 0 cBoel HecnocobHocTh, u GSK umeeT npaBo pacToprHyTe CornatueHue.

CTOpOHBI COrMnaLualTcs ¢ TeM, YTO NPUHSATLIE TUMOBLIE NONOXEHWS UMEIOT CUNY B CTpaHax 3a npegenamu EBponeickoi SKOHOMUYECKON 30Hbl,
roe: (i) OHM Npu3HATCS B KayecTBe HaAJexallero CPeAcTBa 3alluTbl B OTHOLIEHUM MeXOYHAapOAHOA nepeaayn MepcoHanbHbIX AaHHBIX B
CTpaHbl, He 0beCneYMBaOLLMX AOIKHBIA YPOBEHDb 3aLuThl; (i) 3aKOHOAATENBCTBO O 3alMTe JaHHbIX TPEOYeT HanMuMs GOrOBOPHbIX MOMOXEHWI
Ans 3awuTbl MepcoHanbHbIX JaHHbIX MPY MEXayHapoaHoi nepegaye. Mpu TonkoBaHUy TUMNOBbIX MOMOXeEHWUIA B 3TUX CTpaHax ntobas cebinka Ha
TepMiH «CTpaHa-y4acTHUK, B KOTOPOM YUpexkaeH aKCrnopTep AaHHbIX» OyaeT WCTONMKOBLIBATLCS KaK CCbiika Ha CTPaHy, B KOTOPOM yupexaeHa
opranusaums GSK, a ntobas cebinka Ha PernameHT (EC) 2016/679 GyaeT MCTONKOBBLIBATHCSA Kak CCbIMNKa HA 3aKOHO4ATENLCTBO CTPaHbI, B KOTOPOM
yypexzaeHa opraHnsaums GSK 3a npegenamu ES3. Mobas cebinka Ha «CTpaHy, 06ecneynBaioLLyio A0MKHbIM YPOBEHb 3aLLUTbI» 03HaYaeT Mobyto
CTpaHy, KOTopasi, kak CYMTaeTCs, NPEAOCTaBNSeT UM UHbIM 06pa3oM o0becneynBaeT KBUBANEHTHLIN YPOBEHb 3aLUMTHI B LIENSX NPUMEHUMOTO
3akoHogaTenbCTBa 0 3aluTe AaHHbIX, B TEX CTPaHax, KOTopble HaxogAaTCca 3a npedenamy EBponemnckoi akKOHOMUYECKOI 30HbI, TOe nepegadya
MepcoHanbHbIX AaHHbIX 0becrneynBaeTcs TUMOBLIMI MOMOKEHUAMN.

Mephbi o6ecneyeHus 6e3onacHoOCTM

«[aHHble GSK» 03HauaeT niobble JaHHble MnM WHGOPMaLMo, NpefocTaBneHHble komnaHuen GSK unu oT ee UMEHU WNK NOMyYeHHble
MocTasLyukom unm MepcoHanom MocTasLymka B CBA3M C 06CYxAEHEM YCOBUIA U nofnucaHuem CornalleHns unm BeinonHeHeM 06513aTensCTs
MocTaBwwka no CornalleHnto, BkMKYas nobble Takue AaHHble W MHGOpMaLMo, koTopble: (i) CO3AaeTCsl, reHepupyTCs, cobMparTCs Um
obpabatbiBatotcs INepcoHanom lMocTaBlymka npu BoinonHeHUn obs3atenscTs MMocTaslimka no CornaweHnto; (i) HaxXoAATC WK JOCTYMHbI B
MHEOPMALMOHHBIX cuctemMax GSK unn nHdopmaLmoHHbIx cucTemax MocTaBLuyka, a Takke Niobble JaHHble U MH(OPMAaLWIO, MOMYYEHHbIE Ha
OCHOBAHWM BbILLEN3NIOKEHHOTO.

«ObpaboTka» 03HayaeT nobyto onepaLuio Unu Habop onepaLuin, KOTopble BhIMOMHSAOTCA € N06ON MHOpMaLMen Unu AaHHbIMKU, HanpuUMep,
cbop, 3anucb, OpraHu3auusl, B CTPYKTYpUPOBaHUW, XpaHeHWW, ajantauus W M3MEHEHWs, W3BNEYEHWE, KOHCYMbTaLusi, UCTONb30BaHME,
packpbiTMe MyTeM Nepefayy, pacnpocTpaHeHWe WK NpefocTaBfeHWe WHbIM 00pasoM, CormacoBaHue UmKM OObEeAMHEHME, OrpaHuueHue,
yAarneHne Ui YHUYTOXEHNE, HE3aBUCMMO OT TOTO, OCYLLECTBASIOTCS NN OHU aBTOMATUYECKN UMK HET.


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

«Cpepa MocraBwmka» o3HayaeT KoMBMHALMIO annapaTHoro obecneyeHus, NPOrpaMMHOro obecneyeHis, onepaLyoHHbIX CUCTeM, cuctem 6a3
Aa@HHbIX, MHCTPYMEHTOB M CETEBLIX KOMMOHEHTOB, MCMOMb3YeMbIX MOCTaBLLMKOM MM OT €r0 UMEHU ANS NONy4YeHus, 0BcnyxmBaHus, 06paboTkm,
XpaHeHws, foctyna wnn nepeaayn LanHbix GSK.

«MepcoHan MocTtaBwmka» 03HavaeT nwbON 1 BeCb NEPCOHAN, NPUBNEYEHHbIN UNK HaHsATLIN MocTaBlimkoM u ero Cybnoapsgumkammn ans
BbINOMHEHUs Kakon-nnbo yactu Yenyr.

HacTosiwee MpunoxeHne 06 obecneveHnn besonacHocTn siBnsieTcs vacToio Cornawenns mexay GSK u Moctaslwmkom. B cnyyae no6oro
NpOTUBOPEYNs B OTHOLIEHUM knbepbe3onacHOCTU Mexay yCroBusiMn HacToswwero lNpunoxenns ob obecneyeHnm 63onacHoCTV M YCIoBUSAMM
Cornawenus, gaHHoe lMpunoxeHne o6 obecneyeHun 6e30MacHOCT UMEET MPEUMYLLECTBEHHYIO cury. TepMUHbI C 3arnaBHOW OykBbl, He
onpegeneHHble B HacToswweM MpunoxeHun ob obecneyeHu 6e30NacHOCTH, UMEIOT 3HAYEHUS, MPUCBOEHHbBIE UM B Apyrux YacTax CornaileHus.

1. OtBeTCTBEHHOCTb. locTaBlMK OydeT: (a) Mcnonb3oBaTh AEMCTBEHHblE CPEACTBA WNGPOBaHUS ANns 3awwmTbl BeeX [aHHbix GSK ot
HeCaHKLMOHMPOBAHHOTO packpbIThA, AOCTyNa Ui u3MeHeHus npu nepegade B Cpedy lMocTaBLymka Unn U3 Hee yepes CTOPOHHME ceTw; (6)
noAAepXvBaTh NpoLeaypbl KOHTPONS B COOTBETCTBUM C NEPEAOBbIMM OTPACNEBLIMI NPAKTUKAMK C Lienbio 0BHapYXeHUs, NpesoTBpaLLeHus 1
BOCCTAHOBMEHWS OT BpeAoHOCHOro 10, BUPYCOB M LLMMOHCKUX NPOrpamM, BKio4as OBHOBNEHWE aHTUBMPYCHOTO MPOrpaMMHOro obecneyenns 1
nporpaMmHoro obecneveHnst ONs 3aluTbl OT BPEAOHOCHLIX W LUMMOHCKMX MPOrpaMM Yepe3 perynsipHble NpoMexyTku BpemeHu; (B)
NOAAEPXMBATbL NOMUTUKM YNIpaBneHns AOCTYNOM, NpoLeaypbl, M TEXHUYECKUE CPEACTBA KOHTPOMS B COOTBETCTBUN C NepesoBbIMU OTPACHEBbIMU
npakT1Kamu ¢ Lenbto obecneyveHuns Hagnexatyero goctyna ko Bcem [laHHbiM GSK, KOTOpbIE HAaX0ATCS B €70 PacnopsHKEHUN.

2. HapyweHue 6e3onacHocTu. NocTaBLmk 0653yeTcs coobuaTh komnaHum GSK (no agpecy anekTpoHHoM nouTkl cstd@gsk.com) o ntobom
NMOLATBEPKAEHHOM CNY4ailHOM, HECAHKLMOHMPOBAHHOM WM HE3aKOHHOM WCMOMb30BaHWM, NOTEPe, YHWYTOXEHUW, PackpbITWM, HOCTyne,
MCKaXeHWM, MogudukaLmm, npogaxe, apeHae unu apyron obpabotke nmobbix JanHbix GSK («HapyweHue 6esonacHocTny) B TeyeHue 24
(oBapuaTh YeTbipex) YacoB nocne nopTeepxaeHus MocTaBwmka. MocTaBlyMK 06ecneymnT ynpaBneHue BCEMU WHLUMAEHTaMM, CBA3aHHBIMMU C
[anHbiMm GSK, cornacHo COOTBETCTBYIOLMM MPOLEAypaM pearvpoBaHns Ha MHUMAEHTbl W Byaet pobpocosectHo pabotate ¢ GSK ans
BbISIBIEHMS NEPBONPUYMHBI M YCTpaHeHNs HapylueHns 6e3onacHocTy.



ANEXO
CONDICIONES DE PROTECCION DE DATOS: INFORMACION PERSONAL BASICA

Filial cubierta se refiere a cada Filial de GSK que tenga el beneficio de los Servicios como tercero (cuya lista GSK proporcionara al Proveedor
previa solicitud). Una Filial es cualquier entidad que, con respecto a cualquier otra entidad, esté controlada por, bajo el control comin, o que
controle dicha otra entidad. “Control” y sus derivados se refieren a la titularidad (directa o indirectamente) de una mayoria de las acciones con
derecho a voto de dicha entidad o la capacidad (directa o indirectamente) de nombrar a la mayoria de los consejeros de dicha entidad o la
autoridad para dirigir la gestién o las politicas de dicha entidad, mediante contrato o de otro modo.

Legislacion sobre proteccion de datos se refiere a: (a) el Reglamento General de Proteccién de Datos (UE) 2016/679 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y cualesquiera leyes o
reglamentos aplicables que implementen o ejecuten derogaciones en virtud del mismo o que lo sustituyan o reemplacen (RGPD); (b) el RGPD
adaptado por la Ley de Proteccion de Datos del Reino Unido de 2018; (c) la Ley de Privacidad del Consumidor de California de 2018 (Cédigo
Civ. de California 1798.100 - 1798.199) (California Consumer Privacy Act, CCPA); y (d) todas las demas leyes relativas al tratamiento de datos
personales.

Informacién personal se refiere a los siguientes datos personales: nombre o apellido(s), iniciales, datos de contacto laborales, pertenencia a
grupos, numero de identificacion de red o usuario, credenciales de inicio de sesion, historial laboral y habilidades, género o cargo, asistencia a
eventos de los empleados de GSK y trabajadores suplementarios que utilizan los Servicios.

Informacion personal de GSK se refiere a cualquier Informacion personal: (i) que sea suministrada por o en nombre de GSK al Proveedor
(incluido cuando el Proveedor tenga acceso a la Informacion personal en poder de GSK o en su nombre), o que el Proveedor recoja o genere en
nombre de GSK; (i) que sea tratada por el Proveedor en virtud de o en relacién con el Contrato; y (iii) con respecto a la cual GSK sea un
responsable del tratamiento o titular (o equivalente).

Programa de seguridad se refiere al programa de ciberseguridad adjunto al presente como Apéndice 1.

Los términos responsable del tratamiento, evaluacion de impacto relativa a la proteccion de datos, interesado, datos personales,
violacion de la seguridad de los datos personales, encargado del tratamiento, tratamiento, proveedor de servicios y autoridad de control
se definiran con arreglo a la Legislacion sobre proteccidn de datos pertinente. Cualquier referencia a GSK se referira a la entidad contratante de
GSK utilizada en el Contrato, asi como a las Filiales cubiertas.

Condiciones del encargado del tratamiento

En caso de que el proveedor acttie como encargado del tratamiento de la Informacion personal de GSK en virtud de la Legislacién sobre proteccion
de datos pertinente, se aplicaran los siguientes términos:

1. Cada parte cumplira con sus obligaciones en virtud de la Legislacién sobre proteccion de datos aplicable. GSK y el Proveedor acuerdan que,
en relacion con la Informacion personal de GSK tratada en virtud del presente Contrato, GSK sera el responsable del tratamiento y el
Proveedor sera el encargado del tratamiento. A efectos de la CCPA, el Proveedor es un proveedor de servicios de GSK'y el tratamiento de
la Informacién personal de GSK por parte del Proveedor se llevara a cabo Unicamente para los fines de GSK de conformidad con este Anexo;
el Proveedor no proporciona a GSK ninguna contraprestacion monetaria ni de valor y, por lo tanto, GSK no vende Informacién personal de
GSK al Proveedor segun se define en la CCPA.

2. El Proveedor debera cumplir con lo siguiente con respecto a la Informacion personal de GSK:

a) Tratara la Informacion personal de GSK Unicamente segun las instrucciones legales escritas de GSK y unicamente para los fines de
prestacion de los Servicios por parte del Proveedor a GSK en virtud del presente Contrato durante la vigencia del Contrato o cualquier
periodo adicional establecido en el mismo, si procede.

b) Ni el Proveedor, ni ninguno de sus empleados, agentes, consultores o cesionarios tendran derecho a tratar la Informacién personal de
GSK para su propio beneficio comercial de ninguna forma.

c) Implementard y mantendré las medidas de seguridad técnicas y organizativas adecuadas, incluidas, entre otras, las medidas
establecidas en el Programa de seguridad. Las referencias en el Programa de seguridad a “Datos de GSK” incluiran la Informacion
personal de GSK.

d) Mantendra de forma confidencial la Informacién personal de GSK de acuerdo con las condiciones de este Anexo y las referencias en
este Anexo y el Programa de seguridad a la Informacion confidencial de GSK incluiran la Informacién personal de GSK.

e) Impondra obligaciones de confidencialidad equivalentes a las obligaciones establecidas en el Contrato al personal pertinente que tenga
acceso a la Informacion personal de GSK.

f)  No contratara a otro encargado (“subencargado del tratamiento”) sin la aprobacion previa por escrito de GSK (y para estos fines, GSK
consiente las siguientes categorias de subencargado: proveedores de servicios de infraestructura de alojamiento, el uso de contratistas
individuales y subencargados del tratamiento informados a GSK en el momento en que se celebra el Contrato) y transferira la
Informacion personal de GSK a dichos subencargados del tratamiento aprobados unicamente en virtud de un contrato escrito que
imponga obligaciones consistentes con las establecidas en este Anexo. Cuando el Proveedor nombre a un subencargado del tratamiento
de acuerdo con esta clausula 2(f), seguira siendo responsable de los actos y omisiones del subencargado del tratamiento.



g) Proporcionara a GSK asistencia razonable (i) al llevar a cabo las evaluaciones de impacto de la proteccion de datos legalmente
requeridas o las evaluaciones de impacto de la transferencia de datos; (i) al cumplir con los derechos de los interesados; y (iii) al
responder a las solicitudes de cualquier autoridad de control con respecto a la Informacién personal de GSK.

h) Notificard a GSK sin demora después de tener conocimiento de una violacién de la seguridad de los datos personales con respecto a
cualquier Informacién personal de GSK y prestara asistencia a GSK en relacion con dicha violacion.

i) Notificard a GSK sin demora si recibe una solicitud por escrito de (i) un interesado para ejercer cualquiera de sus derechos en relacion
con la Informacién personal de GSK de conformidad con la Legislacion sobre proteccion de datos; o (i) una autoridad de control en
relacion con el tratamiento de Informacién personal de GSK.

J) A menos que se establezca lo contrario en el Contrato, devolvera o destruird toda la Informacién personal de GSK que obre en su
posesion o esté bajo su control (incluida cualquier Informacién personal de GSK tratada por los subencargados del tratamiento
autorizados) al resolverse o llegar a su vencimiento el Contrato.

k) A peticion escrita de GSK, proporcionara a GSK la informacion razonable necesaria para demostrar el cumplimiento de este Anexo, lo
que podra incluir cualquier informe de auditoria de seguridad de terceros disponible.

Términos del responsable del tratamiento

En caso de que el proveedor actle como responsable del tratamiento de la Informacién personal de GSK en virtud de la Legislacion sobre

proteccién de datos pertinente, se aplicaran las siguientes condiciones:

1.

Cada una de las partes actiia como un responsable del tratamiento independiente y debera cumplir con sus obligaciones en virtud de la
Legislacion sobre proteccidn de datos aplicable. GSK y el Proveedor acuerdan que, en relacion con los datos personales tratados en virtud
de este Anexo, para los fines de la CCPA, el Proveedor no proporciona a GSK ninguna contraprestacion monetaria ni de valor a cambio de
la Informacién personal de GSK 'y, por lo tanto, GSK no vende la Informacién personal de GSK al Proveedor segun lo definido por la CCPA.

Si el Proveedor recibe cualquier comunicacion de una autoridad de control que esté relacionada directa o indirectamente con a) el tratamiento
de la Informacién personal de GSK por parte del Proveedor; o (b) un incumplimiento potencial de la Legislacion sobre proteccion de datos
en relacién con el tratamiento de la Informacion personal de GSK; el Proveedor, en la medida permitida por las leyes aplicables, debera
reenviar inmediatamente la comunicacién a GSK y proporcionar cooperacion y asistencia razonables a GSK en relacién con la misma.

Siun interesado realiza una solicitud por escrito a cualquiera de las partes para ejercer cualquiera de sus derechos en virtud de la Legislacién
sobre proteccion de datos con respecto a la Informacién personal de GSK, la parte receptora deberad responder a dicha solicitud de
conformidad con la Legislacion sobre proteccién de datos. En la medida en que la solicitud se refiera al tratamiento de la Informacién
personal de GSK realizado por la otra parte, la parte receptora: (i) inmediatamente y sin demora indebida, deberéa reenviar la solicitud a la
otra parte; y (ii) debera cooperar y proporcionar asistencia razonable en relacion con esa solicitud para permitir que la otra parte responda
de conformidad con la Legislacion sobre proteccion de datos.

Sin limitar ninguna disposicién del Programa de seguridad, tras tener conocimiento de una violacion de datos personales que afecte a la
Informacion personal de GSK, el Proveedor (a) debera notificar inmediatamente a GSK y proporcionar a GSK una descripcion razonable de
la violacién; y (b) no debera publicar ninguna comunicacion relativa a la violacion sin consultar primero a GSK; salvo que se notifique una
violacién a una autoridad de control en la medida requerida por la Legislacién sobre proteccién de datos aplicable.

Transferencia internacional de datos

Cuando GSK, actuando como exportador de datos, transfiera la Informacion personal de GSK al Proveedor, actuando como importador de datos,
de manera que constituya una transferencia de datos internacional restringida en virtud de la Legislacion sobre proteccion de datos aplicable,
ambas partes por el presente han celebrado y cumpliran las Clausulas tipo aplicables que abarcan la relacidn entre las partes:

El Anexo a la Decision de aplicacion de la Comision de las clausulas contractuales tipo para la transferencia de datos personales a
terceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (“Anexo”) junto con el MODULO
UNO: Transferencia responsable del tratamiento a responsable del tratamiento (disponible aqui) e incorporados al presente mediante
referencia seguin se actualicen, modifiquen, reemplacen o sustituyan de forma oportuna por la Comision Europea; o (i) cualquier acuerdo
de transferencia internacional de datos correspondiente o equivalente, o adenda a las Clausulas tipo, adoptados por la autoridad de
control en el Reino Unido (“Clausulas tipo C2C”).

El Anexo junto con el MODULO DOS: Transferencia responsable del tratamiento a encargado del tratamiento (disponible aqui) e
incorporados al presente mediante referencia segun se actualicen, modifiquen, reemplacen o sustituyan de forma oportuna por la
Comision Europea; o (ii) cualquier acuerdo de transferencia internacional de datos correspondiente o equivalente, o adenda a las
Clausulas tipo, adoptados por la autoridad de control en el Reino Unido (“Clausulas tipo C2P”).

“Clausulas tipo” se refiere al Anexo junto con las Clausulas tipo C2C (controller to controller) y las Clausulas tipo C2P (controller to processor).

Alos efectos de las Clausulas tipo, las partes acuerdan cuanto sigue:

e Laopcion entre corchetes de la Clausula 11 “Reparacién” no se aplicara.
o Laopcion uno se selecciona para la clausula 17 “Legislacion aplicable” y se aplicara la legislacion de Irlanda.

e Los tribunales de Irlanda tendran la competencia en virtud de la clausula 18 “Eleccién de foro y jurisdiccion”.

A efectos de las Clausulas tipo C2P y C2C aplicables, tener en cuenta lo siguiente:


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

e Anexo 1 (Exportador e importador): GSK o el correspondiente destinatario de los servicios de GSK ubicado en la UE o el Reino Unido en
virtud del acuerdo o acuerdos con el Proveedor, es un Exportador de datos en relacién con la Informacién personal de GSK. El Proveedor
es un Importador de datos en relacién con la Informacion personal de GSK.

o Anexo 1 (Descripcidn de las Transferencias): consultar la definicion de Informacion personal y Servicios que debe proporcionar el Importador.
No se transfieren datos confidenciales. La frecuencia de la transferencia es continua. La naturaleza de las actividades de tratamiento y los
fines de la transferencia se establecen en el acuerdo o acuerdos con el Proveedor. Los datos se conservaran de acuerdo con las politicas
de conservacion de datos del Exportador de datos.

o Anexo 1 (Autoridades competentes): seglin se establece en la clausula 13 de las Clausulas tipo C2C y las Clausulas tipo C2P.

o Anexo 2 (Medidas técnicas y organizativas): consulte las Medidas de seguridad que se exponen a continuacion.

Las partes acuerdan que la opcién 2 de la cldusula 9 “Uso de Subencargados del tratamiento” de las Clausulas tipo C-P deberé aplicarse cuando
el Proveedor contrate a un subencargado del tratamiento y el Proveedor y el subencargado del tratamiento deberan acordar cumplir las Clausulas
tipo P-P, lo que significa i) el Anexo junto con el MODULO TRES: Transferencia encargado del tratamiento a encargado del tratamiento
(disponible aqui) e incorporados al presente mediante referencia segin se actualicen, modifiquen, remplacen o sustituyan de forma oportuna por
la Comision Europea; o (i) cualquier acuerdo de transferencia internacional de datos correspondiente o equivalente, o adenda a las Clausulas
tipo adoptados por la autoridad de control en el Reino Unido.

En caso de que el Proveedor crea que no puede cumplir los requisitos establecidos razonablemente por GSK, el Proveedor debera notificar a
GSK inmediatamente su incapacidad y GSK tendra derecho a resolver el Contrato.

Las Partes acuerdan que las Clausulas tipo suscritas tendran efecto en paises fuera del Espacio Econdmico Europeo donde: (i) sus disposiciones
se reconocen como una salvaguarda adecuada en relacion con las transferencias internacionales de Datos personales a paises no adecuados o
(ii) la Legislacién sobre proteccion de datos requiere la existencia de disposiciones contractuales para proteger las transferencias internacionales
de Informacién personal. Al interpretar las Clausulas tipo, en esos paises, cualquier referencia al término “Estado miembro en el que esté
establecido el exportador de datos” se interpretara que hace referencia al pais en el que esté establecida la entidad de GSK; y cualquier referencia
al Reglamento (UE) 2016/679 se referira a la legislacion del pais en el que GSK esté establecida fuera del EEE. Cualquier referencia a un “Pais
adecuado” se referira a cualquier pais que se considere que proporciona, o que proporcione de otro modo, un nivel equivalente de proteccion
para los fines de la Legislacion sobre de proteccion de datos aplicable, en los paises fuera del Espacio Econémico Europeo donde las Clausulas
tipo deberan abarcar las transferencias de Datos personales.

Medidas de seguridad

“Datos de GSK” se refiere a cualesquiera datos o informacién que sean proporcionados por GSK o en nombre de GSK u obtenido por el
Proveedor o el Personal del Proveedor en relacion con la negociacion y ejecucion del Contrato o el cumplimiento de las obligaciones del Proveedor
en virtud del Contrato, incluidos aquellos datos e informacion que: (i) o bien sean creados, generados, recopilados o tratados por el Personal del
Proveedor en el cumplimiento de las obligaciones del Proveedor en virtud del Contrato, (ii) o bien residan en, o se acceda a ellos a través de, los
sistemas de informacion de GSK o los sistemas de informacién del Proveedor, asi como cualesquiera datos e informacién derivados de los
anteriores.

“Tratamiento” se refiere a toda operacion o conjunto de operaciones efectuadas sobre una informacién o un dato, por medios automatizados o
no, tales como la recogida, el registro, la organizacion, la estructuracion, el almacenamiento, la adaptacion o la modificacién, la recuperacion, la
consulta, la utilizacion, la divulgacién por transmision, la difusion o cualquier otra forma de puesta a disposicién, la alineacién o la combinacion,
la limitacion, el borrado o la destruccion.

“Entorno del Proveedor” se refiere a la combinacion de hardware, software, sistemas operativos, sistemas de bases de datos, herramientas y
componentes de red utilizados por o en nombre del Proveedor para recibir, mantener, tratar, almacenar, acceder o transmitir Datos de GSK.

“Personal del Proveedor” se refiere a todo el personal contratado o empleado por el Proveedor y sus Subcontratistas para llevar a cabo
cualquier parte de los Servicios.

Este Programa de seguridad forma parte del Contrato entre GSK y el Proveedor. En caso de cualquier conflicto con respecto a la ciberseguridad
entre las condiciones de este Programa de seguridad y las condiciones del Contrato, prevalecera este Programa de seguridad. Los términos en
mayusculas que no se definan en este Programa de seguridad tendran el significado que se les atribuya en otras partes del Contrato.

1. Responsabilidades. El Proveedor: (a) utilizara controles de encriptacion fuertes para proteger todos los Datos de GSK frente a la
divulgacion, el acceso o la alteracién no autorizados en transito hacia o desde el Entorno del Proveedor a través de redes de terceros; (b)
mantendra procesos de control en linea con las mejores practicas del sector para detectar, prevenir y recuperarse de cualquier malware, virus y
spyware, incluidos la actualizacion del software antivirus, antimalware y antispyware a intervalos regulares; (c) mantendra politicas de gestion del
acceso, procedimientos y controles técnicos en linea con las mejores practicas del sector para garantizar que todo acceso a los datos de GSK
bajo su control sea debidamente autorizado.

2. Violacion de la seguridad. El Proveedor informara a GSK por correo electrénico a cstd@gsk.com de cualquier uso, pérdida, destruccion,
divulgacién, acceso, corrupcién, modificacién, venta, alquiler u otro Tratamiento de cualesquiera Datos de GSK (una “Violacién de la
seguridad”), accidental, no autorizado o ilegal y verificado, en un plazo de veinticuatro (24) horas desde la verificacion del Proveedor. El
Proveedor se asegurara de que todos los incidentes de seguridad que afecten a los Datos de GSK se gestionen de acuerdo con los


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

procedimientos adecuados de respuesta a incidentes y trabajara de buena fe con GSK para identificar la causa raiz y subsanar la Violacién de
la seguridad.
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PROGRAM
VERI KORUMA KOSULLARI - TEMEL KiSISEL BILGI

Kapsamdaki Bagli Kurulus, t¢tinc bir taraf olarak Hizmetlerden yararlanan her GSK Bagli Kurulusu demektir (bunlarin listesi istek Uzerine GSK
tarafindan Tedarikgiye saglanacaktir). Bir Bagh Kurulus, baska bir tiizel kisi bakimindan, séz konusu tiizel kisi tarafindan Kontrol Edilen, onun ile
ortak Kontrol altinda bulunan veya onu Kontrol Eden tiizel kisi demektir. "Kontrol" ve bunun tiirevleri, sézlesme yolu ile veya bagka bir sekilde,
s0z konusu tiizel kisinin oy hakkina sahip hisselerinin gogunlugunun miilkiyeti (dogrudan veya dolayli olarak) veya s6z konusu tiizel kisinin yonetim
kurulu tyelerinin gogunlugunu atama yetenegi (dogrudan veya dolayli olarak) veya s6z konusu tiizel kisinin yonetimini veya politikalarini ydnetme
yetkisi demektir;

Veri Koruma Yasalari su demektir: (a) kisisel bilgilerin islenmesi ile ilgili olarak gercek kisilerin korunmasi konusunda ve séz konusu verilerin
serbest dolagimi konusunda Genel Veri Koruma Duzenlemesi (AB) 2016/679 ve onun altinda istisnalar uygulayan velveya yirtrlige koyan
velveya onun yerini alan veya onu hiikiims(iz kilan tim gegerli yasalar ve/veya diizenlemeler (GDPR) ve (b) 2018 Birlesik Krallik Veri Koruma
Yasas! tarafindan uyarlanan GDPR; (c) 2018 Kaliforniya Tuketici Gizliligi Yasasi (Kal. Medeni Kanunu 1798.100 — 1798.199) (CCPA) ve (d) kisisel
veri islemeyi ilgilendiren diger tiim yasalar;

Kigisel Bilgi su kiime icindeki kisisel veriler demektir: Hizmetleri kullanan GSK calisanlarinin ve tamamlayici personelin adi velveya soyadi, adin
bas harfleri, is iletisim bilgileri, grup tyelikleri, ag veya kullanici tanimlama numarasi, oturum agma bilgileri, is gecmisi veya becerileri, cinsiyet
veya unvan, etkinlik katilimi

GSK Kisisel Bilgisi: (i) GSK tarafindan veya onun adina Tedarikgiye saglanan (Tedarikginin GSK tarafindan veya onun adina tutulan Kisisel
Bilgilere erisimi olan durumlar dahil) veya Tedarikginin GSK adina topladi§i veya Urettidi; (i) bu Sézlesme uyarinca veya ona bagli olarak Tedarikgi
tarafindan islenen ve (iii) GSK’nin sorumlusu veya sahibi (veya dengi) oldugu herhangi bir Kisisel Bilgi demektir;

Giivenlik Programi, bu belgeye Ek 1 olarak eklenmis olan siber giivenlik programi demektir.

Sorumlu, veri koruma etki degerlendirmesi, veri sahibi, kisisel veriler, kisisel veri ihlali, igleyici, isleme, hizmet saglayicisi ve denetleme
makami terimleri ilgili Veri Koruma Yasalari Kapsaminda tanimlandigi gibi olacaktir. GSK'ye verilen herhangi bir referans S6zlesmede kullanilan
GSK sozlesme tarafinin yani sira GSK Bagl Kuruluslari demek olacakir.

Isleyici Kosullari

Tedarikcinin ilgili Veri Koruma Yasalari kapsaminda GSK Kisisel Bilgileri icin bir isleyici olarak hareket ediyor olmasi durumunda asagidaki kosullar
gecerli olacaktir:

1. Taraflarin her birisi Gegerli Veri Koruma Yasalari kapsamindaki yiikimliliiklerine uyacaktir. Bu Sézlesme kapsaminda islenen GSK Kisisel
Bilgileri ile ilgili olarak GSK’nin sorumlu ve Tedarikginin isleyici olacagi konusunda GSK ve Tedarikgi anlagsmaya varmaktadir. CCPA’nin
amaglari igin, Tedarikgi GSK'ye bir hizmet saglayicidir ve GSK Kisisel Bilgilerinin Tedarikgi tarafindan islenmesi yanizca bu Programa uygun
sekilde GSK’nin amaglari igin yapilacaktir, Tedarikgi tarafindan GSK'ye hicbir parasal veya baska bir degerli karsilik saglanmamaktadir ve bu
ylizden GSK Tedarikgiye CCPA tarafindan tanimlanan sekilde Kisisel Bilgi satmamaktadir.

2. Tedarik¢i, GSK Kisisel Bilgileri ile ilgili agsagidakiler ile uyumlu olacaktir:

a) GSK'nin Kisisel Bilgilerini yalnizca GSK'nin yasal yazili talimatlarina gore ve yalnizca bu Sozlesme kapsaminda Sozlesmenin stiresi
veya gegerli ise S6zlesmede belirtilen herhangi bir ilave ddnem boyunca Tedarikgi tarafindan GSK’'ye Hizmetler saglanmasinin amaglari
icin islemek;

b) ne Tedarikgi ne de onun herhangi bir calisani, temsilcisi, danismani veya vekili GSK Kisisel Bilgilerini kendi ticari ¢ikar igin herhangi bir
sekilde islemek icin hicbir hakki olmayacaktir;

¢) bir sinirfandirma olmasizin Givenlik Programinda belirtilen 6nlemler dahil olmak (izere uygun teknik ve kurumsal glvenlik énlemlerini
uygulamak ve stirdirmek. Guivenlik Programinda “GSK Verileri” igin verilen referanslar GSK Kisisel Bilgilerini igerecektir;

d) GSKKisisel Bilgilerini bu Programin kosullarina uygun sekilde gizli tutmak ve bu Programda ve Giivenlik Programinda GSK Gizli Bilgileri
icin verilen referanslar GSK Kisisel Bilgilerini icerecektir;

e) GSK Kisisel Bilgilerine erigimi olan ilgili personel igin, Sézlesme kapsaminda belirtilen yikimliliiklere denk gizlilik yikimliltiklerini
zorunlu tutmak;

f)  GSK'nin dnceden yazili onayi ollmadan baska bir isleyici (“alt igleyici”) g6reviendirmemek (ve bu amaglar icin GSK su alt isleyici
kategorilerine olur vermektedir: barindirma altyapi hizmeti saglayicilari ve Sdzlesme yapildigi zaman GSK'ye bildirilen munferit
ylkleniciler ve alt isleyiciler kullanilmasi) ve GSK Kisisel Bilgilerini bu gibi onanmis alt isleyicilere yalnizca bu Programda belirtilenler ile
tutarli olan yikimluliikleri zorunlu tutan yazili bir sézlesme kapsaminda aktarmak. Tedarikci bu madde 2(f) ile uyumlu bir alt isleyici
atadi§i zaman alt ileyicinin davranislarindan ve ihmallerinden sorumlu durumda kalir;

g) sunlar icin GSK'ye makul yardim saglamak: (i) yasal olarak gerekli olan herhangi bir veri koruma etki degerlendirmesinin ve/veya veri
aktarma etki degerlendirmesinin yapilmasi; (ii) veri sahibi haklarina uyulmasi ve (iii) GSK Kisisel Bilgileri ile ilgili olarak herhangi bir
denetleme makamindan gelen taleplere yanit verilmesi;

h) herhangi bir GSK Kisisel Bilgisi ile ilgili bir kisisel veri ihlalinin farkina vardiktan sonra gecikmeden GSK'yi bilgilendirmek ve s6z konusu
ihlal ile ilgili olarak GSK'ye yardimda bulunmak;



i) (i) bir veri sahibinden Veri Koruma Yasalari kapsaminda GSK Kisisel Bilgileri ile ilgili haklarinin herhangi birisini kullanmak igin veya (ii)
bir denetleme makamindan GSK Kisisel Bilgilerinin islenmesi ile ilgili olarak yazili bir talep almasi durumunda gecikmeden GSK'yi
bilgilendirmek;

i) Sozlesmede baska tirlli belirtiimedigi siirece, S6zlesmenin feshedilmesi veya slresinin bitmesi (izerine elinde veya kontrolli altinda
bulunan GSK Kisisel Bilgilerini (izin verilmis alt isleyiciler tarafindan islenen GSK Kisisel Bilgileri dahil olmak lizere) ya iade etmek ya da
imha etmek ve

k)  GSK'nin yazili istegi (izerine, bu Programa uyumlulugu kanitiamak igin gerekli olan makul bilgileri GSK'ye saglamak ve bunlar, mevcut
olabilecek herhangi bir Giglinci taraf glivenlik yoklamasi raporunu igerebilir.

Sorumlu Kosullari

Tedarikcinin ilgili Veri Koruma Yasalari kapsaminda GSK Kisisel Bilgileri icin bir sorumlu olarak hareket ediyor olmasi durumunda asagidaki
kosullar gecerli olacaktir:

1. Taraflarin her birisi bagimsiz bir sorumlu olarak hareket etmektedir ve Gegerli Veri Koruma Yasalari kapsamindaki yikimltiliklerine uyacaktir.
CCPA’nin amaglari igin bu Program kapsaminda islenen kisisel veriler ile ilgili olarak, GSK Kisisel Bilgileri karsiliginda Tedarikgi tarafindan
GSK'’ye higbir parasal veya bagka bir degerli karsilik saglanmamakta oldugu ve bu ylizden GSK'nin Tedarikgiye CCPA tarafindan tanimlanan
sekilde Kisisel Bilgi satmakta olmadigi konusunda GSK ve Tedarik¢i mutabakata varmaktadir.

2. Tedarikgi, bir denetleme makamindan a) Tedarikginin GSK Kisisel Bilgilerini islemesi veya (b) GSK Kisisel Bilgilerinin islenmesi ile ilgili olarak
Veri Koruma Yasalarina potansiyel olarak herhangi bir sekilde uyulmamasi ile dogrudan veya dolayl sekilde ilgili herhangi bir iletisim aldigi
takdirde Tedarikgi gecerli yasalar tarafindan izin verilen 6lglide bu iletisimi hemen GSK'ye iletecek ve bunun ile ilgili olarak GSK'ye makul bir
is birligi ve yardim saglayacaktir.

3. Bir veri sahibi GSK Kisisel Bilgileri bakimindan Veri Koruma Yasalari kapsamindaki haklarindan herhangi birisini kullanmak icin taraflardan
herhangi birisine yazili bir talep ilettigi takdirde alici taraf bu istege Veri Koruma Yasalarina uygun sekilde yanit verecektir. Bu istek GSK
Kisisel Bilgilerinin diger tarafca islenmesini ilgilendirdigi takdirde alici taraf: (i) istedi hemen ve gereksiz bir gecikme olmadan diger tarafa
iletecek ve (i) diger tarafin Veri Koruma Yasalarina uygun sekilde yanit verebilmesini saglamak icin istek ile ilgili olarak is birligi yapacak ve
makul sekilde yardim edecektir.

4. Guvenlik Programinin higbir hikminu sinirflandirmaksizin, Tedarikci, GSK Kisisel Bilgilerini etkileyen herhangi bir kisisel veri ihlalinin farkina
varmasi Uzerine (a) hemen GSK'ye bildirim verecek ve GSK'ye ihlalin makul bir agiklamasini saglayacaktir ve (b) 6nce GSK'ye danismadan
ihlal hakkinda higbir iletisim yayinlamayacaktir ancak gegerli Veri Koruma Yasasi tarafindan gerekli tutuldugu élglide bir ihlali bir denetleme
makamina bildirebilir.

Uluslararasi Veri Aktarimi

GSK'nin bir veri ihracatgisi olarak hareket ederek veri ithalatgisi olarak hareket eden Tedarikgiye gegerli Veri Koruma Yasalar kapsaminda
kisitlamali uluslararasi veri aktarimi olusturan bir tarzda GSK Kisisel Bilgilerini aktarmasi durumu igin her iki taraf, taraflarin arasindaki iligkiyi
kapsayan gegerli Model Maddeleri bu belge ile imzalamaktadir ve bunlara uyacaktir:

e Avrupa Parlamentosunun ve Konseyinin (EU) 2016/679 Diizenlemesi uyarinca lgiincii Ulkelere kisisel verilerin aktarimi igin standart
sozlesme maddeleri hakkinda Komisyon Uydulama Kararina Ek (‘EK”) ve yani sira MODUL BIR: Aktarma sorumludan sorumluya (burada
mevcuttur) ve Avrupa Komisyonu tarafindan zaman zaman giincellenmis, tadil edilmis, degistirilmis veya yerine bagka sey konmus sekli ile
referans yolu ile bu belgeye déahil edilmistir ve/veya (i) Birlesik Krallik'ta denetleme makami tarafindan benimsenmis olarak herhangi bir
ilgili veya esdeger uluslararasi veri aktarimi sézlesmesi veya Model Maddelere yapilan bir ek (“C2C Model Maddeleri”);

e Ekve yani sira MODUL IKi: Aktarma sorumludan isleyiciye (burada mevcuttur) ve Avrupa Komisyonu tarafindan zaman zaman
guincellenmis, tadil edilmis, degistirilmis veya yerine bagka sey konmus sekli ile referans yolu ile bu belgeye dahil edilmistir ve/veya (ii)
Birlesik Krallik'ta denetleme makami tarafindan benimsenmis olarak herhangi bir ilgili veya esdeger uluslararasi veri aktarimi sézlesmesi
veya Model Maddelere yapilan bir ek (“C2P Model Maddeleri’);

“Model Maddeler’, C2C Model Maddeleri ve C2P Model Maddeleri ile birlikte Ek demek olacaktir.

Taraflar, Model Maddelerin amaglari igin su sekilde anlagmaya varmaktadir:

e Madde 11 “Telafi” igindeki kdseli parantez igindeki secenek gegerli olmayacaktir

e Madde 17 “Gegerli Hukuk” igin segenek bir segilmistir ve irlanda hukuku gegerli olacaktir.

e Madde 18 “Mahkeme ve Yargilama Yeri Tercihi” kapsaminda irlanda mahkemeleri yargi yetkisine sahip olacaktr.
Gegerli C2C Model Maddelerinin ve C2P Model Maddelerinin amaglari igin litfen sunlara dikkat edin:

e Ek 1 (ihracatcidan ithalatciya): Tedariki ile sozlesme(ler) kapsaminda AB ve/veya Birlesik Krallik icinde yerlesik olan GSK veya ilgili GSK
hizmet alicilari, GSK Kisisel Bilgileri ile ilgili olarak bir Veri Ihracatgisidir. Tedarikgi, GSK Kisisel Bilgileri ile ilgili olarak bir Veri Ithalatgisidir

e Ek 1 (Aktarmalarin Aciklamasi): liitfen Kisisel Bilginin ve ithalatgi tarafindan saglanacak olan Hizmetlerin tanimina bakin. Duyarli bilgi
aktariimamaktadir. Aktarimin sikiigi stirekli sekildedir. Isleme faaliyetlerinin ozelligi ve aktarimin amaglari Tedarikgi ile S6zlesme(ler)de
belirtilmistir. Veriler Veri Ihracatgisinin veri saklama politikalarina uygun sekilde saklanacaktr.

o  Ek 1 (Yetkili Makamlar): C2C Model Maddeleri ve C2P Model Maddeleri iginde madde 13'te belirtildigi gibidir
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e Ek2 (Teknik ve Kurumsal Onlemler): liitfen asagida belirtilen Giivenlik Onlemlerine bakin

Tedarikgi bir alt isleyici gérevlendirdigi zaman C-P Model Maddelerindeki madde 9 “Alt Isleyiciler Kullaniimasi” igindeki segenek 2'nin gegerli
olacadi ve Tedarikginin ve alt igleyicinin P-P Model Maddelerine uymak konusunda anlasmaya varacadi hakkinda taraflar mutabakata
varmaktadir ve bu da su anlama gelmektedir: i) Ek ve yani sira MODUL UG: Aktarma isleyiciden isleyiciye (burada mevcuttur) ve Avrupa
Komisyonu tarafindan zaman zaman giincellenmis, tadil edilmis, degistirimis veya yerine baska sey konmus sekli ile referans yolu ile bu belgeye
dahil edilmistir ve/veya (ii) Birlesik Krallik'ta denetleme makami tarafindan benimsenmis olarak herhangi bir ilgili veya esdeger uluslararasi veri
aktarimi s6zlesmesi veya Model Maddelere yapilan bir ek;

Tedarikgi, GSK tarafindan makul sekilde belirtilen gereksinimleri karsilayabilecegine inanmadigi takdirde Tedarikgi bu olanaksizigini hemen
GSK'ye bildirecektir ve GSK S6zlesmeyi feshetme hakkina sahip olacaktir.

Taraflar, imzalanan Model Maddelerin, Avrupa Ekonomik Alani disinda bulunan ve: (i) uygun olmayan ulkelere uluslararasi Kisisel Veri aktarimlari
ile ilgili olarak Model Maddelerin hikiimlerinin uygun bir koruma dnlemi olarak gorildugii veya (i) uluslararasi Kisisel Bilgi aktarimlarini korumak
icin Veri Koruma Yasalarinin s6zlesmeye dayali hikiimlerin var olmasini gerektirdigi Ulkelerde gegerli olacadini kabul etmektedir. Bu Ulkelerde
Model Maddeler yorumlanirken “Veri ihracatgisinin kurulu oldugu Uye Devlet” terimine verilen tiim referanslar GSK kurulugunun kurulu oldugu iilke
anlamina gelecek sekilde yorumlanacaktir ve (EU) 2016/679 Diizenlemesine yapilan tiim atiflar GSK'nin AEA disinda kurulu oldugu dlkenin
yasasina yapilan atif olacaktir. Bir “Uygun Ulke” iin verilen tiim referanslar, Model Maddelerin Kisisel Veri aktarimlarini kapsayacagi Avrupa
Ekonomik Alani digindaki Glkelerde, gegerli Veri Koruma Yasalarinin amaglari i¢in denk bir koruma dlizeyi sagladigi kabul edilen veya saglayan
herhangi bir (ilke demek olacaktir.

Giivenlik Onlemleri

“GSK Verileri”, GSK tarafindan veya onun adina sadlanan veya Sozlesmenin géristlmesi veya imzalanmasi veya Tedarikcinin Sézlesme
kapsamindaki yikimluliklerinin yerine getirilmesi ile badlantili olarak Tedarikgi veya Tedarikgi personeli tarafindan elde edilen herhangi bir veri
veya bilgi demektir ve su gibi tiim verileri igerir: (i) Tedarikginin Sézlesme kapsamindaki yiikimliliiklerinin yerine getirilmesi sirasinda yaratilan,
uretilen, toplanan veya islenen veriler veya (i) GSK'nin bilgi sistemlerinde veya Tedarikgi bilgi sistemlerinde bulunan veya bunlar izerinden erisilen
veriler ve ayrica bunlardan tlretilen tlm veriler ve bilgiler.

“isleme”, toplama, kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, geri alma, danisma, kullanma, aktarim ile agiklama,
yayma veya baska tirlli saglama, uygun duruma getirme veya birlestirme, kisitlama, silme veya imha etme gibi, otomatik yollarla olsun veya
olmasin, herhangi bir bilgi veya veri izerine gerceklestirilen herhangi bir operasyon veya bir dizi operasyon anlamina gelir.

“Tedarikgi Ortami”, GSK Verilerini almak, muhafaza etmek, Islemek, depolamak, erismek veya iletmek icin Tedarikgi tarafindan veya onun adina
kullanilan donanim, yazilim, isletim sistemleri, veri tabani sistemleri, araglar ve ag bilesenleri bilesimi demektir.

“Tedarikgi personeli”, Hizmetlerin herhangi bir ballimini yerine getirmek icin Tedarikgi ve onun Tageronlari tarafindan gérevlendirilen veya
istihdam edilen tim personel demektir.

Bu Giivenlilik Programi GSK ile Tedarikgi arasindaki Sézlesmenin bir bollimiini olusturur. Bu Giivenlik Programinin terimleri ile S6zlesmenin
terimleri arasinda siber giivenlik bakimindan herhangi bir geliski olmasi durumunda bu Giivenlik Programi gegerli olacaktir. Bu Giivenlik
Programinda tanimlanmis olmayan biyik harf ile baslayan terimler onlara S6zlesmenin diger bollimlerinde verilen anlamlara sahip olacaktir.

1. Sorumluluklar. Tedarikgi: (a) tim GSK Verilerini Ugiincti taraf aglari Uzerinden Tedarikgi Ortaminin igine veya digina aktarirken yetkisiz
aclklama, erisim veya degistirmeden korumak igin giicli sifreleme kontrolleri kullanacaktir; (b) virlisten, kétli amagli yazilimdan ve casus
yazilimdan koruma yazilimlarini diizenli araliklarla giincelleme dahil kéti amacli yazilimlari, virisleri ve casus yazilimlari algilamak, énlemek ve
bunlardan kurtarmak igin sektérdeki en iyi uygulamalarla uyumlu kontrol siregleri bulunduracaktir; (c) kontrolindeki GSK Verilerine tim erisimin
uygun sekilde yetkili olmasini saglamak (izere sektdrdeki en iyi uygulamalarla uyumlu erisim yonetimi politikalari, prosedirleri ve teknik kontrolleri
bulunduracaktir.

2. Giivenlik ihlali. Tedarikgi herhangi bir GSK Verisinin dogrulanmis olan kaza sonucu, yetkisiz veya yasa disi sekilde herhangi bir kullanimini,
kaybolmasini, imha olmasini, agiklanmasini, erigiimesini, bozulmasini, degistirimesini, satiimasini, kiralanmasini veya baska bir sekilde
islenmesini (bir “Giivenlik ihlali”) Tedarikginin dogrulamasinin ardindan yirmi dort (24) saat iginde cstd@gsk.com adresinden GSK'ye e-posta ile
bildirecektir. Tedarikci, GSK Verilerini iceren tim glvenlik vakalarinin, uygun vaka midahale prosedirlerine uygun sekilde ydnetilmesini
sadlayacaktir Tedarikgi temel nedeni belilemek ve Giivenlik ihlalini diizeltmek Gizere GSK ile iyi niyetli bir sekilde calisacaktr.
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AOOATOK
YMOBW 3AXUCTY AHUX. OCHOBHA NEPCOHAJIbHA IHOOPMALIA

AdpiniiioBaHa ocoba, o nignagae nig Aito LLOro goaaTka, 03Hauae KoxHy AdininosaHy ocoby komnaHii [CK, ska otpumye Burogy Bia Mocnyr
K TpeTa cTopoHa (nepenik skux komnaHis I'CK Hagae Ha Bumory MocTavansHuka). AdiniioBaHa ocoba — Le byab-aka opuanyHa ocoba, ska
(cTocoBHO ByAb-AKOT IHLLOT topUAMYHOT 0c06M) KOHTPOMIOETHCSA TaKOI0 HLLOK IOpUAMYHOK 0c06010, NepebyBace nif CriflbHAM KOHTPONEM i3 TaKOH
topuanyHor ocobot abo KoHTponioe ii.  «KoHTponb» Ta noxigHi Lboro TEpMiHY 03Ha4arTb BONOLHHS (6e3nocepeHbO YK 0nocepeaKkoBaHo)
OinbLIICTIO FONOCYIOUMX aKLiA Takoi HpUAMYHOI 0cobM, MOXNIMBICTL (De3nocepegHbO YM OMOCEpeaKOoBaHO) MpuaHavaTth Ginbluy YacTUHY
OVPEKTOPIB Takoi KpUAUYHOT 0CobK abo MOBHOBAXEHHS KEPYBATM LiANBHICTIO YW NOMITUKOK Takoi OpUANYHOT 0COBM B CUNY AOrOBOPY abo iHLIMM
YKHOM.

«3aKoOHOABCTBO NPO 3aXMCT JaHMX» 03Hadae: (a) 3aranbHuii pernameHT npo 3axuct gaHux (€C) 2016/679 npo 3axucT isnyHux ocib woao
06poDBKy iXHIX NepcoHanbHNUX AaHWX i BiNbHOTO NEpPeMillieHHst Takux JaHux, i (abo) 6yab-siki 3aCTOCOBHI 3aKkoHK Ta (abo) HOpMATUBHO-MPaBOBI
aKTw, ki BNpoBagXyoTb Ta (abo) YacTkoBo 06MexyHoTh iX, i (ab0) 3amiHsoTb abo ckacoBytoTh ix (GDPR); (6) GDPR, wo Bianosigae Bumoram
3akoHy Benukoi BpuTaHii npo 3axuct gaHux 2018 poky; (B) 3akoH wraty KanidopHis npo 3axmcT nepcoHanbHux gaHux cnoxmeavie (LIK wraty
KanichopHis 1798.100 — 1798.199) (CCPA); (r) yci iHwi 3akoHM Wwofo 06pobku NepcoHanbHUX AaHMX.

«MepcoHanbHa iHopmauisa» o03Hayae Taki nepcoHanbHi AaHi: iM'a Ta (abo) npissuLLe, iHiLianu, pobodi KOHTaKTHI AaHi, YNEHCTBO B rpyni,
ineHTUiKaLiiHMA Homep Mepexi abo kopucTyBava, AaHi Ansg Bxody B 0bnikoBwid 3amuc, JOCBig poboTW Ta HaBuukuM, reHaep abo dopmy
3BepTaHHS, NPUCYTHICTb NpaLiBHMKIB komnaHii [CK i nosalutaTHUX npaLiBHUKIB, siki KopucTytoTbest Mocnyramu.

«MepcoHanbHa iHdopmauis komnanii FCK» o3Hauvae byab-aky MepconanbHy iHdopmalito: (i) sika HapaeTbest komnanieto CK abo Big imMeHi
komnaHii [CK lMoctavanbHuky (y Tomy umcni, konu MoctayansHuk mae goctyn o NepcoHanbHoi iHopmauii, wo 36epiraetbcs komnaHieto FCK
abo Bip ii imeHi), abo sky MoctavanbHuk 36upae abo cTeopioe Big iMeHi komnaHii ['CK; (i) ska 0BpobnseTbes MocTavanbHUKOM BiAMNOBIAHO 4O
uporo floroBopy abo y 383Ky 3 HuM; (iii) Wwogo skoi komnais I'CK e posnopsigHkom abo BnacHUkom (abo 0Co60H0 3 eKBIBANEHTHUMM (hYHKLISIMM).

«[opaTok npo 6e3neky» 03Havae foaaTok npo kibepbesneky, wo dodaembcs o yb020 dokymeHma sk [Jodamok Ne 1.

TepMiHN «kKOHTpOREp», «OLiHKa BNIMBY Ha 3aXMUCT AaHUX», «CYO’€KT AaHNX», «NepCOHanbHI AaHi», <NOPYLWEHHs 3aXUCTY NePCOHANbHNX
[aHUX», «OOPOOHMK», «0OpPOOKa», «MOCTayaNbHWUK» Ta «KOHTPOMIOKOYMA OpraH» MalTb BU3HAYEHHS, HaBedeHi Y BignoBigHOMY
3akoHO#aBCTBI NpoO 3axucT JaHux. bygb-ake mocunaHHs Ha komnaHilo MCK o3Hayae topuanyHy ocoby, Lo 3asHaveHa B [loroBopi, a Takox
AdbininosaHux ocib, Lo nignagaoTb nig Aito Lboro gogatka.

YMoBM Anst 06pobHMKa

Ao nocTavanbHuK aie sk 06pobHuK MNepcoHanbHoi iHdopmalii komnanii CK BignosigHo [0 BignosigHUX 3akOHOAABCTBA NPO 3aXWUCT JaHUX,
3aCTOCOBYIOTHCS TaKi YMOBM:

1. KoxHa cTopoHa AOTpUMYBaTUMETLCS CBOiX 3000B’A3aHb BIAMOBIZHO 40 3aCTOCOBHWX 3akoHiB npo 3axucT gaHux. Komnadis CK Ta
lMocTavanbHuUK NOromKYTLHES, WO CTOCOBHO MepcoHanbHoi iHdopmadii I'CK, sika 06pobnseTbes BiANoBiaHO 4o Lboro [loroBopy, KoMnaHis
I'CK byne koHTponepoM, a MocTtavanbHuk Oyae 06pobHukom. [ns uinein CCPA lMocTavanbHuK € noctavanbHukom nocnyr anst komnatii FCK,
a 0bpobka MepcoHanbHoi iHgopmauii FCK MocTavyanbHUKoM 3hiicHIOETLCS nuwwe Anst Liner komnaHii 'CK signosigHo fo uporo [ogatka, i
MocTavanbHuk He Hapae komnanii FCK xopHOi rpowwoBoi abo iHWOi LiHHOT BuHaropoau, i Tomy komnaHis F'CK He npogae lNepcoHanbHy
iHhopmalito komnanii I'CK MocTavanbHuky, sk BusHaueHo CCPA.

2. [ocTayanbHuk 3060B'I3aHUIT BOTPUMYBATUCS HaBEAEHUX Aani BUMOT oo MepcoHanbHoi iHgopmaLii komnatii I'CK:

a) 06pobnsTn MepcoHanbHy iHopmaLito komnanii TCK nuwe BigNoBIAHO A0 3aKOHHWX MUCHMOBHX BKasiBOK komnaHii [CK i BUKMOYHO 3
MeTor HapaHHs Mocnyr MoctavyansHukom komnaii FCK BignosigHo fo Uboro [JoroBopy npoTsirom TepMiHy Aii [Joroeopy, abo Oyab-
SIKOr0 JOAATKOBOIO Nepiogy, 3a3HayeHoro B [JoroBopi, SIKLLIO 3aCTOCOBHO;

b) i MocTayanbHuk, Hi Byab-XTO 3 110r0 NpaLiBHUKIB, areHTiB, KOHCYNbTAHTIB abo LecioHapiiB He Mae npasa 06pobnaTh MepcoHanbHy
iHchopmaLito komnanii FCK ans oTpuMaHHs BnacHoi KomepLinHoi Buroau B 6yab-skin hopmi;

C) BXWBaTU BIANOBIOHWX TEXHIYHUX Ta OpraHisaLinHux 3axoais besneku, 30kpema 3axoais, BuknageHux y flogatka npo 6e3neku. nocunaHHs
y Dogatky npo 6e3neky Ha «gaHi komnaii [CK» Bkntouatotb MNepcoHanbHy iHgopmaLio komnatii I'CK;

d) 3abesnevyBaTi KOHGbiLEHLNHICTb MepcoHanbHoi iHgopMalii komnaHii I'CK BignosigHo Ao ymoB Lboro [logatka, a nocunaHHs y LboMy
Hopatky i JogaTtky npo Ge3neky Ha KoHdiaeHuiiHy iHhopmauito komnanii FCK BkntovatoTh MepcoHansHy iHgopmMauito komnanii [CK;

€) Haknagatv 3060B'3aHHS WOAO0 KOHIOEHLINHOCTI, eKBiBaNeHTHI 3060B'A3aHHsAM, BiknageHuM y [loroBopi, Ha BignoBigHWA NepcoHan,
Ak Mae goctyn go MepcoHanbHoi iHgopmaLii komnatii I'CK;

f)  He 3anmyyaTty iHWoro 06pobHuKa («cy606pobHMKay) Be3 nonepeaHbLOI NucbMoBOIT 3roau komnanii FCK (i onst umx inei komnanisa MCK
MOTOKYETLCS 3 TaKUMMW KaTeropisimu CyOoBpOOHNKIB: NOCTa4anbHUKK MOCTYT XOCTUHIOBOI iHGDPACTPYKTYpU, BUKOPUCTAHHS OKPEMIX
nippsgHukiB i cybobpobHukiB, siki ctamu Bigomi komnauii TCK Ha MomeHT yknaganHs [oroBopy) Ta mepegasati [lepcoHanbHy
iHdopmauito komnanii [CK Takum 3aTBepmxeHum cy606pobHukam nuie 3a NUCLMOBMM LOrOBOPOM, SKWA BCTAHOBNIOE 3060B’A3aHHS,
LLO BiANOBIAATH NOMOXEHHAM, BUKkNaaeHnm y Lubomy flogatky. Komm MoctavanbHuk npusHadae cy6obpobHuka BignoBigHoO A0 LbOro
nyHkTy 2(f), BiH 3anuwwaeTbCs BiANOBidansHUM 3a Aii Ta be3aisnbHicTb cy6obpobHuka;



g) Hapasatu komnanii FCK obrpyHTOBaHy gomnomory v: (i) npoBeaeHHi Oyab-akux OLiHOK BNMBY Ha 3aX1CT AaHuUX Ta (abo) nepepavy faHux;
(i) moTpumaHHi npaB cy6’ekTiB AaHux; (i) BignoBigi Ha 3annUTh Byab-KOr0 KOHTPOIOKYOrO OpraHy Woao INepcoHanbHoi iHgopmauii
komnaHii ['CK;

h)  HeraitHo nosigomnsaTy komnaHito [CK, sk HOMYy cTaHe BiJOMO Npo nopyLUeHHs BGe3nekn NepcoHanbHUX AaHux, Lo cTocyeTbes 6y ab-
skoi MNepcoHanbHoi iHdopmaLii komnaHii I'CK, Ta HagasaTy gonomory komnanii FCK y 38’A3ky 3 TakuM NOpyLLEHHSM;

i) HeraitHo noBigoMnsaTK komnanito I'CK, SIKLLO BiH OTpUMaE MCbMOBWIA 3anuT Bif: (i) cy6’ekTa gaHMX WoAo 3AiNCHEHHS Byab-akux roro (ii)
npaB CTOCOBHO MepcoHanbHoi iHgopmalii komnanii FCK BignosigHo [0 3akoHOLABCTBA NPO 3aXWUCT AaHuX; (i) KOHTPOIIOKYOro OpraHy
wopo 06pobkw MNepcoHanbHoi iHgopmaii komnarii I'CK;

i) fKWwo iHwe He nepeabayeHo B [loroBopi, noBepHyTH abo 3HULWMTY BCto MepcoHanbHy iHdopMaLio komnatii I'CK, ska nepebysae y noro
posnopsmkeHHi abo nig Moro koHTponeM (BkMYHO 3 Byap-akoto MepcoHanbHow iHdopmauieto komnaHii ICK, ska obpobnseTbes
yNnoBHOBaXeHUMI cy60BpobHIMKamm), nicns npunuHeHHs abo 3akiHieHHs CTpoky Aii florosopy;

k) Ha nucbmoBui 3anuT komnaii FCK HapgaTh komnaii FCK gocTaTHio iHdhopmalLyto, HeoDXiaHY ANs NiATBEPAKEHHS! JOTPUMAHHSI LibOro
Hopatky, o Moxe BKMtouaTy Oyab-ski AOCTYMHI 3BiTU NP0 ayauT Oe3neku TpeTiX CTOPIH.

YmoBuM ans koHTponepa

AL nocTavanbHuK aie sk koHTponep MNepcoHanbHoi iHdopmaLlii komnanii [CK BignoBigHo 4o BignoigHoro 3akoHoAaBCcTBa NPO 3aXMUCT AaHMX,

3aCTOCOBYIOTHCA Taki YMOBW:

1.

KoxHa cTOpoHa fjie sk He3aneXHWA KOHTPONEp i BUKOHYE CBOI 3000B’S3aHHSI BiMOBIAHO A0 YMHHOTO 3aKOHOLABCTBA MPO 3aXWCT AaHMX.
KomnaHisi FCK Ta MocTauanbHWK NOromkyThCs 3 TUM, LLIO CTOCOBHO NEPCOHaNbHUX AaHuX, siki 06pobnsoTbes BignosiaHo Ao uboro [lofatka,
ansa uinen CCPA, MoctavanbHuk He Hafae XOAHOI rpOLLOBOi UM iHLIOI LiHHOT BuHaropoau komnadii TCK B 0BmiH Ha [MepcoHanbHy
iHchopmaLiito komnanii I'CK, i Tomy komnanis 'CK He npogae MepcoHanbHy iHgopmaito komnanii [CK MoctavansHuky, sk BusHaueHo y CCPA.

Akwo MoctayanbHuk oTpumye Gyab-ike MOBIAOMMEHHS Bif KOHTPOIIOKYOTO OpraHy, fke MpsMO YW OMOCEepedKoBaHO MOB'A3aHe 3 a)
06pobkoto MoctavanbHukoM MepcoHanbHoi iHdopmauii komnanii FCK abo (6) MoxnmBIUM NOpyLUEHHSIM 3aKOHOAABCTBA NPO 3aXUCT AaHMUX
CTOCOBHO 06pobku [MepcoHanbHoi iHdopmauii komnanii [CK, [MoctavanbHuk 30060B'Si3aHUIA Y MeXaX, A03BONIEHWUX 3aCTOCOBHUM
3aKOHOZABCTBOM, HeranHo nepegaty iHopmadio komnanii [CK ta Hagatv 06rpyHTOBaHY cniBnpato Ta gonomory komnanii I'CK y 38’a3sky 3
LM,

AKwo cy6’ekT AaHUX nogae NUCLMOBMIA 3anuT By Ab-AKil 3i CTOPIH WOAO 3AiNCHEHHs ByAb-akux 1oro (if) npas BignosigHO A0 3akoHOAABCTBA
Mpo 3axMcT AaHux Wwoao MepcoHanbHoi iHgopmauii komnaHii TCK, cTopoHa, sika OTpUMye 3anuT, MOBWMHHA BIAMOBICTM Ha TaKWA 3amuT
BiANOBIOHO [0 3aKOHOAABCTBA MPO 3aXMCT AaHMX. AKWO 3anuT cTocyeTbes 006pobku MepcoHanbHoi iHdopmauii komnanii TCK, sky
MPOBOANT iHLLA CTOPOHA, CTOPOHa, Ska OTPUMYE 3anuT, 3000B'3aHa: (i) HeraitHo Ta 6e3 HeBMNpPaBAAHO! 3aTPUMKI HaAiCNaTK 3anuT iHLLIN
cTopoHi; (i) cniBnpaLtoBaT Ta HagasaTth 06rpyHTOBaHY LOMOMOrY Y 3B'3KY 3 LM 3anWTOM, 0D AaTX MOXMMBICTb iHLLIN CTOPOHI BiANOBICTH
Ha HbOro BiANOBIAHO A0 3aKOHOAABCTBA MPO 3aXMCT LaHMX.

He obmexytoun Oyab-sike nonoxeHHs flogatka npo 6e3neky, 4isHaBLUIMCb NPO MOPYLUEHHS Be3nekn NepcoHanbHUX JaHuX, Wo BNAMBaOTh
Ha MepcoHanbHy iHdopmauito komnanii FCK, MocTayanbHuk NoBUHEH: (a) HerainHo nosigomuTh komnaHito I'CK Ta Hagath komnaHii FCK
0brpyHTOBaHMA onuc nopyLueHHs; (6) He nybnikysaTyh iHdopmaLito Wwoao nopylieHHs 6e3 nonepeaHboi KoHCynbTaLi 3 komnanieto I'CK, 3a
BMHATKOM TOTO, LLUO BiH MOXE MOBIZOMMTY MPO MOPYLUEHHS KOHTPOMIOYNIA opraH B 06cs3i, HeobXiaHOMY BiANOBIAHO A0 3aCTOCOBHOIO
3akoHo[aBCTBA MPO 3aXMCT AaHMX.

MixHapogHa nepegaya gaHux

Akwo komnanis I'CK, gitoun sk excnopTep gaHux, nepegae MepcoHanbHy iHgopmauito komnanii [CK MoctavanbHuky, Ailo4u K iMNopTep AaHuX,
Yy CMocib, Lo CTaHOBUTL 0OMEXEHY MiXXHAPOAHY nepeaady AaHuUX BiLMOBIAHO O YMHHOTO 3aKOHO4ABCTBA MPO 3aXWUCT AaHuX, 06naBi CTOPOHU
UMM YKNaparTb Ta 30008 A3yHTbCS JOTPUMYBATMCh 3aCTOCOBHUX TUMOBMX MOJIOXEHD, WO CTOCYIOTLCS BiZHOCUH MiX CTOPOHAMMU:

[Jonatok 0o IMnnemeHTytouoro pileHHs KoMicii oo ctaHgapTHUX SOTOBIPHUX NOMOXEHb NPO nepeaady nepcoHanbHUX JaHUX 40 TPETiX
kpaiH Bigno.igHo fo PernamenTy (EC) 2016/679 EBponeicbkoro napnameHTy Ta Pagu (aani — «[ogatok») pasom is MOLYJIEM OJVH:
lMepenaya Big KOHTPONepa 40 KOHTPorepa (AOCTYMHMIA TYT), BKIIOYEHWIA Y Liei JOKYMEHT 3a AOMNOMOrO0 MOCUITaHHS Ik OHOBIEHMI,
3MiHeHWIn abo 3aMiHeHuit EBPONENCHKOI KoMicieto; (i) Byab-sikuiA BignosigHuit abo eKBiBaNEHTHMIA MixXXHAPOLHWA JOTOBIp NPO nepesavy
AaHux abo fopaTok A0 TUROBKX NONOXeEHb, NPUAHATIX KOHTPOMIOKYMM opraHoM y Benukiin bputaHii (zani — «TunoBi nonoxeHHs
C2C»);

[Oopatok i MOJYINb [BA: MNepepnava Big koHTponepa 4o 06pobHMKa (AOCTYMHUIA TYT), BKIMOYEHWIA Y Liel JOKYMEHT 3@ JONOMOroH
MocKITaHHs Ik OHOBIEHMIA, 3MiHEHMI ab0 3aMiHeHU EBPONECHKO KOMiCi€; (i) Oyab-skuiA BignoBigHWA abo ekBiBanNeHTHUIA
MiXHapO4HW JOrOBIp Npo nepegavy AaHux abo goaaTok A0 TUMOBKX NONOXeEHb, NPUAHATAX KOHTPOMIOKYMM opraHoM y Benukint bputanii
(nani — «Tunosi nonoxeHHs C2P»).

«TunoBi NonoxeHHs» 03HavatoTb flofaTok pasoM i3 Tunosumu nonoxeHHsaMmum C2C Ta Tunosumu nonoxeHHsamu C2P.

[ns uinen TUNoOBMX NOMOXEHb CTOPOHM NOTOMKYIOTLCS, LLIO:

o  BapiaHTt ctatTi 11 «BigHOBREHHS y NpaBax» y KBagpaTHUX AyXKax He 3aCTOCOBYETHCA.

e  BapiaHT oauH BubupaeTbest Ans NyHKTY 17 «3aKOHOAABCTBO, WO PETYMHOEY, | 3aCTOCOBYETLCS 3aKOHOAABCTBO |praHgii.
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o  Cyaw IpnaHgaii matoTb ropucamKLito BianoBigHO Ao ctatTi 18 «Bubip Micuys po3rnsgy Cnopis Ta PUCAMKLITY.
[ns uinen 3actocoBHMx Tunosux nonoxeHb C2P Ta Tunosux nonoxeHs C2C, 3BepHITL yBary Ha Take:

o [lonartok Ne 1 (ekcnopTep i imnoptep). Komnanisa FCK abo signosigHi ogepxysadi nocnyr komnanii [CK, postawosari B €C T1a (abo) Benukin
Bpuranii, srigHo 3 yrogoto(-amu) 3 [MocTavanbHukoM € EkcrnopTepom gaHux CTOCOBHO [lepcoHanbHoi iHgopmalii komnanii TCK.
lMocTavanbHuK € iMNOpPTEPOM AaHUX CTOCOBHO IMepcoHanbHoi iHdopmauii komnanii FCK

o [lopatok Ne 1 (Onuc nepepnadi). . Bu3HaueHHs MepcoHanbHoi iHgopmaii Ta Mocnyr, siki HagaBatume imnopTep. YKoaHi KOHIgEHLiH
LaHi He nepefatoTbesl. YactoTa nepesavi AaHux € 6e3nepepBHOK. XapakTtep AisnbHOCTI 3 06pobky Ta Lini nepeaadi BU3HaueHi B yrofi(-ax)
i3 MocTayansHukoM. [laHi 36epiraTumyTbCs BiANOBIAHO L0 NONiTUKKM 36epiraHHs gaHux EkcrnopTepa gaHnx.

e [lonatok Ne 1 (YnoBHOBaxeHi opranu). Ak 3a3HaveHo B nonoxeHHi 13 Tunosux nonoxeHb C2C Ta Tunosmx nonoxexsb C2P.

e [logatok Ne 2 (TexHiyHi Ta opraHisaujiiHi 3axoau). [ius. 3axoau 6e3neku, BUKNadeHi Hikde.

CTOpPOHM NOrOMKYHOTbCS, Lo BapiaHT 2 nonoxeHHs 9 «BukopuctanHs cy606pobHukie» Tunosux nonoxeHs C-P 3acTOCOBYBATUMETHCS, SKLLO
MocTavanbHuk 3amyyatume cyb6obpobHuka, i MoctavanbHuk i Cy0oBpobHMK NoromkyThCs AOTpUMYBaTUCS TWNOBMX MonoxeHb P-P, a ue
o3Havae i) [opatok pasom i3 MOLOYNIEM TPU: Mepeaaya Big 06pobHuka Ao 06poBHMKA (BOCTYMHMIA TYT), BKIIOYEHUA Y e JOKYMEHT 3a
[ONOMOrOK MOCUMAHHS SIK OHOBMEHWH, 3MiHEHWA abo 3amiHeHuin €Bponencbkolo Komicieto; (ii) Byab-skuiA BignoBigHWA abo ekBiBaNeHTHMIA
MiXXHapOZHWIA AOTOBIP MPO Nepeaavy AaHux abo JofaTok 40 TUMOBKX NONOXeEHb, MPUIHSTIX KOHTPOMIOKYMM OpraHoM y Benukin Bputaii.

Akwo MocTavanbHUK BBaXae, LU0 BiH HE MOXE BWKOHATU BUMOTM, ki 06rpyHTOBaHO BCTaHoBneHi komnaHieto CK, MoctayanbHuK noBUHEH
HeraiHo NoBigoMUTM komnaHito I'CK npo cBok HECNPOMOXHICTb, a komnaHis [CK matume npaso npunuHnTK Jorosip.

CTOPOHM MOroKytTbCsA 3 TUM, WO YKnageHi TUMOBI NONOXeEHHs AjloTb Y KpaiHax 3a Mexamu €Bponeiicbkoi EKOHOMIYHOI 30HM, SKWO: (i) iXHi
MOMOXEHHS BU3HAIOTLCA SIK HANEXHI 3aX04M 3aXMCTY Y 3B’A3Ky 3 MiXXHApOLHO Nepefayeto NepcoHanbHUX f4aHux A0 KpaiH, wo He 3abesnevyoTb
HanexHoro 3axucty; (i) 3akoHOAABCTBO NPO 3aXUCT AaHUX BUMArae HasiBHOCTi AOTOBIPHUX NONOXEHb Ans 3axucTy MepcoHansHoi iHchopmadii nig
yac MikHapoaHoi nepefadi. Mig yac TnymaveHHs TUNOBUX NOMOXEHb Y LWX kpaiHax Oyab-ake NOCMNaHHS Ha TEPMIH «KpaiHa-yyacHuUs, B kil
CTBOPEHO eKkcropTepa JaHuxy, byae TnyMaynTuCh Sk KpaiHa, B sk 3acHoBaHo topuanyHy ocoby CK, a byab-ake nocunanHs Ha PernamenT (€C)
2016/679 € nocunaHHaM Ha 3aKOHOLABCTBO KpaiHu, skwo komnaHis [CK cTBopeHa 3a Mexamu €E3. byab-sike sragyBaHHs NoHATT «KpaiHa, Lo
3abe3neyye HaneXHWA 3axucT» O3Havae Oyab-sKy KpaiHy, sika, sk BBaXaeTbCsl, 3abeaneuvye eKBiBANEHTHWA piBEHb 3axucTy Ans Uinen
3aCTOCOBHOMO 3aKkoHOZ4ABCTBA MPO 3aXMCT AaHuX, y TUX KpaiHax 3a Mexamu €BpOoneicbKoi EKOHOMIYHOI 30HM, ie TUMOBI NOMOXEHHS OXONMIOTh
nepegayy lNepcoHanbHUX AaHuX.

3axoau besneku

«[aHi komnanii FCK» o3HaualoTb byab-ski gaHi abo iHdhopmauto, siki HagatoTbest komnanieto I'CK abo Big imeHi komnaHii I'CK, un oTpumytoTbes
MocTavanbHukom abo MepcoHanom MocTavanbHka y 3B8'A3Ky 3 0OroBOPEHHSM YMOB i BUKOHaHHSIM [loroBopy abo BMKOHaHHSIM 3060B'si3aHb
MocTavanbHuka 3a umm [JoroBopom, 3okpema Oyab-siki AaHi Ta iHchopmallist, siki: (i) CTBOPeHi, 3reHepoBaHi, 3ibpaHi abo 06pobneHi MepcoHanom
MocTavanbHuka nifg Yac BUKOHaHHS 30608'a3aHb MocTavansHuka 3a Lum Jorosopowm; (i) nepebyBatoTb B iHpopMaLlitHnx cuctemax komnaii FCK
abo iHchopmaLinHux cuctemax lNoctayanbHuka abo JOCTYN A0 SKUX 3MIMCHIOETHCS Yepes Li cucTemu, a Takox Oyab-aki AaHi Ta iHopmaLis,
OTPUMaHIi 3 BULLEBUKIALEHOTO.

«Obpobka» 03Havyae Oyab-aKy onepalito abo Habip onepaLii, ki BUKOHYIOTbCS LoA0 Oyab-akoi iHopmauii abo aaHuX, Sk-0T 30MpaHHs,
peecTpaLisi, yNopsiAkyBaHHs, CTPYKTYpyBaHHsl, 30epiraHHsi, anantyaHHs abo 3MiHa, OTPUMaHHSI, KOHCYNbTYBaHHS, BUKOPUCTaHHS, POKPUTTS
LUNSIXOM nepeaadi, NOWMpeHHs abo iHLIOTo HaaaHHs AOCTYMY, Y3romKeHHst abo NoefHaHHs, 0OMeXeHHS, BUAaneHHs abo 3HULEHHS.

«CepepoBuiie noctavyanbHMKa» 03Havae NoegHaHHs 0b6nafHaHHS, nporpamMHoro 3abesneyeHHs, onepaviiHux cucteM, cuctem 6as gauux,
iHCTPYMEHTIB | MEPEXEBUX eNEeMEHTIB, ki BUKOPUCTOBYIOTLCA [ocTayanbHUkoM abo Big MOro iMeHi ans oTpumaHHs, obpobku, 36epiraHHs,
poctyny abo nepegavi JaHux komnanii ['CK.

«MepcoHan MocTayanbHKUKay» 03Havae Oyab-sKUA NepcoHar, 3anyyeHuii MNoctayanbHukoM Ta roro CyBnigpsgHvukamn 4ns BUKOHaHHS Byab-
kol vyacTuHm Mocnyr.

Lleit JopaTok npo 6esneky € yactuHoto [lorosopy mix komnaHieto [CK ta MoctavansHukoM. Y pasi byap-skoro npoTupivys Lwoao kibepbesnekm
Mix ymoBamu Liboro logaTka npo 6e3neky Ta ymoamu [lorosopy, uei ogatok npo 6e3neky nepesaxae. TepMiHu 3 BENUKOI NiTepH, He BUSHAYEHI
B UboMy [logatky npo 6e3neky, MatoTb 3HAUEHHS!, BUSHAUEHI ANS HUX B iHLLIKMX YacTuHax [orosopy.

1. 060B’A3kK. MMocTavanbHIK 3060B'A3yeTLCS: (@) BUKOPUCTOBYBATW HafilHi 3acoby LWndpyBaHHs BiANOBIAHO A0 MPOMUCIIOBOTO CTaHAAPTY
ans 3axucty Beix JaHux komnanii FCK Big HeCaHKLiOHOBAHOTO po3KpuUTTs, 4ocTyny abo amiHu nig Yac nepepavi B Cepeposuile MocTavanbHika
abo 3 HbOrO Yepes CTOPOHHI Mepexi; (6) migTpMMyBaTH NPOLIECK KOHTPONIO BIAMOBIAHO [0 HAMKPALUMX Y rany3i METOLIB BUSBMEHHS LUKIONMBMX
nporpam, BipycCiB i LINMIYHCBKOrO NporpamMHoro 3abesneyeHHs, 3anobiraHHs iM i BiGHOBMEHHS Micns ix gii, 30kpema perynspHO OHOBMKOBATY
AHTMBIPYCHI Nporpamu, nporpamHe 3abeaneyeHHst Ans 3axuCTy Bif WKIANMBUX | LWINUIYHCBKKUX Nporpam; (B) NigTpUMyBaTh MOMITUKK, NpoLeaypu
Ta TEXHiYHi 3aC06M KOHTPOMK A4J151 yNpaBiHHSA JOCTYNOM BiANOBILHO A0 NEPefoBOi rany3eBoi NpakTukM, Wob yBeCh AOCTYN 40 AaHWUX KOMMaHii
'CK, wo nepebyBatoTb i AOro KOHTPOMEM, 3AIACHIOBABCS MiCS HANEXHOT aBTopK3aLlii.

2. TMopyweHHs 6e3nekmn. MocTavanbHuk noeigomMuTb komnaHito TCK enekTpoHHow nowTo Ha agpecy cstd@gsk.com npo Gyab-sike
NiaTBEpPAXEHe BUNAAKOBE, HECaHKLiOHOBaHe abo HE3aKOHHE BUKOPUCTaHHS, BTPATY, 3HULLEHHS, PO3KPUTTS, OCTYM, NCYBaHHS, 3MiHY, NPOAAX,
opeHgy abo iHwy OBpobky 6yab-akux Jdanux komnanii I'CK («MopyweHHs 6e3nekn») NpoTarom 24 (4BaaLaTV YOTUPBOX) FOAWH Micns nepeBsipku
MocTavanbHuka. MoctavanbHuK 30608'83aHuit 3abe3nevyBaTin ynpaBniHHS BeiMa iHUnaeHTaMmm Oeaneku, nos’s3aHumi 3 laHumiu komnanii I'CK,


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

BIAMOBIOHO 4O HANEXHMX NpoLeayp pearyBaHHs Ha iHUuMaeHTW. MocTavanbHuk 3060B'a3aHMA CyMAiHHO cniBnpaoBaT 3 komnanieto MCK ans
BMSBMEHHS NEPLUIONPUYMHM Ta YCYHEHHS MopyLlueHb 6e3neku.



BAN PHU LUC
CAC PIEU KHOAN BAO VE DU LIEU - THONG TIN CA NHAN CO BAN

Don vi Lién két dworc Bao hiém co nghia la: mbi Don vj lién két ctia GSK co quyén lgi cta Dich vu véi tu cach 1a bén thi ba (danh sach
quyén lgi s& dugce GSK cung cap cho Nha cung cap theo yéu cau). Bon vi lién két la bat ky phap nhan nao dugc Kiém soat bai, dwdi Quyén
ki€m soat chung hoic Kiém soat béi phap nhan twong ng. “Quyén ki€ém soat” va cac cong cu phéi sinh ctia nd c6 nghia la quyén sé hiru
(true ti€p hodc gian ti€p) d&i véi da s6 ¢d phan co quyén biéu quyét cta phap nhan do hoic la kha nang (true ti€p hodc gian ti€p) bé nhiém da
s6 giam déc cua don vi do hodc quyén chi dao déi ngli quan ly hoac cac chinh sach cia phap nhan dé, theo hop déng hoac theo cach khac;

Luat Bao vé Dir liéu co nghia la: (a) Quy dinh Chung vé Bao vé Di liéu (General Data Protection Regulation, GDPR) (EU) 2016/679 vé bao
vé thé nhan lién quan dén viéc x{r Iy dir liéu ca nhan va tu do di chuyén dir liéu do cling nhu bat ky luat va/hodc quy dinh hién hanh nao ma
trién khai va/hoac thuc thi bién phap khac phuc vi pham theo do va/hoic thay thé luat do (GDPR); va (b) UK GDPR dwoc diéu chinh béi Dao
luat Bao vé Dir liéu ctia Vuong quéc Anh ndm 2018; (c) Dao luat vé Quyén riéng tw clia Nguai tiéu dung California nam 2018 (B6 luat Dan sy
California 1798.100 - 1798.199) (California Consumer Privacy Act, CCPA); va (d) tat ca cac luat khac lién quan dén viéc xtr ly di liéu ca nhan;

Thdng tin Ca nhan nghia la di liéu ca nhan ndm trong tap hop thong tin sau: tén va/hoic ho, tén viét tat, chi tiét lién hé cong viéc, tu cach
thanh vién nhém, sé dinh danh mang lwéi hoic nguoi diing, thdng tin dang nhap, tiéu st lam viéc va ki nang , gigi tinh hogc chire danh, tinh
trang tham dy sy kién cdia nhan vién ctia GSK va nguoi lao dong bé sung st dung Dich vy

Thong tin Ca nhan GSK c6 nghia la bat ky Thong tin Ca nhan nao: (i) dwoc cung cip béi hodc thay mat GSK cho Nha cung cap (bao gém ca
trwang hop Nha cung cap co quyén truy cap vao Thong tin Ca nhan do GSK tryc ti&p hodc nhan danh Nha cung cap nam gitt), hodc Nha cung
cap thu thap hoc tao ra thay mat GSK; (i) duoc xir ly béi Nha cung cap theo hoac lién quan dén Thoa thuan nay; va (iii) GSK |a bén kiém soéat
hoac bén s& hitu (hodc tuwong dwong);

Ban phu luc vé Bao mat co nghia la ban phu luc vé an ninh mang dwoc dinh kém duwdi déy nhw la Phu luc 1.

Cac thuat ngtr bén kiém soat, danh gia tac déng bao vé dir liéu, déi tweng div liéu, dir liéu ca nhan, vi pham dir liéu ca nhan, bén xir
ly, xtr ly, nha cung cép dich vu va co quan giam sat s& dugc xac dinh theo Luat Bao vé Dit liéu lién quan. B4t ky thong tin tham chiéu nao
dén GSK s& co nghia la phap nhan theo hop déng cda GSK dwoc st dung trong Théa thuan, cling nhw cac Don vi lién két dugc Bao hiém.

Cac Piéu khoan cia Bén xtr ly

Trong trudng hop nha cung cap dong vai trd la bén xd Iy Théng tin C& nhan GSK theo Luat Bao vé Di liéu lién quan, cac diéu khoan sau s&

dugc ap dung:

1. M®i bén s& tuan tha cac nghia vu cGia minh theo Luat Bao vé Dit liéu hién hanh. GSK va Nha cung c&p déng y rang lién quan dén Thong
tin Ca nhan GSK dwoc xtr ly theo Thoa thuan nay, GSK s& Ia bén ki€m soat va Nha cung cép s& la bén xtr ly. i véi cac muc dich cda
CCPA, Nha cung cap la nha cung cap dich vu cho GSK va viéc xtr Iy Thong tin Ca nhan GSK cia Nha cung cap sé& chi duoc thuc hién vi
cac myc dich ctia GSK theo Ban phu luc nay, va Nha cung cap khdng cung cap thdng tin tai chinh hodc thong tin cé gia tri nao khac cho
GSK va do d6 GSK khdng ban Théng tin Ca nhan GSK cho Nha cung cap nhu CCPA dinh nghia.

2. Nha cung cap phai tuan tha nhirng diéu sau déi véi Thong tin Ca nhan GSK:

a) chix® ly Thong tin ca nhan GSK dua trén cac hwéng dan bang van ban hop phap cda GSK va chi vi cac muc dich cung cap Dich vy
cua Nha cung c3p cho GSK theo Théa thuan nay trong thei han cua Théa thuan hogc bat ky khoang thai gian bé sung nao néu trong
Thoa thuan, néu co;

b)  Nha cung cp cling nhu bat ky nhan vién, dai ly, chuyén gia tw van hodc ngudi duwoc quyén thira hwéng nao ctia Nha cung cap déu
khong c6 quyén xdr Iy Thong tin Ca nhan GSK vi loi ich thwong mai cla riéng ho dudi bat ky hinh thire nao;

c) thwce hién va duy tri cac bién phap bao mat ky thuat va t6 chirc thich hop, bao gém nhung khéng gidi han, céc bién phap dwoc néu
trong Ban phu luc vé Bao mat. Cac thong tin tham chiéu trong Ban phu luc vé Bao mat téi “Dit liéu GSK” s& bao gém Thdng tin Ca
nhan GSK;

d) gitr bi mat Thong tin Ca nhan GSK theo cac diéu khoan cta Ban phu luc nay va cac thong tin tham chiéu trong Ban phu luc nay va
Ban phu luc vé Bao mét t&i Thong tin Bao mat cia GSK s& bao gém Thong tin Ca nhan GSK;

e) ap dat cac nghia vu vé tinh bao mat twong duong véi cac nghia vu dwoc quy dinh trong Thoa thuan vé viéc cac nhan vién lién quan
c6 quyén truy cap vao Thong tin Ca nhan GSK;

f)  khong thué mét bén xi Iy khac (“bén xdr ly phu”) ma khdng co sw chap thuan trwéc bang van ban caa GSK (va vi nhitng muc dich
nay, GSK déng y véi cac danh muc bén x{r ly phu sau: nha cung cap dich vu co s& ha tang luu trir, st dung cac nha thau riéng lé va
cac bén xtr ly phu dwoc gioi thieu véi GSK vao thoi diém Théa thuan duoc ky két) va chi truyén Thong tin Ca nhan GSK cho cac bén
X Iy phu da dwoc phé duyét nhu vay theo mét hop déng béng van ban ap dit cac nghia vu phi hop véi nhitng nghiia vu duoc néu
trong Ban phu luc nay. Khi Nha cung cap chi dinh mét bén xtr Iy phu phii hop véi digu khoan 2(f) nay, thi nha cung cap van phai chiu
trach nhiém vé cac hanh vi va thi€u sét cda bén x ly phy;



g) cung cap su hd tro hop Iy cho GSK bang cach (i) thue hién bat ky danh gia tac dong bao vé dir liéu dwoc yéu cau hop phap nao
valhogc danh gia tac déng truyén dir liéu; (i) tudn thd cac quyén cua déi twong dit liéu; va (iii) phan héi cac yéu cau tir bat ky co quan
giam sat nao lién quan dén Thong tin Ca nhan GSK;

h) thong bao cho GSK ngay lap tirc sau khi biét duwgc vi pham dit liéu c& nhan déi véi bat ky Thong tin Ca nhan GSK nao va cung cap
hé tro' cho GSK lién quan dén vi pham do;

i) thong bao cho GSK ngay Iap tirc néu nhan dwoc yéu cau bang van ban tir (i) cha thé dir liéu dé thyc hién bat ky quyén nao caa ho
lién quan dén Thong tin Ca nhan GSK theo Luat Bao vé Dir liéu; hoac (ii) co quan gidm séat lién quan dén viéc xir ly Thong tin Ca nhan
GSK;

i) trir khi co quy dinh khac trong Théa thuan, tra lai ho3c tiéu hdy tat c& Thong tin Ca nhan GSK thudc quyén sé hiru hodc nam dudi sy
kiém soat cta ho (bao gém bat ky Thong tin Ca nhan GSK nao do bén xi Iy phu dwoc cho phép xir Iy) khi chdm dirt hodc hét thei
han Théa thuan; va

k) theo yéu cau bang van ban cta GSK, cung cap cho GSK thdng tin hop Iy can thiét dé& ching minh sy tuan thd véi Ban phu luc nay,
thong tin nay co thé bao gom bat ky bao cao kiém tra d6 an toan nao c¢é s&n cda bén thi ba.

Piéu khoan Bén kiém soat

Trong trwéng hop nha cung cap dong vai tro 1a bén kiém soat Thong tin Ca nhan GSK theo Luat Bao vé Dir liéu lién quan, cac diéu khoan sau

sé dugc ap dung:

1.

Mbi bén dong vai tro 1a bén kiém soat doc lap va phai tuan tha cac nghia vu cta minh theo Luat Bao vé Dt liéu hién hanh. GSK va Nha
cung cap dong y ring, lién quan dén dit lieu ca nhan dwoc xir Iy theo Ban phu luc nay, vi cac muc dich ciia CCPA, réng Nha cung cap
khdng cung cap cac khoan thanh toan bang tign hoac co gia tri nao khac cho GSK dé déi 1y Thong tin Ca nhan GSK va do do GSK khong
ban Thong tin Ca nhan GSK cho Nha cung cap theo dinh nghta cia CCPA.

Né&u Nha cung cap nhan dugc bat ky thong tin lién lac nao tir co' quan giam sat cd lién quan tryc ti€p hoic gian ti€p dén a) Qua trinh xtr ly
Théng tin Ca nhan GSK cda Nha cung cép; hodc (b) kha nang khong tuan tha Luat Bao vé Dir liéu lién quan dén viéc x& ly Thong tin Ca
nhan GSK, Nha cung cap, trong pham vi dwoc luat hién hanh cho phép, nhanh chong chuyén thdng tin lién lac nay dén GSK va cung cap
su hop tac va ho tro hop Iy cho GSK vé cling van dé nay.

Né&u mét déi twong dir liéu dwa ra moét van ban yéu cau mét trong hai bén thuc hién bat ky quyén nao cua ho theo Luat Bao vé Dir liéu
dai vai Thong tin Ca nhan GSK, thi bén nhan dugc yéu cau sé phan héi yéu cau do theo Luat Bao vé Dir liéu. Trong pham vi yéu cau lién
quan dén viéc xt ly Thong tin C& nhan GSK do bén kia thyc hién, bén nhan duwgc yéu cau phai: (i) chuyén yéu cau cho bén kia ngay lap
tire va khong cham tré qua mirc; va (ii) hop tac va cung cap hé tro hop Iy lién quan dén yéu cau do dé cho phép bén kia phan hoi theo
Luat Bao vé D liéu.

Khong gidi han bat ky diéu khoan nao ctia Ban phu luc vé Bao mat, khi biét dwoc vi pham dit liéu ca nhan anh huéng dén Thong tin Ca
nhan GSK, Nha cung c&p phai (a) théng bao ngay cho GSK va cung c&p cho GSK mé ta hgp ly vé vi pham; va (b) khdng cong bé bat ky
théng tin nao lién quan dén vi pham ma khdng héi y kién GSK trwée, lwu y ring Nha cung cap co thé thdng bao vi pham cho co quan giam
sat trong pham vi yéu cau cta Luat Bao vé Dt liéu hién hanh.

Truyén Dir liéu Quéc té

Trong trwong hop GSK, trong vai tro 1a bén xuét di¥ liéu, truyén Thong tin Ca nhan GSK cho Nha cung cap, trong vai tro 1a bén nhap dir liéu,
theo cach cau thanh viéc truyén dir liéu quéc té€ bi han ché theo Luat Bao vé D{ liéu hién hanh, ca hai bén tham gia va sé& tuan theo Cac diéu
khoan Mau dwoc ap dung vé mai quan hé gitra cac bén:

Phu luc ciia Quyét dinh Thi hanh Ménh Iénh vé cac digu khodn hop déng tiéu chuan déi véi viéc truyén dir liéu ca nhan sang cac nwée
thr ba theo Quy dinh (EU) 2016/679 ctia Nghj vién va Hoi dong Chau Au (‘Phu luc”) ciing véi MODULE MOT: Truyén dit liéu tir bén
kiém soat cho bén kiém soat (co s&n tai day) va doi khi duoc dua vao tai liéu nay theo thdng tin tham chiéu nhu dwoc cap nhat, sira dai,
thay thé hoac thé bai Uy ban Chau Au; va/hoic (ii) bat ky thda thuan hodc phu luc truyén dir liéu quéc té twong ng hodc trong dwong
nao dsi véi Digu khoan Mau dwoc co quan giam sat tai Vwong quéc Anh thong qua (“Diéu khoan Mau C2C");

Phuy lyc cling véi MODULE HAI: Truyén dit liéu tr bén kiém soat cho bén x{r ly (c6 san tai day) va doi khi dwoc dua vao tai liéu nay theo
théng tin tham chiéu nhu duoc cap nhat, stra dai, thay thé hoic thé bai Uy ban Chau Au; valhodc (i) bat ky théa thuan hosc phu luc
truyén dir liéu quac té twong ing hoac twong dwong nao dsi véi Digu khoan Mau dwgc co quan giam sat tai Vrong quéc Anh thong
qua (“Diéu khoan Mau C2P");

“Dieu khoan Mau” co nghia la Phuy luc cling véi Bigu khoan Mau C2C va Digu khoan M3u C2P.

Vi muc dich ctia Digu khoan M3u, cac bén dong y ring:

e  Khoéng ap dung tuy chon trong ngoac vudng cta Khoan 11 “Cai chinh”

e Tuy chon mdt dwgc chon cho Diéu khoan 17 “Luét Bigu chinh” va luat phap Ireland s& dugc ap dung.


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf
https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

e  (Cactoa an cda Ireland s& co quyén tai phan theo Biéu khoan 18 “Lua chon Toa an va Quyén tai phan”.
Déi véi myc dich ctia Digu khoan Mau C2P va Diéu khoan Mau C2C hién hanh, vui long luu y nhitng diu sau:

e  Phuluc1 (Bén xuat va Bén nhap: GSK hosc bén nhan dich vu GSK ¢6 lién quan & EU va/hodc Vuong quéc Anh theo (cac) théa thuan véi
Nha cung c4p la Bén xuat Dir liéu lién quan dén Thong tin Ca nhan GSK. Nha cung cap la Bén nhap Dit liéu lién quan dén Thong tin Ca
nhan cda GSK

e  Phuluc 1 (Mo t3 vé Hoat déng truyén): vui long xem dinh nghta vé Thong tin Ca nhan va Dich vu do Bén nhap cung cap. Khdng duoc
truyén dix lieu nhay cam. Tan sé truyén 1a lién tuc. Ban chat cta cac hoat dong x{r ly va muc dich cda hoat déng truyén duoc quy dinh
trong (cac) théa thuan véi Nha cung cap. Dit liéu s& dugc luu gilk theo chinh sach lwu gitr dir liéu cda Bén xuat Dir liéu.

e  Phuluc 1 (Co quan ¢b Tham quyén): nhu dwoc néu trong khoan 13 cdia Digu khoan Mau C2C va Diéu khoan Mau C2P

e Phuy luc 2 (Cac bién phap T6 chirc va Ky thuat): vui long xem Bién phap Bao mat néu duwéi day

Cac bén dong y rang tliy chon 2 ctia khoan 9 “Sir dung Bén xdr Iy phy” ctia Digu khoan M3u CP sé dwoc ap dung khi Nha cung cap thué bén
x{r ly phu va Nha cung c&p va bén xir Iy phu s& dong y tuén theo Digu khodn mau P-P, c6 nghia la i), Phu luc cling véi MODULE BA: Truyén
dir liéu tir bén xr Iy cho bén xcr Iy (c6 san tai day) va doi khi dwoc dwa vao tai liéu nay theo thng tin tham chiéu nhu dwoc cap nhat, sira déi,
thay thé hozc thé bai Uy ban Chéau Au; va/hosc (i) bat ky thoa thuan hodc phu luc truyén dir liéu qudc té twong trng hodc twong dwong nao
dsi véi Digu khoan Mau dwoc co quan giam sat tai Vwong quéc Anh thong qua;

Trong trwang hop Nha cung cap khong cho rang minh c6 thé dap ¢ng céc yéu cau do GSK dua ra mét cach hop Iy, Nha cung cap phai thong
bao cho GSK ngay Iap ttrc vé tinh trang khdng du kha nang cta minh va GSK s& cd quyén cham ddrt Théa thuan.

Cac bén dong ¥ rang cac Digu khoan MAu duoc ky két s& c6 hiéu lyc & cac quéc gia bén ngoai Khu vy Kinh té Chau Au, noi: (i) cac diéu
khoan cdia Cac bén duoc cdng nhan la bién phap bao vé thich hop lién quan dén hoat déng truyén Dir liéu Ca nhan quéc té téi cac quac gia
khong thoa dang hoic (i) Luat Bao vé Dir liéu yéu cau cé cac digu khoan hop déng dé bao vé viéc truyén Thong tin Ca nhan quéc té. Khi giai
thich cac Digu khoan Mau, & nhitng quéc gia d6, bat ky thong tin tham chiéu nao dén thuat ngir “Quéc gia Thanh vién ma bén xuat dir liéu duoc
thanh 13p” s& dwoc hiéu la quéc gia ma t6 chire GSK dugc thanh 1ap; va moi thong tin tham chi€u dén Quy dinh (EU) 2016/679 phai tuan theo
luat ctia quéc gia noi GSK duoc thanh 14p bén ngoai EEA. Bat ky thong tin tham chiéu nao dén “Quéc gia Thda dang” sé cd nghia la bat ky quéc
gia nao da quyét dinh cung cap, hodc cung cap, mirc d6 bao vé twong dwong vi cac muc dich cha Luat Bao vé Dit liéu hién hanh, & nhitng
quéc gia bén ngoai Khu vire kinh t& Chau Au noi Digu khoan M3u s& bao gém hoat dong truyén Dt liéu Ca nhan.

Bién phap Bido mat

“Dir lieu GSK” c6 nghia la bat ky dir liéu hoac thong tin nao dwoc cung cap béi hoac thay mat cho SK hodc dwoc Nha cung cap hodc Nhan
vién cta Nha cung cap c6 duoc lién quan dén viéc dam phan va thyc hién Thoa thuan hodc viéc thue hién cac digu khoan cda Nha cung cap
theo Thoa thuan, bao gém bt ky dit liéu va thdng tin nao nhu vay ma: (i) do Nhan vién caa Nha cung cép tao ra ra, dua ra, thu thap hodc xa
ly dé thure hién nghia vu ctia Nha cung cap theo Théa thuan, hodc (i) ndm & trong hodc dugc truy cap thong qua hé théng thong tin ctia GSK
hodc hé théng thdng tin cia Nha cung cap, ciing nhu bat ky di¥ liéu nao va thong tin thu duoc tir viéc da dé cap trudce do.

“Xir ly” co nghta 1a bat ky thao tac hodc nhom thao tac nao dugc thuc hién trén bat ky thong tin hodc dir liéu nao, du cd hay khdng bang phwong
tién tw dong, chang han nhu thu thap, ghi chép, t6 chire, cau tric, luu trir, digu chinh hodc thay dai, truy xuat, tham van, st dung, tiét 16 bang
hinh thirc truyén tai, phé bién hodc cung cap san, lién két hodc két hop, han ché, tay x6a hodc pha hay.

“Moi trwerng Nha cung cap” co nghia la sy két hop cdia phan ciéng, phan mém, hé digu hanh, hé théng co s& di liéu, cdng cu va cac thanh
phan mang dugc st dung béi hodc thay mat cho Nha cung cap dé nhan, duy tri, xcr Iy, lwu trik, truy cap hodc truyén Dir liéu GSK.

“Nhan sw Nha cung cdp” cd nghia la bat ky va tat ca nhan sy do Nha cung cap va cac Nha thau phu cta Nha cung c&p tham gia hodc duoc
thué dé thurc hién bat ky phan nao cda Dich vu.

Ban phu luc Bao mat nay la mét phan cda Thoéa thuan gitra GSK va Nha cung cap. Trong trwéng hop co bat ky xung dét nao lién quan dén an
ninh mang gitra cac diéu khoan cda Ban phu luc Bdo méat nay va cac diéu khoan cda Thoa thuan, thi Ban phu luc Bao mat nay sé& co hiéu luc
uu tién. Cac thuat ngir viét hoa khong dwoc dinh nghia trong Ban phu luc Bao mat nay sé& cé nghia nhu dwoc néu trong cac phan khac ctia
Théa thuan.

1. Trach nhiém. Nha cung cap phai: (a) st dung cac bién phap kiém soat ma héa manh dé bao vé tat ca Dir liéu cua GSK khai bj tiét 16,
truy cap hoac thay déi trai phép khi chuyén vao hogc ra khoi Moi trueaing cda Nha cung cap qua mang cda bén thi ba; (b) duy tri cac quy trinh
kiém soat phl hop vai thong |é tét nhat trong nganh dé phat hién, ngan chan va khoi phuc truéc phan mém déc hai, vi rit va phan mém gian
diép, bao gébm cap nhat phan mém chéng vi rat, phan mém chéng phan mém déc hai va phan mém chéng phan mém gian diép theo dinh ky;
(c) duy tri cac chinh sach, tha tuc va bién phap kiém soat k§ thuat vé quan ly truy cap phi hop véi thong 1é t6t nhat trong nganh dé dam bao tat
ca quyén truy cap vao Dir lieu GSK trong pham vi kiém soat cua ho déu dwoc Gy quyén thich hop.

2. Vi pham Bao mat. Nha cung cap s& bao cao cho GSK bang email dén dia chi cstd@gsk.com bat ky viéc s& dung ngau nhién, trai phép

hosc bat hop phap nao da dwoc xac minh, mat mat, pha hay, tiét 16, truy cap, sai héng, stra déi, ban, cho thué hoac cac Qua trinh Xt ly bat ky
Dit liéu GSK nao (“Vi pham Bao mat") trong vong hai muoi ban (24) gier ké tir khi Nha cung cap xac minh. Nha cung cap s& dam bao rang tat


https://ec.europa.eu/info/system/files/1_en_annexe_acte_autonome_cp_part1_v5_0.pdf

ca cac sy ¢6 bao méat lién quan dén Dir liéu cia GSK duwoc quan ly theo cac quy trinh &ng phd su ¢d thich hop, Nha cung cap phai lam viéc
thién chi véi GSK dé xac dinh nguyén nhan gac ré va khac phuc Vi pham Bao mat.
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